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KAPITEL 1. KASPERSKY
MOBILE SECURITY 7.0
ENTERPRISE EDITION

Kaspersky Mobile Security 7.0 Enterprise Edit ion dient zum Schutz von
Smartphones und PDAs mit den Betriebssystemen Symbian OS und Microsoft
Windows Mob i | e v or sch2adlichen Programmen und
und rgirbonat die folgenden Funktionen:

e Echtzeitschutz f ¢r das Datei sy$§ AamgedumdUnGer 2t e
tersuchen aller:

e eingehenden Objekte, die ¢ipangendr aht |
werden (Infrarot-Port, Bluetooth), EMS-Nachrichten, Daten bei der
Synchronisierung mit dem Personalcomputer und beim Aufrufen
von Dateien ¢ber den Browser

e Dateie n , die sich auf dem mobilen Ger?2
e Programme, die sichaufdemGer 2t installieren | as

e Untersuchung von Objekten des Dateisystems, die sich auf dem mo-
bilen Ger?2t oder angeschl ossenen Spei
den, auf Befehl des Benutzers und nach einem Zeitplan

e Zuverl2ssiges I|Isolierenimoai hafQuaeraht
e Update der Datenbanken von Kaspersky Mobile Security , die zur
Suche nach sch2adlichen Programméen und

chen Objekten eingesetzt werden
e Sperren von uner wNachrciteanen SMS

e Sperren des Zugriffs oder [|b& sichtee-n v on
torisierten Aktionen am Ger?&t, zum Bei

e  Schutz des Smartphones auf Netzwerkebene

Dem Benutzer wird die M°gl ugénkeniKaspeskynger 2 |
Mobile Security flexibel zu verwalten, den aktuellen Status des Antiviren-
Schutzes anzuzeigen und ein Ereignisjourn:
Programms stehen.

I'm Programm wird ein Men¢gsystem iemegdeset zt
Benutzeroberfl2ache bereitgestellt.
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Hinweis
Sollte Kaspersky Mobile Security ein
infizierte Objekt desinfiziert (wenn

di e Quarant 2ne v eHnskKopioeh emi rwe rv\dem .z u |
nicht angelegt.

1.1. Hardware - und
Softwarevoraussetzungen

Kaspersky Mobile Security wird auf Imobil e
genden Betriebssystemen arbeiten:

e Symbian OS 9.1, 9.2 Series 60 Ul
e  Microsoft Windows Mobile 5.0
e  Microsoft Windows Mobile 6,0

1.2. Installation von Kaspersky
Mobile Security

Das Programm wird zentral ¢ b e r Kaspessky Administration Kit installiert. Der
Admini strator des Netzwerkes kann unter d
das Programm w2hl en

e Installation per Computer des Benutzers
e Installation per SMS

N2 here | nfor mat i-logtaation einer AnvRedomg firelen Sie im
Administratorhandbuch von Kaspersky Mobile Security 7.0 Enterprise Edition.

1.2.1. Installation per Computer

Wenn ein mobiles Ger 2 t an den Computer angeschl os
|l ogi schen Netzwerk des Administrationsser
des Utilities kmlisten.exe (s. Abb. 1). Dieses Utility installiert Kaspersky Mobile

Security 7.0 Enterprise Edition auf dem m
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< KMS 7.0 EE Installer [ |[01|[X]

Es wurden eines oder mehrere kompatible
Gerdte fir Kaspersky Mobile Security 7.0
Enterprise Edition gefunden. Markieren Sie die
Gerdte fir die Installation der Software:

CIHTC_TwTH_II (Active Svnc)

Schliefen

[ EMS 7.0 EE Installer soll nicht nach neuen
Geraten suchen

Abbildung 1. Utility kmlisten

Um Kaspersky Mobile Security zu installieren, machen Sie Folgendes:

Im Fenster des Utilities kmlisten.exe s et zen Si e das H2 kc hen

Namen des Ger2tes, auf das daofl,ukle gr amm
cken Sie auf dristallier&nc. IDee linstdlldtiGnsdhteien werden
auf das mobil e Gentétt kopiert und gesta

1.2.2. Instal lation per SMS

Zur Installation des Programms kann der Netzwerkadministrator den Installer-
Service mit einer SMS nutzen (N2hera | nfo
torhandbuch f¢r Kaspersky Mobile Security
SMSandas mobi |l e Ger 2 trdiggURk @nes Serkets steht, auf dére
sich das Installationspaket fg¢r das Progr é

Um das Programm mit einer SMS zu installieren, machen Sie Folgendes:

1. ¥ffnen Sie die SMS, die die WRILdIn-des S
stall ationspaket f¢r Kaspersky Mobil e

2. Klicken Sie auf den Link im Text der Nachricht, um das Installationspa-
ket f¢r das dagQegréamnz uaufaden.

3. Speichern Sie das Installationspaket der Anwendung.
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Daraufhinwirdaut omati sch der I nstallationsvorgan

1.3. Programmaktivierung

Achtung!

Das Programm muss aktiviert werden. Ohne Akt i vi erung k®
funktionen nicht genutzt werden.

Die Aktivierung von Kaspersky Mobile Security 7.0 Enterprise Edition erfolgt bei
der Synchronisierung mit dem Administrationsserver. Bei der Synchronisierung

wird auf das Ger2t die Schl ¢(sseldatei kopi
mobile Ger2te eingegeben wurde (N¥yAkres ¢
ministration Kit fg¢r mobile Ger&te sSinden

persky Mobile Security 7.0 Enterprise Edition).

Der Synchronisierungsvorgang mit dem Administrationsserver wird automatisch

in einem Intervall gestartet, das in der Richtlini e f ¢r mobi | eebeGer 2t e
wur de. AuCerdem k°nnen Si e di e Synchroni
Pkt. 2.1.9 auf S. 32 oder Pkt. 3.6 auf S. 56).

Achtung!

Ei n ndern der Schl ¢ssel dat ei fer mo
einer Richtlinie unterbunden werden. Sonst wird bei der Synchronisierung mit
dem Administrationsserver das Ger 2t n




KAPITEL 2. KASPERSKY
MOBILE SECURITY FOR
SYMBIAN OS

In diesem Kapitel wird die Funktionsweise von Kaspersky Mobile Security 7. 0 f ¢ r
Gerate beschrieben, die mit de modd3 Seé-r i ebs
ries 60 Ul laufen.

2.1. Programm funktionen

I'n diesem Abschnitt erfathrean d®ire Pliidaenee £ r
Scan auf Befehhund denEc ht zei t schut z, f ¢ #NacHrighten, Fi | t e
fer den -SAcnhtutvd rées Ger2tes, fer das Updat
Progr ammpar ameter, fg¢r den Schutz des Ger 2t «

2.1.1. Startdes Programms

Um Kaspersky Mobile Security zu starten, machen Sie Folgendes:
1. ¥ffnen Sie das Hauptmen¢ des Ger?ates.

2. Gehen Sie auf das Symbol KMS 7.0 EE und starten Sie das Programm,
in dem Sie den Punkt Re gi st er k ari tme Medpfignea raus-
w2 hl en.

NachdemEi nschalten des Ger2tes erscheint au
den Status der Basiskomponenten von Kaspersky Mobile Security (s. Abb. 2).

e Echtzeitschutz 1 Status des Echtzeitschutzes (s. Pkt. 2.1.4 auf S. 12)

e Letzte Untersuchung 7 Dat um f ¢r di e -Untersuchtng Ant i
des Gerates

e Datenbankenvom i Datum f ¢r die Erstell wng de]
wendeten Antiviren-Datenbanken

e Anti-Spami Funkt i ons mo-$pas (sfPktr2.1.8 auf 3. 20)

e  Firewall T Schutzstufe des Ger ates auf
(s. Pkt. 2.1.9 auf S. 32)
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Um

4

Echtzeitschutz:
Aktiv
® Letzte Untersuchung:

Nicht ausgefihrt

A Datenbanken vom:
09/07/2008

Anti-Spam:
Aktiviert

¢ Firewall:

0K
Abbildung 2. Fenster Status der Programmkomponenten

ur Programmoberfl&che ©KL wechseln, k1 i

212. Gr afi sche Oberfl 2@2che

Di

e

grafische Oberfl2che des Programms be:

Auf der Registerkarte Untersuchung k © nm edie Antiviren-
Untersuchung des Ger2tes eingestellt,
Untersuchung, der Echtzeitschutz wund
ein Zeitplan f¢gr den Start einer autor
werden.

Auf der Registerkarte Update k ° nnen das Updat-e der
Datenbanken eingestellt, di e Paramete
ein Zeitplan fg¢r das Update konfigurie

Die Registerkarte Firewall kont r ol | i er t di e Netzwer
Schutz des Ger tkebere. auf Net zwe

Auf der Registerkarte Anti-Theft k © n ndeaas Ger 2t gesperrt
Diebs t a h | oder Verl ust de serdére(Arti-Thefs Dat e
Modul).

Auf der Registerkarte Anti-Spam k ® nnen Si e das Fn-Il tern
den SMS-Nachrichten einstellen (Anti-Spam-Modul).

Auf der Registerkarte Informationen k° nnen das Ereigni sj o
Programmkomponenten, allgemeine Informationen zum Programm und
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der verwendeten Datenbanken angezeigt sowie die allgemeinen Para-
meter f¢r die Programedennnkti onen

Zum Navigieren zwischen den Registerkarten verwenden Sie die Pfeiltasten |h-
resGer 2 toeler gehen SOpeonen rauf ke Runkt Registerka rte
° f f nseAbb. 3).

O\ Alles Untersuch.

Auswahl

Registerkart

Aktueller Sta Firewall

Hilfe Anti-Theft

iber das Pro: A"i-spam

Informationen
Beenden

Wahlen Abbruch
Abbildung 3. M eOptignen

beart

Um zum Fenster Status der Programmkomponenten z ur ¢ckzukehren,

Sie auf den Punkt Aktueller Status i m M®ptignen .

2.1.3. Allgemeine Parameter

Die auf der Registerkarte Informationen im Punkt Einstellungen (s. Abb. 4)
befindlichen Parameter sorgen fg¢r die

e Statusfenster zeigen legt fest, ob der aktuelle Status beim Programm-
start angezeigt werden soll.

fol

e ProtokolHestoiCemt di e h?©°chsCtee ndcse s uR rdcsts

kolls. Wird der untere eingegebene Wert erreicht, werden alte Proto-
kol l mel dungen bis zum eingegebene

e Hintergrundbeleuchtung bestimmt, ob die Hintergrundbeleuchtung bei
der Virenuntersuchung eingeschaltet bleiben soll. Als Standard ist die
Hintergrundbeleuchtung deaktiviert.

e Sound bestimmt die Sound-Benachrichtigung bei Eintreten von be-
stimmten Ereignissen (Erkennen eines infizierten Objektes, Meldungen

n obe

zum Programmstatus usw. ). St aSigdah r d m?& C
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beim Erke nnen eines Virus vomNa@reRrdilt).epr of |

W2 h | e nAkti8 iaal s |, wenn Sie den Soundr-
ten Ger&teprofil h°ren woll en.

e Laut str2ergkuel i ert die Lautst?2rke cder

nen eines infizierten Objektes.

e Vibraton besti mmt, ob das Ger2t bei i
jektes vibrieren soll. In der Grundeinstellung ist die Vibration aktiviert.

L, Einstellungen
‘ Z

Statusfenster zeigen

Protokollgréiie

-I] Eintrage

Hintergrundbeleuchtung

B ein

Sound

nptibnen : Turiick

Abbildung 4. M eEmsgiellunge n

Zum Bearbeiten der Werte verwenden Sie die Pfeiltasten lhres Ge r 2,todes
gehen Si e OptionenMaefrden Punkt ndern.

2.1.4. Antiviren -Untersuchung und Schutz

Auf der Registerkarte Untersuchung k° nnen Si e dlntersucAung

unabt

Sou

Er k el

i vire

des gesamten Dateisystems und Ger3tespeichers oder ei

bzw. Dateien einstellen. AuCerdem k@
Untersuchung und den Echtzeitschut au-
chungsergebni sse anzei gen uamdtiscken Starnei-
ner Untersuchung einrichten.

2.1.4.1. Echtzeitschutz und Scan auf Befehl

Der Echtzeitschutz ist ein Modus, bei dem ein Teil von Kaspersky Mobile Securi-
ty dauerhaft im Arbeitsspeicher dest-

nnen
ander
Zeitp

Ger 2t

eingang (hWwanumuege 2t gel angende Nachrichte



Kaspersky Mobile Security for Symbian OS 13

Der Echtzeitschutz st mi t dem Einsoehalte
niert bis zum Ausschalten (wenn dieser Modus nicht in den Schutzeinstellungen
deaktiviert wurde).

AuCerdem kann KaSececursiktyy Mbabs IRat ei sypyst em d
lett untersuchen und dabei Objekte analysieren, die sich auf eingesteckten Spei-
chererweiterungskarten befinden.

Die Ergebnisse des Echtzeitschutzes und des Scans auf Befehl werden in einen
Bericht eingetragen. ZumAnzei gen des Berichtes mgssen
karte Untersuchung den Eintrag Protokoll w2 h| e n .

Um den Echtzeitschutz zu starten, machen Sie Folgendes:
1. Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen .
2. Gehen Sie im Abschnitt Einstellungen auf den Punkt Echtzeitschutz .

3. Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie den ent-
sprechenden Wert bei Echtzeitschutz setzen.

Um die Parameter fg¢r den Echtzeitschutz z1
1. Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen .
2. Gehen Sie im Abschnitt Einstellungen auf den Punkt Echtzeitschutz .

3. Geben Sie im Block Dateityp den Untersuchungsbereich ein, indem Sie
die Dateitypen markieren, die untersucht werden sollen:

e Alle Dateien T Es werden alle Dateien untersucht.

e Ausf ¢ihriddmrter sucht werden nur aausf ¢h
teien (zum Beispiel *.exe, *.sis, *.mdl, *.app).

4, W2 hlen Sie die Aktion beim Erkeanen e
meter Aktion ).

Standardm2Ci g werden gefundenegantdeh?dl |
ne verschoben WertQu ar an)t @2 ne

Um Daten von einem gefundenen infizierten Objekt in den Programm-
bericht einzutragen, markieren Sie den Wert Im Bericht erfassen .

Damit das Programm gefundene schHhadlic
tigung des BetseuzdnSiedesWdrtadlchs c hen

5. Aktivieren / Deaktivieren Sie den Modus Untersuchung einer neuen
Karte (Parameter Neue Karte untersuchen ).

Standardm@Cig benachrichti gt beim Ein
Programm, dass die Karte untersucht werden muss.
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Um die Untersuchung von Flash-Kar t en zu aktivieren,
eingelegt werden, setzen Sie den Wert auf Untersuchung . Um die au-
tomatische Untersuchung von Flash-Karten zu deaktivieren, gehen Sie

auf Inaktiv .

Aktivieren / Deaktivieren Sie die Darstellung des Schutzsymbols (Para-
meter Schutz -Symbol ).

Damit bei aktiviertem Echtzeitschutz das Programmsymbol auf dem

Di splay des Ger2tes angezeigt wrd, s
chenden Men Jpmen k tDaani ft das Symbol nur
Ge r 2 tngezeigwird, setzen Sie den Wertauf Nur i m . Damih ¢

das Symbol nicht angezeigt wird, setzen Sie den Wert auf Nie.

ie Parameter f¢é¢r den Scan auf Befehl :

Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen .
Gehen Sie im Abschnitt Einstellungen auf den Punkt Untersuchung .

Geben Sie im Block Dateityp den Untersuchungsbereich ein, indem Sie
die Dateitypen markieren, die untersucht werden sollen:

e Alle Dateien i Es werden alle Dateien untersucht.

e Ausf ¢shridkdat er sucht werden nur ausf ¢h
teien (zum Beispiel *.exe, *.sis, *.mdl, *.app).

W& hlen Sie die Aktion beim Erkeanen e
meter Aktion ).

Standardm2Cig versucht das Programm,
zu reparieren (Wert Reparaturversuch ).

(

Dami t gefundene sch?2dliche Objekte i1

werden, setzen Sie den WertaufQu ar an.t 2 ne

Um Daten von einem gefundenen infizierten Objekt in den Programm-
bericht einzutragen, markieren Sie Im Bericht erfassen .

Damit das Programm gefundene sch?2dliche

tigung des Benutzers | °skchschesmrtzen Si

Damit beim Erkennen eines infizierten Objektes eine eine Aktion erfragt
wird, setzen Sie den Wert auf Anfrage.

Definieren Sie die Aktion b e i unm®glicher Reparatur
jektes (Parameter Desinfektion nicht m ©°gl.).

Standardm2Ci g werden gefundene %e¢h2dl
ne verschoben (WertQu ar an)t 2 ne
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Um Daten von einem gefundenen infizierten Objekt in den Programm-
bericht einzutragen, markieren Sie Im Bericht erfassen .

Damit das Programm gefundene schHh2adlic
tigung des Benutzers | °skchschesmrtzen Si

Damit beim Erkennen eines infizierten Objektes eine Benachrichtigung
eine Aktion erfragt, setzen Sie den Wert auf Anfrage.

6. Aktivieren / Deaktivieren Sie die Untersuchung des ROM-Spei cher s f
das Ger 2t ROMUN@rsuehurer).

Unter besti mmten Umst-Spdeah&ranh¢ desclr
Programme anf 2l | ig sSpeicher unteraucht wird,d e r R
setzen Sie den Wert auf Ja.

7. Aktivieren / Deaktivieren Sie das Entpacken von SIS- und ZIP-Archiven
(Parameter Entpacken von Archive n).

Damit das Programm bei einer Untersuchung SIS- und ZIP-Archive ent-
packt, setzen Sie den Wert auf Ja. Wenn ein Entpacken von Archiven
nicht gebraucht wird, gehen sie auf Nein.

Hinweis .

Zum Bearbeiten des Wertes verwenden Sie die Pfeiltasten lhres Ge r 2, todes
gehen Si e OptionenVaefrdgn Punkt ndern.

Das Programm arbeitet als Standard mit Werten, die von den Kaspersky-Lab-
Experten empfohlen werden. Wenn Sie im Laufe der Arbeit mit dem Programm
zu den empfohlenen Werten zurg¢ckkehr
Untersuchung und geheni m M@®ptignen auf den Punkt Wiederherstellen .

Um die Virenuntersuchung zu starten, machen Sie Folgendes:
1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9).

2. Auf der Registerkarte Untersuchung (s. Abb.5)w@ hl en Si e den
Alles Untersuch.,, wenn Sie das gesamte Dateis)
tersuchen wollen, oder Ordner scannen, wenn Sie einen einzelnen
Ordner untersuchen wollen.
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Untersuchung
Ordner scannen
Quarantdne
Einstellungen
Zeitplan
Optionen ~ SchlieBen
Abbildung 5. Registerkarte Untersuchung
Sollten Sie si Ortinerfsgannendemt Paumikeden haben
sich ein Fenster, das das Dateisystem d
im Dateisystem verwenden Sie die Pfeiltasten. Um die Untersuchung eines
Ordners zu starten, selektieren Sie einen Ordner und gehen auf den Punkt
Untersuchen i m M@®ptignen .
Nachdem die Untersuchung begonnen hst, °f

ter, in dem der aktuelle Status angezeigt wird: Anzahl der untersuchten Objekte,
Pfad zu dem Objekt, das gerade untersucht wird, und Fortschrittsanzeige in Pro-
zent (s. Abb. 6).

@ Untersuchung

Untersucht: 45
C:\Private\10003a3f\impo

rt\apps\Screenshot_req.r0
1

BT suche... 35%
ﬁn‘f_?nﬁm._ Iﬁ rﬁtﬁ_

Abbildung 6. Fenster des Untersuchungsprozesses
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Wenn ein infiziertes Objekt erkannt wird,
entsprechenden Parameter im Abschnitt Einstellungen —Untersuchung einge-
geben wurden.

Untersucht: 150
_(:\Data\DocumentsWE

KMS 7.0 EE

Abbildung 7. Meldung eines erkannten Virus
Nach der Untersuchung erscheint eine allg
gel °schte sch2adliche Objekte.

Um die Hintergrundbeleuchtung bei der Untersuchung nicht auszuschalten, ma-
chen Sie Folgendes:

Wechseln Sie zur Registerkarte Informationen °ffnen SiEm- das |
stellungen und setzen Sie denWertJaf ¢r den HMntergrondht e r
leuchtung .

Standardm2Cig wird die Hint eaugeschaltdtbum| e uc h-
Batterieladung zu sparen.

2.1.4.2. Untersuchung nach Zeitplan

Mit Kaspersky Mobile Security kann der Bel
tische Untersuchen des Ger2tes erstrell en.
grund. Wenn ein infiziertes Objek t er kannt wird, wird die A
den Untersuchungsparametern vorgegeben wurde (s. Pkt. 2.1.4.1 auf S. 12).

Die Untersuchung nach Zeitvephan ist standar
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H ﬁ Zeitplan
4

AutoScan

Untersuchungstag

B somtag

Untersuchungszeit

Optionen © Turiick

Abbildung 8. M €&eitplan

Um einen Zeitplan f¢r den Untersuchmngsst
des:

Auf der Registerkarte Untersuchung gehen Sie auf den Punkt Zeitplan und

w2 hl en ei nen AlteScanfi Bafameten (8. Alwb. 8):

e T2 gl i Unkersuchung erfolgt jeden Tag. Im Eingabefeld geben
Sie die Untersuchungszeit ein.

e W° ¢ h e n ti Umtezshchung erfolgt einmal pro Woche. Geben Sie
den Untersuchungstag und die Untersuchungszeit ein.

215. Isolier en i n Quarant2ne

Infizierte Objekte, di e i ordem ibedroh@urachtant @ n
mehr die Sicherheit des Ger2tes undsk°nne]

tellt werden.

Als infiziert erkannte Obj elefntwedekd@utomae n v on
tschoder nach | hriemr dBiesstQuargamtg?® ne ver schobe
Damit das Programm gefundene sch2adl a-che Ol
rant?@ne verschiebt, machen Sie Folgendes:

1. ¥ffnen Sie Retgsuchingr karte

2. Gehen Sie auf den Punkt Einstel lungen .

3. Gehen Sie auf den Punkt Untersuchung oder Echtzeitschutz .
4

Markieren SieQuar an.t 2 ne
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Wenn Sie als Aktion Anfrage angegeben haben, schl aigt I hn
l e Security beim Erkennen eines infiziert
oderesindi e Quarant&ne zu verschieben.

Um die Liste mi-Objelitenranz@eharm, rmacherf Sied-olgendes:

¥ffnen Sie di &nteR®ecgung wurel géhenrSte euf den Punkt
Qu ar a n (s.3Abbe9).

£ M Quarantine
L.

1. CORR-Eicarl.com
01/12/2008 09:55:40

3. DELE-Eicarl.com
0141 42

nptiﬁnen o0 Luriick

Abbildung 9. Infizierte Objekte in der Quar
I m Meptignen , das im Fenster Anzeige d e r Qu a r angeboten wird,
k finen Sie Folgendes machen:

e Detaillierte Informationen zu jedem Objekt anzeigen, das in der Quaran-
t2ne gespeHowesea)t wird (

e Markiertes Ohjsktheln®schen (

¢ Quarant&ne | eeren, indem der ge-samt e
| ©schtAlwier d P(schen

e Markiertes Objekt aus Quarant?ne im u
derherstellen (Wiederherstellen )

e Hilfe aufrufen (Hilfe)
Um di e Qu-Raraanater @imz@geben, machen Sie Folgendes:
1. ¥ffnen Sie Retgsuchingr kart e
2. Gehen Sie auf den Punkt Einstellungen .
3. Gehen Sie aufden Punkt Qu a r a n (s.2Abbe10).
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Einstellungen

-i] Dateien

Speichefn

B s0Tage

e T LI
Abbildung 10. Qu a r ®arametere
Der Parameter Qu a r a n-6 # t© @estimmt die maximale Anzahl von infizier-

ten Objekten, die in der Quarant@ne gespe.
m©° liche Werte 20, 50 oder 100 Dateien eingeben.

Der Parameter Speicher n bestimmt die Dauer, die die infizierten Objekte in der

Quarant@ane gespeichert bl ei ben k°nnen. N a
werden die infizierten Objekte automati sct
Hinw eis.

Um di e Wert e der Quarantane wi e d-eab-h
Experten empfeh | en, gehen Optioeen iauhdeMBunki Wiederher s-
tellen .

2.1.6. Anti -Spam

Das Anti-Spam-Mo d u | sche¢tzt das Ger 2 tNachrehten.uner wyg |

Das Filter-Prinzipf ¢ r Nachrichten beruht auf der Ve
und einer Awei Cenfi Liste. Diese Listen en
Muster, di e erwe¢gnschte und uner w¢g Mecht e
Analyse der Nachricht erfolgt in dieser Reihenfolge:

e Untersuchung der Sendern u mme r auf Zugeho°rigkeit
Liste

e Untersuchung der Sendern u mmer auf ZugehQerni"g kLeiistt ez
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e Untersuchung des Nachrichtentextes autf
aus der "schwarzen" Liste

e UntersuchungdesNachri chtentextes auf | berein
aus der "wei Cen" Liste.
Wird wenigstens eine | bereinstimmung fest
suchung. Die Nachricht, die einem Element aus der "schwarzen" Liste entspricht,
wird gesperrt. Die Nachric h't , die einem El ement taus de
spricht, wird ¢bersprungen.

216.1. Modus f ¢ fSpant i

Anti-Spam filtert Nachrichten in den folgenden Modi:

e Aktiviert . In diesem Modus filtert Anti-Spam eingehende Nachrichten
anhand der Aschwar isenQeht eimedNachiechevoilCe n i L
einer Telefonnummer ein, die in keiner Liste steht, benachrichtigt Anti-

Spam den Benutzer und schl &gt dls Spe
richtenempfangs vor und empfieheét aucC
fonnummer i nodédre Asweh vierizefi Li st e.

e Schwarze Liste . In diesem Modus sperrt Anti-Spam den Empfang von
Nachrichten, die auf der "schwarzen" Liste stehen. Di e cbriger
Nachrichten werden durchgelassen.

e Wei Ce .lnidederma Modus | 2 sAstiSpam Nachrichten durch, die
auf der "wei Cen" Diete bsigbéen.Nachri ch:
gesperrt.

e Deaktiviert . In diesem Modus ist Anti-Spam deaktiviert. Eingehende
Nachrichten werden nicht gefiltert.

Um einen Moedwpsan gru Awtthil en, machen Sie Fol
1. ¥ffnen Si erkateantiBgamni st e
2. Gehen Sie auf den Punkt Einstellungen .

3. Geben Sie einen Fun kKSpamaonitsenoRbtarmeterf ¢ r Al
Anti -Spam ein.

2.16.2. aSchwarzeodo und aWei Ceo List

Die Aschwarze Listed und die Awei Cen- Li st e
mern, von denen der Empfang von SMS-Nachrichten durch Anti-Spam gesperrt

oder freigegeben ist. Die Daten zu egesper
hen im Abschnitt Protokoll .



22 Kaspersky Mobile Security 7.0 Enterprise Edition

Um die Eintr2ge in der "schwarzen" oder "
Folgendes:

¥ffnen Sie di antiSpami(ssAble t1kund geleen Sie auf den
entsprechenden Punkt.

Zur Bearbeitung der Li s@ponepmehen Sie auf dze
e Eintrag hiifkzwrdengeuser Eintrag in der Liste erzeugt.
e Eintrag bearbeiten i Der aktuelle Eintrag wird bearbeitet.
e Eintrag i1Derchaektuell e Eintrag wird gel

e All e Eintr?2ighe el °Lsicshteen wi rd gel eeet, in
|l ©®scht werden.

e Hilfe i Aufruf der Hilfefunktion

Ig Schwarze Liste

'FE/ Weilke Liste

Einstellungen

|i—| Protokoll

€. tife

-
Optionen SchlieBen

Abbildung 11. Registerkarte Anti -Spam

Entscheiden Sie <&iahrfgr hdoden Eirfragghatbe i-

ten, wer den Il hnen die folgenden Par ameter
(s. Abb. 12):
e Nummer. Geben Siedie Tel ef onnummer an, f ar di e

empfang gesperrt oder zugelassen ist. Die Nummer kann mit einer Zif-

fer oder dem Zeichen A+fA DbeginAuen und
Cerdem d¢rfen beim Anl egen der Nummer
verwendet werden ("?"st eht f ¢r ei n&"felirn zedlInrnee bzeil fi
lange Ziffernfolge).

e Text. Geben Sie einen Text ein, bei dessen Erkennung in der einge-
gangenen Nachricht die Nachricht gesperrt oder durchgelassen wird.
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Abbildung12. ASchwarzef Liste

2163. Par ameter fSpam Ant i

Um di e Par am8pam einzugeben, nfacheni Sie Folgendes:

¥ffnen Sie di AntiSgamiusdtgehenkSée rauf den Punkt Ein-
stellungen (s. Abb. 13).

Abbildung 13. Paramet-8pamf ¢r Ant i



