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KAPITEL 1.  KASPERSKY 

MOBILE SECURITY 7.0 

ENTERPRISE EDITION  

Kaspersky Mobile Security 7.0  Enterprise Edit ion  dient zum Schutz von 

Smartphones und PDAs mit den Betriebssystemen Symbian OS und Microsoft 
Windows Mobile vor schªdlichen Programmen und unerw¿nschten Nachrichten 
und ¿bernimmt die folgenden Funktionen: 

 Echtzeitschutz  f¿r das Dateisystem des Gerªtes ï Abfangen und Un-

tersuchen aller: 

 eingehenden Objekte, die ¿ber drahtlose Verbindungen empfangen 
werden (Infrarot-Port, Bluetooth), EMS-Nachrichten, Daten bei der 
Synchronisierung mit dem Personalcomputer und beim Aufrufen 
von Dateien ¿ber den Browser 

 Dateien, die sich auf dem mobilen Gerªt ºffnen lassen 

 Programme, die sich auf dem Gerªt installieren lassen 

 Untersuchung von Objekten  des Dateisystems, die sich auf dem mo-

bilen Gerªt oder angeschlossenen Speichererweiterungskarten befin-
den, auf Befehl des Benutzers und nach einem Zeitplan 

 Zuverlªssiges Isolieren von infizierten Objekten in eine Quarantªne 

 Update der Datenbanken von Kaspersky Mobile Security , die zur 

Suche nach schªdlichen Programmen und zum Lºschen von gefªhrli-
chen Objekten eingesetzt werden 

 Sperren von unerw¿nschten SMS-Nachrichten  

 Sperren des Zugriffs oder Lºschen von Benutzerdaten bei nicht au-

torisierten Aktionen am Gerªt, zum Beispiel Diebstahl 

 Schutz des Smartphones auf Netzwerkebene  

Dem Benutzer wird die Mºglichkeit eingerªumt, die Einstellungen von Kaspersky 
Mobile Security flexibel zu verwalten, den aktuellen Status des Antiviren-
Schutzes anzuzeigen und ein Ereignisjournal zu f¿hren, in dem die Aktionen des 
Programms stehen. 

Im Programm wird ein Men¿system umgesetzt und eine einfach zu bedienende 
Benutzeroberflªche bereitgestellt. 
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Hinweis  

Sollte Kaspersky Mobile Security ein schªdliches Programm erkennen, kann das 
infizierte Objekt desinfiziert (wenn eine Desinfektion mºglich ist), gelºscht oder in 
die Quarantªne verschoben werden. Eine Kopie wird vom zu lºschenden Objekt 
nicht angelegt. 

1.1.  Hardware - und 

Softwarevoraussetzungen  

Kaspersky Mobile Security wird auf mobilen Gerªten installiert, die mit den fol-
genden Betriebssystemen arbeiten: 

 Symbian OS 9.1, 9.2 Series 60 UI 

 Microsoft Windows Mobile 5.0 

 Microsoft Windows Mobile 6,0 

1.2.  Installation von Kaspersky 

Mobile Security  

Das Programm wird zentral ¿ber das Kaspersky Administration Kit installiert. Der 
Administrator des Netzwerkes kann unter den beiden Installationsmethoden f¿r 
das Programm wªhlen: 

 Installation per Computer des Benutzers 

 Installation per SMS 

Nªhere Informationen zur Remote-Installation einer Anwendung finden Sie im 
Administratorhandbuch von Kaspersky Mobile Security 7.0 Enterprise Edition. 

1.2.1.  Installation per  Computer  

Wenn ein mobiles Gerªt an den Computer angeschlossen wird, der zu einem 
logischen Netzwerk des Administrationsservers gehºrt, ºffnet sich das Fenster 
des Utilities kmlisten.exe (s. Abb. 1). Dieses Utility installiert Kaspersky Mobile 

Security 7.0 Enterprise Edition auf dem mobilen Gerªt. 
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Abbildung 1. Utility kmlisten  

Um Kaspersky Mobile Security zu installieren, machen Sie Folgendes: 

Im Fenster des Utilities kmlisten.exe setzen Sie das Hªkchen neben dem 
Namen des Gerªtes, auf das das Programm installiert werden soll, und kli-
cken Sie auf die Schaltflªche Installieren . Die Installationsdateien werden 

auf das mobile Gerªt kopiert und gestartet. 

1.2.2.  Instal lation per  SMS  

Zur Installation des Programms kann der Netzwerkadministrator den Installer-
Service mit einer SMS nutzen (Nªhere Informationen finden Sie im Administra-
torhandbuch f¿r Kaspersky Mobile Security 7.0 Enterprise Edition). Hier wird eine 
SMS an das mobile Gerªt geschickt, in der die URL eines Servers steht, auf dem 
sich das Installationspaket f¿r das Programm befindet. 

Um das Programm mit einer SMS zu installieren, machen Sie Folgendes: 

1. ¥ffnen Sie die SMS, die die URL des Servers enthªlt, von dem das In-
stallationspaket f¿r Kaspersky Mobile Security geladen werden soll. 

2. Klicken Sie auf den Link im Text der Nachricht, um das Installationspa-
ket f¿r das Programm auf das Gerªt zu laden. 

3. Speichern Sie das Installationspaket der Anwendung. 
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Daraufhin wird automatisch der Installationsvorgang f¿r das Programm gestartet. 

1.3.  Programmaktivierung  

Achtung!  

Das Programm muss aktiviert werden. Ohne Aktivierung kºnnen die Programm-
funktionen nicht genutzt werden. 

Die Aktivierung von Kaspersky Mobile Security 7.0 Enterprise Edition erfolgt bei 
der Synchronisierung mit dem Administrationsserver. Bei der Synchronisierung 
wird auf das Gerªt die Schl¿sseldatei kopiert, die beim Erstellen der Richtlinie f¿r 
mobile Gerªte eingegeben wurde (Nªheres ¿ber Richtlinien von Kaspersky Ad-
ministration Kit f¿r mobile Gerªte finden Sie im Administratorhandbuch f¿r Kas-
persky Mobile Security 7.0 Enterprise Edition).  

Der Synchronisierungsvorgang mit dem Administrationsserver wird automatisch 
in einem Intervall gestartet, das in der Richtlinie f¿r mobile Gerªte vorgegeben 
wurde. AuÇerdem kºnnen Sie die Synchronisierung von Hand starten (s. 
Pkt. 2.1.9 auf S. 32 oder Pkt. 3.6 auf S. 56). 

Achtung!  

Ein  ndern der Schl¿sseldatei f¿r mobile Gerªte sollte wªhrend des Erstellens 
einer Richtlinie unterbunden werden. Sonst wird bei der Synchronisierung mit 
dem Administrationsserver das Gerªt nicht aktiviert. 

 



 

KAPITEL 2.  KASPERSKY 

MOBILE SECURITY FOR 

SYMBIAN OS  

In diesem Kapitel wird die Funktionsweise von Kaspersky Mobile Security 7.0 f¿r 
Gerªte beschrieben, die mit dem Betriebssystem Symbian 9.1, 9.2 oder Se-
ries 60 UI laufen. 

2.1.  Programm funktionen  

In diesem Abschnitt erfahren Sie Nªheres zum Einstellen der Parameter f¿r den 
Scan auf Befehl und den Echtzeitschutz, f¿r das Filtern von SMS-Nachrichten, 
f¿r den Antiviren-Schutz des Gerªtes, f¿r das Updaten der Datenbanken und 
Programmparameter, f¿r den Schutz des Gerªtes auf Netzwerkebene u.ª. 

2.1.1.  Start des Programms  

Um Kaspersky Mobile Security zu starten, machen Sie Folgendes: 

1. ¥ffnen Sie das Hauptmen¿ des Gerªtes. 

2. Gehen Sie auf das Symbol KMS 7.0 EE und starten Sie das Programm, 
in dem Sie den Punkt Registerkarte ºffnen im Men¿ Optionen  aus-

wªhlen. 

Nach dem Einschalten des Gerªtes erscheint auf dem Display das Fenster f¿r 
den Status der Basiskomponenten von Kaspersky Mobile Security (s. Abb. 2). 

 Echtzeitschutz  ï Status des Echtzeitschutzes (s. Pkt. 2.1.4 auf S. 12) 

 Letzte Untersuchung  ï Datum f¿r die letzte Antiviren-Untersuchung 

des Gerªtes 

 Datenbank en vom  ï Datum f¿r die Erstellung der vom Programm ver-

wendeten Antiviren-Datenbanken 

 Anti -Spam  ï Funktionsmodus f¿r Anti-Spam (s. Pkt. 2.1.6 auf S. 20) 

 Firewall  ï Schutzstufe des Gerªtes auf Netzwerkebene 

(s. Pkt. 2.1.9 auf S. 32) 
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Abbildung 2. Fenster Status der Programmkomponenten  

Um zur Programmoberflªche zu wechseln, klicken Sie auf OK. 

2.1.2.  Grafische Oberflªche 

Die grafische Oberflªche des Programms besteht aus sechs Registerkarten:  

 Auf der Registerkarte Untersuchung  kºnnen die Antiviren-

Untersuchung des Gerªtes eingestellt, die Parameter f¿r die Antiviren-
Untersuchung, der Echtzeitschutz und die Quarantªne bearbeitet und 
ein Zeitplan f¿r den Start einer automatischen Untersuchung konfiguriert 
werden. 

 Auf der Registerkarte Update  kºnnen das Update der Antiviren-

Datenbanken eingestellt, die Parameter f¿r das Update bearbeitet und 
ein Zeitplan f¿r das Update konfiguriert werden. 

 Die Registerkarte Firewall  kontrolliert die Netzwerkaktivitªt und den 

Schutz des Gerªtes auf Netzwerkebene. 

 Auf der Registerkarte Anti -Theft  kºnnen das Gerªt gesperrt und bei 

Diebstahl oder Verlust des Gerªtes Daten gelºscht werden (Anti-Theft-
Modul). 

 Auf der Registerkarte Anti -Spam  kºnnen Sie das Filtern von eingehen-

den SMS-Nachrichten einstellen (Anti-Spam-Modul). 

 Auf der Registerkarte Informationen  kºnnen das Ereignisjournal f¿r die 

Programmkomponenten, allgemeine Informationen zum Programm und 
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der verwendeten Datenbanken angezeigt sowie die allgemeinen Para-
meter f¿r die Programmfunktionen bearbeitet werden.  

Zum Navigieren zwischen den Registerkarten verwenden Sie die Pfeiltasten Ih-
res Gerªtes, oder gehen Sie im Men¿ Optionen  auf den Punkt Registerka rte 
ºffnen (s. Abb. 3). 

 

Abbildung 3. Men¿ Optionen  

Um zum Fenster Status der Programmkomponenten  zur¿ckzukehren, gehen 
Sie auf den Punkt Aktueller Status  im Men¿ Optionen . 

2.1.3.  Allgemeine Parameter  

Die auf der Registerkarte Informationen  im Punkt Einstellungen  (s. Abb. 4) 

befindlichen Parameter sorgen f¿r die folgenden Programmfunktionen: 

 Statusfenster zeigen  legt fest, ob der aktuelle Status beim Programm-

start angezeigt werden soll. 

 ProtokollgrºÇe bestimmt die hºchstens zulªssige GrºÇe des Proto-

kolls. Wird der untere eingegebene Wert erreicht, werden alte Proto-
kollmeldungen bis zum eingegebenen oberen Wert gelºscht. 

 Hintergrundbeleuchtung  bestimmt, ob die Hintergrundbeleuchtung bei 

der Virenuntersuchung eingeschaltet bleiben soll. Als Standard ist die 
Hintergrundbeleuchtung deaktiviert. 

 Sound  bestimmt die Sound-Benachrichtigung bei Eintreten von be-

stimmten Ereignissen (Erkennen eines infizierten Objektes, Meldungen 
zum Programmstatus usw.). StandardmªÇig hªngt das Sound-Signal 
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beim Erkennen eines Virus vom Gerªteprofil ab (Wert Nach Profil ). 
Wªhlen Sie Aktiv  aus, wenn Sie den Sound unabhªngig vom aktivier-

ten Gerªteprofil hºren wollen. 

 Lautstªrke reguliert die Lautstªrke der Soundwiedergabe beim Erken-

nen eines infizierten Objektes. 

 Vibra tion  bestimmt, ob das Gerªt beim Erkennen eines infizierten Ob-

jektes vibrieren soll. In der Grundeinstellung ist die Vibration aktiviert. 

 

Abbildung 4. Men¿ Einstellunge n 

Zum Bearbeiten der Werte verwenden Sie die Pfeiltasten Ihres Gerªtes, oder 
gehen Sie im Men¿ Optionen  auf den Punkt  ndern . 

2.1.4.  Antiviren -Untersuchung und Schutz  

Auf der Registerkarte Untersuchung  kºnnen Sie die Antiviren-Untersuchung 

des gesamten Dateisystems und Gerªtespeichers oder einzelner Verzeichnisse 
bzw. Dateien einstellen. AuÇerdem kºnnen Sie die Parameter f¿r die Antiviren-
Untersuchung und den Echtzeitschutz ªndern, den Bericht ¿ber die Untersu-
chungsergebnisse anzeigen und einen Zeitplan f¿r den automatischen Start ei-
ner Untersuchung einrichten. 

2.1.4.1.  Echtzeitschutz und Scan auf Befehl  

Der Echtzeitschutz ist ein Modus, bei dem ein Teil von Kaspersky Mobile Securi-
ty dauerhaft im Arbeitsspeicher des Gerªtes liegt und alle Daten wie den Post-
eingang (von auÇen zum Gerªt gelangende Nachrichten) kontrolliert. 
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Der Echtzeitschutz ist mit dem Einschalten des Gerªtes in Betrieb und funktio-
niert bis zum Ausschalten (wenn dieser Modus nicht in den Schutzeinstellungen 
deaktiviert wurde). 

AuÇerdem kann Kaspersky Mobile Security das Dateisystem des Gerªtes komp-
lett untersuchen und dabei Objekte analysieren, die sich auf eingesteckten Spei-
chererweiterungskarten befinden. 

Die Ergebnisse des Echtzeitschutzes und des Scans auf Befehl werden in einen 
Bericht eingetragen. Zum Anzeigen des Berichtes m¿ssen Sie auf der Register-
karte Untersuchung  den Eintrag Protokoll  wªhlen. 

Um den Echtzeitschutz zu starten, machen Sie Folgendes: 

1. Auf der Registerkarte Untersuchung  gehen Sie auf Einstellungen . 

2. Gehen Sie im Abschnitt Einstellungen  auf den Punkt Echtzeitschutz . 

3. Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie den ent-
sprechenden Wert bei Echtzeitschutz  setzen. 

Um die Parameter f¿r den Echtzeitschutz zu ªndern, machen Sie Folgendes: 

1. Auf der Registerkarte Untersuchung  gehen Sie auf Einstellungen . 

2. Gehen Sie im Abschnitt Einstellungen  auf den Punkt Echtzeitschutz . 

3. Geben Sie im Block Dateityp  den Untersuchungsbereich ein, indem Sie 

die Dateitypen markieren, die untersucht werden sollen: 

 Alle Dateien  ï Es werden alle Dateien untersucht. 

 Ausf¿hrbare ï Untersucht werden nur ausf¿hrbare Programmda-

teien (zum Beispiel *.exe, *.sis, *.mdl, *.app). 

4. Wªhlen Sie die Aktion beim Erkennen eines infizierten Objektes (Para-
meter Aktion ). 

StandardmªÇig werden gefundene schªdliche Objekte in die Quarantª-
ne verschoben (Wert Quarantªne). 

Um Daten von einem gefundenen infizierten Objekt in den Programm-
bericht einzutragen, markieren Sie den Wert Im Bericht erfassen . 

Damit das Programm gefundene schªdliche Objekte ohne Benachrich-
tigung des Benutzers lºscht, setzen Sie den Wert auf Lºschen. 

5. Aktivieren / Deaktivieren Sie den Modus Untersuchung einer neuen 
Karte  (Parameter Neue Karte untersuchen ). 

StandardmªÇig benachrichtigt beim Einlegen einer Speicherkarte das 
Programm, dass die Karte untersucht werden muss.  
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Um die Untersuchung von Flash-Karten zu aktivieren, die in das Gerªt 
eingelegt werden, setzen Sie den Wert auf Untersuchung . Um die au-

tomatische Untersuchung von Flash-Karten zu deaktivieren, gehen Sie 
auf Inaktiv .  

6. Aktivieren / Deaktivieren Sie die Darstellung des Schutzsymbols (Para-
meter Schutz -Symbol ). 

Damit bei aktiviertem Echtzeitschutz das Programmsymbol auf dem 
Display des Gerªtes angezeigt wird, setzen Sie den Wert im entspre-
chenden Men¿punkt auf Immer. Damit das Symbol nur im Men¿ des 
Gerªtes angezeigt wird, setzen Sie den Wert auf Nur im Men¿. Damit 
das Symbol nicht angezeigt wird, setzen Sie den Wert auf Nie. 

Um die Parameter f¿r den Scan auf Befehl zu ªndern, machen Sie Folgendes: 

1. Auf der Registerkarte Untersuchung  gehen Sie auf Einstellungen . 

2. Gehen Sie im Abschnitt Einstellungen  auf den Punkt Untersuchung . 

3. Geben Sie im Block Dateityp  den Untersuchungsbereich ein, indem Sie 

die Dateitypen markieren, die untersucht werden sollen: 

 Alle Dateien  ï Es werden alle Dateien untersucht. 

 Ausf¿hrbare ï Untersucht werden nur ausf¿hrbare Programmda-

teien (zum Beispiel *.exe, *.sis, *.mdl, *.app). 

4. Wªhlen Sie die Aktion beim Erkennen eines infizierten Objektes (Para-
meter Aktion ). 

StandardmªÇig versucht das Programm, gefundene schªdliche Objekte 
zu reparieren (Wert Reparaturversuch ). 

Damit gefundene schªdliche Objekte in die Quarantªne verschoben 
werden, setzen Sie den Wert auf Quarantªne. 

Um Daten von einem gefundenen infizierten Objekt in den Programm-
bericht einzutragen, markieren Sie Im Bericht erfassen . 

Damit das Programm gefundene schªdliche Objekte ohne Benachrich-
tigung des Benutzers lºscht, setzen Sie den Wert auf Lºschen. 

Damit beim Erkennen eines infizierten Objektes eine eine Aktion erfragt 
wird, setzen Sie den Wert auf Anfrage . 

5. Definieren Sie die Aktion bei unmºglicher Reparatur des infizierten Ob-
jektes (Parameter Desinfektion nicht m ºgl. ). 

StandardmªÇig werden gefundene schªdliche Objekte in die Quarantª-
ne verschoben (Wert Quarantªne). 
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Um Daten von einem gefundenen infizierten Objekt in den Programm-
bericht einzutragen, markieren Sie Im Bericht erfassen . 

Damit das Programm gefundene schªdliche Objekte ohne Benachrich-
tigung des Benutzers lºscht, setzen Sie den Wert auf Lºschen. 

Damit beim Erkennen eines infizierten Objektes eine Benachrichtigung 
eine Aktion erfragt, setzen Sie den Wert auf Anfrage . 

6. Aktivieren / Deaktivieren Sie die Untersuchung des ROM-Speichers f¿r 
das Gerªt (Parameter ROM-Untersuchung ). 

Unter bestimmten Umstªnden kann der ROM-Speicher f¿r schªdliche 
Programme anfªllig sein. Damit der ROM-Speicher untersucht wird, 
setzen Sie den Wert auf Ja. 

7. Aktivieren / Deaktivieren Sie das Entpacken von SIS- und ZIP-Archiven 
(Parameter Entpacken von  Archive n). 

Damit das Programm bei einer Untersuchung SIS- und ZIP-Archive ent-
packt, setzen Sie den Wert auf Ja. Wenn ein Entpacken von Archiven 
nicht gebraucht wird, gehen sie auf Nein . 

Hinweis . 

Zum Bearbeiten des Wertes verwenden Sie die Pfeiltasten Ihres Gerªtes, oder 
gehen Sie im Men¿ Optionen  auf den Punkt  ndern . 

Das Programm arbeitet als Standard mit Werten, die von den Kaspersky-Lab-
Experten empfohlen werden. Wenn Sie im Laufe der Arbeit mit dem Programm 
zu den empfohlenen Werten zur¿ckkehren wollen, ºffnen Sie die Registerkarte 
Untersuchung  und gehen im Men¿ Optionen  auf den Punkt Wiederherstellen . 

Um die Virenuntersuchung zu starten, machen Sie Folgendes: 

1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9). 

2. Auf der Registerkarte Untersuchung  (s. Abb. 5) wªhlen Sie den Punkt 
Alles Untersuch ., wenn Sie das gesamte Dateisystem des Gerªtes un-
tersuchen wollen, oder Ordner scannen , wenn Sie einen einzelnen 

Ordner untersuchen wollen. 
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Abbildung 5. Registerkarte Untersuchung  

Sollten Sie sich f¿r den Punkt Ordner scannen  entschieden haben, ºffnet 

sich ein Fenster, das das Dateisystem des Gerªtes darstellt. Zur Navigation 
im Dateisystem verwenden Sie die Pfeiltasten. Um die Untersuchung eines 
Ordners zu starten, selektieren Sie einen Ordner und gehen auf den Punkt 
Untersuchen  im Men¿ Optionen . 

Nachdem die Untersuchung begonnen hat, ºffnet sich das Untersuchungsfens-
ter, in dem der aktuelle Status angezeigt wird: Anzahl der untersuchten Objekte, 
Pfad zu dem Objekt, das gerade untersucht wird, und Fortschrittsanzeige in Pro-
zent (s. Abb. 6). 

 

Abbildung 6. Fenster des Untersuchungsprozesses 
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Wenn ein infiziertes Objekt erkannt wird, wird die Aktion ausgef¿hrt, die in den 

entsprechenden Parameter im Abschnitt Einstellungen Untersuchung  einge-

geben wurden.  

 

Abbildung 7. Meldung eines erkannten Virus 

Nach der Untersuchung erscheint eine allgemeine Statistik ¿ber gefundene und 
gelºschte schªdliche Objekte. 

Um die Hintergrundbeleuchtung bei der Untersuchung nicht auszuschalten, ma-
chen Sie Folgendes:  

Wechseln Sie zur Registerkarte Informationen , ºffnen Sie das Men¿ Ein-
stellungen  und setzen Sie den Wert Ja f¿r den Parameter Hintergrundb e-
leuchtung .  

StandardmªÇig wird die Hintergrundbeleuchtung automatisch ausgeschaltet, um 
Batterieladung zu sparen. 

2.1.4.2.  Untersuchung nach Zeitplan  

Mit Kaspersky Mobile Security kann der Benutzer einen Zeitplan f¿r das automa-
tische Untersuchen des Gerªtes erstellen. Die Untersuchung erfolgt im Hinter-
grund. Wenn ein infiziertes Objekt erkannt wird, wird die Aktion ausgef¿hrt, die in 
den Untersuchungsparametern vorgegeben wurde (s. Pkt. 2.1.4.1 auf S. 12). 

Die Untersuchung nach Zeitplan ist standardmªÇig deaktiviert. 



18 Kaspersky Mobile Security 7.0 Enterprise Edition 

 

Abbildung 8. Men¿ Zeitplan  

Um einen Zeitplan f¿r den Untersuchungsstart zu erstellen, machen Sie Folgen-
des: 

Auf der Registerkarte Untersuchung  gehen Sie auf den Punkt Zeitplan  und 
wªhlen einen der folgenden AutoScan ïParameter (s. Abb. 8): 

 Tªglich ï Untersuchung erfolgt jeden Tag. Im Eingabefeld geben 
Sie die Untersuchungszeit  ein. 

 Wºchentlich ï Untersuchung erfolgt einmal pro Woche. Geben Sie 
den Untersuchungstag  und die Untersuchungszeit  ein. 

2.1.5.  Isolier en in Quarantªne 

Infizierte Objekte, die in die Quarantªne verschoben wurden, bedrohen nicht 
mehr die Sicherheit des Gerªtes und kºnnen spªter gelºscht oder wiederherges-
tellt werden. 

Als infiziert erkannte Objekte kºnnen von einer Anwendung entweder automa-
tisch oder nach Ihrer Bestªtigung in die Quarantªne verschoben werden. 

Damit das Programm gefundene schªdliche Objekte ohne Nachfrage in die Qua-
rantªne verschiebt, machen Sie Folgendes: 

1. ¥ffnen Sie Registerkarte Untersuchung . 

2. Gehen Sie auf den Punkt Einstel lungen . 

3. Gehen Sie auf den Punkt Untersuchung  oder Echtzeitschutz . 

4. Markieren Sie Quarantªne. 
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Wenn Sie als Aktion Anfrage  angegeben haben, schlªgt Ihnen Kaspersky Mobi-

le Security beim Erkennen eines infizierten Objektes vor, das Objekt zu lºschen 
oder es in die Quarantªne zu verschieben. 

Um die Liste mit den Quarantªne-Objekten anzusehen, machen Sie Folgendes:  

¥ffnen Sie die Registerkarte Untersuchung  und gehen Sie auf den Punkt 
Quarantªne (s. Abb. 9). 

 

Abbildung 9. Infizierte Objekte in der Quarantªne 

Im Men¿ Optionen , das im Fenster Anzeige  der Quarantªne angeboten wird, 

kºnnen Sie Folgendes machen: 

 Detaillierte Informationen zu jedem Objekt anzeigen, das in der Quaran-
tªne gespeichert wird (Hinweise ) 

 Markiertes Objekt lºschen (Lºschen) 

 Quarantªne leeren, indem der gesamte Inhalt mit den Objekten ge-
lºscht wird (Alle lºschen) 

 Markiertes Objekt aus Quarantªne im urspr¿nglichen Verzeichnis wie-
derherstellen (Wiederherstellen ) 

 Hilfe aufrufen (Hilfe ) 

Um die Quarantªne-Parameter einzugeben, machen Sie Folgendes: 

1. ¥ffnen Sie Registerkarte Untersuchung . 

2. Gehen Sie auf den Punkt Einstellungen . 

3. Gehen Sie auf den Punkt Quarantªne (s. Abb. 10). 
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Abbildung 10. Quarantªne-Parameter 

Der Parameter Quarantªne-GrºÇe bestimmt die maximale Anzahl von infizier-

ten Objekten, die in der Quarantªne gespeichert werden kºnnen. Sie kºnnen als 
mºgliche Werte 20, 50 oder 100 Dateien eingeben. 

Der Parameter Speicher n bestimmt die Dauer, die die infizierten Objekte in der 

Quarantªne gespeichert bleiben kºnnen. Nach Ablauf der eingegebenen Frist 
werden die infizierten Objekte automatisch gelºscht. 

Hinw eis . 

Um die Werte der Quarantªne wiederherzustellen, die die Kaspersky-Lab-
Experten empfehlen, gehen Sie im Men¿ Optionen  auf den Punkt Wiederher s-
tellen . 

2.1.6.  Anti -Spam  

Das Anti-Spam-Modul sch¿tzt das Gerªt vor unerw¿nschten SMS-Nachrichten. 

Das Filter-Prinzip f¿r Nachrichten beruht auf der Verwendung einer Ăschwarzenñ 
und einer ĂweiÇenñ Liste. Diese Listen enthalten Telefonnummern und Phrasen-
Muster, die erw¿nschte und unerw¿nschte Nachrichten charakterisieren. Die 
Analyse der Nachricht erfolgt in dieser Reihenfolge: 

 Untersuchung der Sendernummer auf Zugehºrigkeit zur "schwarzen" 
Liste 

 Untersuchung der Sendernummer auf Zugehºrigkeit zur "weiÇen" Liste 
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 Untersuchung des Nachrichtentextes auf ¦bereinstimmung mit Phrasen 
aus der "schwarzen" Liste 

 Untersuchung des Nachrichtentextes auf ¦bereinstimmung mit Phrasen 
aus der "weiÇen" Liste. 

Wird wenigstens eine ¦bereinstimmung festgestellt, erfolgt keine weitere Unter-
suchung. Die Nachricht, die einem Element aus der "schwarzen" Liste entspricht, 
wird gesperrt. Die Nachricht, die einem Element aus der "weiÇen" Liste ent-
spricht, wird ¿bersprungen.  

2.1.6.1.  Modus f¿r Anti-Spam  

Anti-Spam filtert Nachrichten in den folgenden Modi: 

 Aktiviert . In diesem Modus filtert Anti-Spam eingehende Nachrichten 

anhand der Ăschwarzenñ und ĂweiÇenñ Liste. Geht eine Nachricht von 
einer Telefonnummer ein, die in keiner Liste steht, benachrichtigt Anti-
Spam den Benutzer und schlªgt das Sperren oder Zulassen des Nach-
richtenempfangs vor und empfiehlt auÇerdem die ¦bernahme der Tele-
fonnummer in die ĂweiÇeñ oder Ăschwarzeñ Liste. 

 Schwarze Liste . In diesem Modus sperrt Anti-Spam den Empfang von 

Nachrichten, die auf der "schwarzen" Liste stehen. Die ¿brigen 
Nachrichten werden durchgelassen. 

 WeiÇe Liste. In diesem Modus lªsst Anti-Spam Nachrichten durch, die 

auf der "weiÇen" Liste stehen. Die ¿brigen Nachrichten werden 
gesperrt. 

 Deaktiviert . In diesem Modus ist Anti-Spam deaktiviert. Eingehende 

Nachrichten werden nicht gefiltert. 

Um einen Modus f¿r Anti-Spam zu wªhlen, machen Sie Folgendes: 

1. ¥ffnen Sie die Registerkarte Anti -Spam . 

2. Gehen Sie auf den Punkt Einstellungen . 

3. Geben Sie einen Funktionsmodus f¿r Anti-Spam mit dem Parameter 
Anti -Spam  ein. 

2.1.6.2.  ăSchwarzeò und ăWeiÇeò Liste bearbeiten 

Die Ăschwarze Listeñ und die ĂweiÇe Listeñ enthalten Eintrªge mit Telefonnum-
mern, von denen der Empfang von SMS-Nachrichten durch Anti-Spam gesperrt 
oder freigegeben ist. Die Daten zu gesperrten und gelºschten Nachrichten ste-
hen im Abschnitt Protokoll . 
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Um die Eintrªge in der "schwarzen" oder "weiÇen" Liste zu ªndern, machen Sie 
Folgendes: 

¥ffnen Sie die Registerkarte Anti -Spam  (s. Abb. 11) und gehen Sie auf den 

entsprechenden Punkt. 

Zur Bearbeitung der Liste gehen Sie auf das Men¿ Optionen : 

 Eintrag hinzuf¿gen ï Es wird ein neuer Eintrag in der Liste erzeugt. 

 Eintrag bearbeiten  ï Der aktuelle Eintrag wird bearbeitet. 

 Eintrag lºschen ï Der aktuelle Eintrag wird gelºscht. 

 Alle Eintrªge lºschen ï Die Liste wird geleert, indem alle Eintrªge ge-

lºscht werden. 

 Hilfe  ï Aufruf der Hilfefunktion 

 

Abbildung 11. Registerkarte Anti -Spam  

Entscheiden Sie sich f¿r den Punkt Eintrag hinzuf¿gen oder Eintrag bearbe i-
ten, werden Ihnen die folgenden Parameter f¿r den Eintrag vorgeschlagen 

(s. Abb. 12): 

 Nummer . Geben Sie die Telefonnummer an, f¿r die der Nachrichten-

empfang gesperrt oder zugelassen ist. Die Nummer kann mit einer Zif-
fer oder dem Zeichen Ă+ñ beginnen und darf nur Ziffern enthalten. Au-
Çerdem d¿rfen beim Anlegen der Nummer die Ersatzzeichen "?" und "*" 
verwendet werden ("?" steht f¿r eine einzelne Ziffer, "*" f¿r eine beliebig 
lange Ziffernfolge). 

 Text . Geben Sie einen Text ein, bei dessen Erkennung in der einge-

gangenen Nachricht die Nachricht gesperrt oder durchgelassen wird. 
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Abbildung 12. ĂSchwarzeñ Liste 

2.1.6.3.  Parameter f¿r Anti-Spam  

Um die Parameter f¿r Anti-Spam einzugeben, machen Sie Folgendes: 

¥ffnen Sie die Registerkarte Anti -Spam  und gehen Sie auf den Punkt Ein-
stellungen  (s. Abb. 13). 

 

Abbildung 13. Parameter f¿r Anti-Spam 


