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KASPERSKY ADMINISTRA TION KIT

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das
Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten
Kaspersky Open Space Security geh°ren. Kaspersky Administrat
Netzwerkkonfigurationen, die das Protokoll TCP/IP verwenden.

Das Programmi st besti mmt f ¢r Administratoren von Firmennetzwerken
Computern in Organisationen verantwortlich sind.
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L IEFERUMFANG

Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Box-
Variante) geh°ren. AuCerdem steht sie zum Downl oad auf der W
(http://www.kaspersky.com/de).

SERVI CE F! R REGTESBRNUEER

Kaspersky Lab bietet seinen | egalen Benutzern eine breite Pa
Programmei nsatzes vergr°Cert wird.

Bei m Er wer b v oeaneKasperskplzae-An wegmdung, die zur Kaspersky Open Spa
Sie zu einem registrierten Benutzer von Kaspersky Administration Kit. W2 hr end der G¢l tigkeitsdauer
Sie in den Genuss der folgenden Leistungen:

e St ¢ ndIlUpdate des Programm-Datenbanken sowie Bereitstellung von neuen Software-Versionen;

e Hilfestellung zu Fragen zur Installation, Konfiguration und Nutzung des Produkts per Telefon und E-Mail;

Bei einer Anfrage an den Technischen Support geben Sie bitte die Daten zu lhrer Lizenz des Kaspersky-Lab-
Programms an, mit dem Kaspersky Administration Kit verwendet wird.

e Benachrichtigung bei Herausgabe von neuen Kaspersky-Lab-Programmen und bei neu aufgetretenen Viren.
Diese Leistung wird Benutzern angeboten, die den Newsletter von Kaspersky Lab auf der Website des
Technischen Supports (http://support.kaspersky.com/de/subscribe/) abonniert haben.
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Es k °© n nkeime Fragen zu den Funktionen und zur Nutzung von Betriebssystemen sowie zu verschiedenen
Technologien beantwortet werden.

SUCHENACH INFORMATI ONEN | BEHROGRAMM

Bei Fragen zu Auswahl , Kauf , I nstall ation oder Verwendung vVvo
Antwort erhalten.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu dem Programm an, unter denen Sie
abh2ngig von der Dringlichkeit und Bedeutung | hrer Frage die

IN DIESEM ABSCHNITT

SR I IR Ye (= 1] (0] (s g La[o] 0 ET= U o 1= PSP PPUPPRPN 7
Anfrage an den TECHNISCNEN SUPPOTT .....cc.uuiiiiiiie ettt e et e e e ettt e e e saae e e e asbee e e ettt e e eaneeeeeanbeeeeeanteeeeanneeeesnnreeeans 8
Diskussion von Kaspersky-Lab-Programmen im WebfOrUM ..........cooiiiiiiiiieiiiee et 9

SELBST NDINFERMATIO NSSUCHE

Sie k°nnen folgende Informationsquellen ¢(¢ber das Programm ve
e Programmseite auf der Website von Kaspersky Lab;
e Programmseite auf der Website des Technischen Supports (in Wissensdatenbank);
e  Elektronisches Hilfesystem;
e  Dokumentation.
Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/administration_Kkit

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Seite auf der Website des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/remote _adm

Auf dieser Seite finden Sie Artikel, die lechowurdéhpezi al i sten
Diese Arti kel bieten n¢tzliche I nformationen, Tipps und An
Verwendung des Programms. Sie sind nach Themen z. B. "Lizenz-Verwaltung", "Einstellen des Updates" oder
"Problembehebung” geordnet. Di e Ar ti kel k°nnen auch Fragen behandel n, die
sondern auch andere Produkte von Kaspersky Lab. AuCerdem Kk
Support beinhalten.

Elektronisches Hilfesystem
Zum Lieferumfangdes Progr amms geh®rt eine Datei mit einem vollstandi g
Die komplette Hil ffegSchritt-tAhP et t engef chdi eti m Programm integr

Um die komplette Hilfe =zu °Hilfeauérmfeni gne Melifie,Si e auf den Bef ehl
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Sollten Sie Fragen zu einem speziellen Programmfenster hab

Um die Kontexthilfe zu °ffneHifeikl jeken!| Sigenakenditer Soldalkrt b
Taste <F1>.

Dokumentation

DerDok ument ensatz zum Programm enth?2lt die meisten Informati
erforderlichsind. Dazu geh°ren folgende Dokument e:

e Administratorhandbuchient h2al t eine Beschreibung f¢r den Zweck, die
Funktions s ¢ h e makKasperdky Administration Kit.

e Einf¢ihrungshamtdibulcth ei ne Beschreibung f¢r d&asgerskynst al | at i «

Administration Kits o wi e f ¢ r -ldstaatioRwmAnivemdungen in einem Computernetzwerk mit
einfacher Konfiguration.

e Arbeitsheginnient h2lt eine Beschreibung der Schri tt eSjcherngitt dene.]
der Organisation schnell in Kaspersky Administration Kit einsteigen und in seinem Netzwerk einen Virenschutz
anhand von Kaspersky-Lab-Anwendungen einrichten kann.

e Hilfeanleitungi ent h3 |l t den EiKaspaskyzAdmirestration Kibund eine Schritt-f £Schritt-
Anl eitung f¢r die vorhandenen Funktionen.

Die Dateien mit diesen Dokumenten sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit
(Installations-CD) enthalten.

Die Dokumente stehen auf der Programmseite der Website von Kaspersky Lab zum Download bereit.

ANFRAGE ANDEN TECHNISCHEN SUPPORT

Sie k°nnen von den Spezialisten de serdasPrograniimsethdtennDieBerayng r t s | nf
erfolgt per Telefon oder ¢ber das Internet. Bei einer Anfrag
Lizenz des Kaspersky-Lab-Programms an, das Sie zusammen mit der Anwendung verwenden.

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms,

die nicht in der Hil fe beantwortet werden k°nnen. Wenn | hr C
von Malware zu beheben.

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte die Support-Regeln durch
(http://support.kaspersky.com/de/support/rules).

Elektronische Anfrage an den Technischen Support

Si e kn°nnhere Frage den Spezialisten des Technischen Supports
Bearbeitung von Kundenanfragen an das Helpdesk (http://support.kaspersky.com/de/helpdesk.html) aus.

Die Anfrage kann in deutscher oder englischer Sprache erfolgen.

Die Spezialisten des Technischen Supports werden lhre Frage per E-Mail an die in der Anfrage angegebene
Adresse beantworten sowie in Ihrem Personal Cabinet (https://support.kaspersky.com/de/PersonalCabinet).

Beschreiben Sie das aufgetretene PrGebehSiefolgendesitederf or mul ar m°
obligatorisch auszufg¢ll enden Feldern an:
e Typ der Anfrage. Fragen, di e h2ufig von Benutzern gestellt werden,

zahl en bei sHablen beiwer ingtalation/Deinstallation des Produkts" oder "Problem bei der
Suche/Desinfektion von Viren". Wenn Sie kein passendes Thema finden, w® h | e n"All§emeine Frage".

e Name und Version der Anwendung.
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e Anfragetext. Beschreiben Sie das aufgetretene Problem m°glichs

e E-Mail-Adresse. An diese Adresse senden die Spezialisten des Technischen Supports die Antwort auf lhre
Frage.

Technischer Support am Telefon

Zur L°sung dringender Probleme k°nnen Sie jederzeit den Te
Kontakt zu den Fachleuten vom russischsprachigen (http://support.kaspersky.com/de/support/support_local) oder

internationalen (http://support.kaspersky.com/de/support/international) Techni schen Support aufnel
halten Sie bitte die Daten (http://support.kaspersky.com/de/support/details) zu | hrem Computer berei
lhnen unsere Fachleute schneller behilflich sein.

DISKUSSION VON K ASPERSKY -LAB-PROGRAMMEN IM WEBFOR UM

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com/ diskutieren.

Im Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen,
und die Hilfefunktion verwenden.

ZWECKBESTIMMUNG DES D OKUMENTS

Dieses Handbuch enth?2lt eine Beschr ei bnKasperskyAdmindtragonKitn st al | at i
sowi e f ¢r -ldstakatioRwmAntemndungen im Computernetzwerk mit einer einfachen Konfiguration.

PROGRAMMOPTIONEN

Die Anwendung bietet dem Netzwerkadministrator folgende M°gl

e Zentralisierte Remote-Installation und Deinstallation von Anwendungen, die zu Kaspersky-Lab-Produkten
geh°ren, auf Computern des Netzwerkes. Der Admi A@dbstr ator
Anwendungen ei nmal auf einen ausgew?hl t e nns@llatiorpaufteciner kopi e
beliebigen Anzahl von Netzwerkcomputern vornehmen.

e Zentralisierte Remote-Verwaltung von Anwendungen, die zu Kaspersky-Lab-Pr odu kt en geh?®°r en. Di e
erlaubt das Erstellen eines mehrstufigen Antiviren-Schutzsystems und die Verwaltung der Arbeit aller
Anwendungen vom Administratorarbeitsplatz. Letzteres ist
das | okale Netzwerk aus einer groCen Anzahl von Computer

Geb2ude oder R?2 wmeDieserdptmrsbiettrfolgende Funktionen:
e Anlegen einer Hierarchie von Administrationsservern;

¢ Zusammenfassung von Computern in Administrationsgruppe
Funktionen und der darauf installierten Anwendungen;

e Zentralisierte Konfiguration von Funktionseinstellungen einer Anwendung durch das Erstellen und
i bernehmen von Richtlinien;

e Individuelle Konfiguration der Funktionseinstellungen
Anwendungseinstellungen;

e Zentralisierte Verwaltung der Arbeit von Anwendungen durch das Erstellen und den Start von
Gruppenaufgaben, Aufgaben f¢r Zusammenstellungen von C
Administration Kit;
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e Individuelle Funktionsschemata f ¢rermnSteardtu nggem Awfrgab dar
Zusammenstellung von Computern aus unterschiedlichen Administrationsgruppen.

e Automatisches Update der Datenbanken und Programm-Module auf den Computern. Diese Option erlaubt ein
zentrales Update der DiateneAnvieadongen des Hegstelles bhineediraktansZtgaiff
jedes Computers auf die Internetserver von Kaspersky Lab. Das Update kann automatisch nach einem vom
Administrator vorgegebenen Zeitplan erfolgen. Der Administrator kann die Verteilung von Updates an die Client-
Computer verfolgen.

e  Protokoll-System. Diese Option erl aubt das zentralisierte Erstel!]l

installierten Anwendungen des Herstellers, die Kontrolle
das Erstellen von Protokollen auf Basis der erhaltenen Daten. Der Administrator kann ein einheitliches
Net zwer kprotokol |l cber die Arbeit einer Anwendung und Pr

jedem Computer erstellen.

e Benachrichti gun gnss el dercrAnbeitfvonAnwEndengeg. Mechanismus zum Versenden von
Benachrichtigungen. Der Administrator kann eine Liste von Ereigni
Programmen erstellen, bei deren Eintreten er eine Benachrichtigung erhalten will. Zu diesen Ereignissen

ke nnen z. B. ein Virusfund, der inkorrekte Abschluss der
Computer oder das Erkennen eines neuen Computers im Netz
e Lizenzverwaltung. Zentr al i si erte | nst altdlierten Aowendungen dds Hestelesend f ¢ r all
die Kontrolle ¢ber die Einhaltung des Lizenzvertrags (| b
Net zwer k | aufenden Anwendungen) und die G¢ltigkeitsdauer
PROGRAMMBESTANDTEILE
Kaspersky Administration Kit besteht aus drei Basiskomponenten:
e Der Administrationsserverf ¢ hrt die Funktionen zum zentralisierten Sp:¢

Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Der Administrationsagent dient der Interaktion zwischen Administrationsserver und Kaspersky-Lab-
Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server) installiert sind. Diese
Komponente i st ei nh eAntendurgén afis KaspeeskylOpen Space 8ecwrsi t y. F¢r Novel
und Unix-Anwendungen von Kaspersky Lab wurden eigene Versionen des Administrationsagenten entwickelt.

e Die Administrationskonsolebi et et eine Benutzeroberflache fg¢gr die Admi
Agent. Die Administrationskonsole besitzt die Form einer Erweiterungskomponente zur Microsoft Management
Console (MMC). Die Administrationskonsole erlaubt es, eine Verbindung mit dem Remote-Administrationsserver
icber das I nternet herzustell en.

HARD - UND SOFTWAREVORAUSSETZUNG EN

Administrationsserver
e Softwareanforderungen:
e Microsoft Data Access Components (MDAC) 2.8 und h°her.

e MSDE 2000 mit Service Pack 3 oder Microsof todeSQL Server
MySQL Enterprise5. 0. 32 wund 5.0.70, oder Microsoft SQL 2005 und
2005 und h°her, Mi crosoft SQL Express 2008, Mi crosoft

Es wird empfohlen, Microsoft SQL 2005 mit Service Pack 2, Microsoft SQL Express 2005 mit Service Pack
2 und h°here Versionen zu verwenden.
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e Microsoft Wi ndows 2000 mit Service Pack 4 und h°her, M

Pack 2 und h°her, Mi crosoft Windows XP Professional X 6
hoehéi crosoft Windows Server 2003 x64 und h°her; Mi cr os
h°her, Mi crosoft Windows Vista x64 mit Service Pack 1

Vista x64 muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008; Microsoft

Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und

alle neuesten Updates, f¢gr Microsoft Windows Server 20
installiert sein; Microsoft Windows 7.

Bei der Arbeit mit dem Betriebssystem Microsoft Wi ndow
I nstallation des Administrationsservers die folgenden
l)Updater ol |l up D00MmigServivdiPack 4 (KWB3918261);2)Si cher hei t supdate f¢r )
2000 (KB835732).
e Hardwareanforderungen:
e Prozessor I nt el Pentium 1|11 mi t 800 MHz oder h°oher ;

e Arbeitsspeicher von 256 MB;

e Freier Speicherplatz auf dem Datentr@ger von 1GB.

Administrationskonsole
e Softwareanforderungen:

e Microsoft Windows 2000 mit Service Pack 4 und h°her, M
Pack 2 und h°her, Microsoft Windows XP Home Edition mi
XP Professiona, Mi6er asnaf h°Wiemdows Server 2003 und h°hei
2003 x64 und h°her; Mi crosoft Windows Vista mit Servic
mit Service Pack 1 und alle neuesten UpdraspfeVBindows ¢, r Mi cr
Installer 4.5 installiert sein; Microsoft Windows Server 2008, Microsoft Windows Server 2008 x64 mit
Service Pack 1 und alle neuesten Updates, fg¢r Microsof
Windows Installer 4.5 installiert sein; Microsoft Windows 7.

e Microsoft Management Console 1.2 wund h°her.

e F¢r Microsoft Windows 2000 wird Microsoft I nternet Exp
e F¢r  Mi ocr os orffEtEdith umdiMicvosoft Windows 7 N Edition wird Microsoft Internet Explorer 8.0
und h°het ben°tig

e Hardwareanforderungen:
e Prozessor I nt el Pentium 1|11 mi t 800 MHz oder heher ;
e Arbeitsspeicher von 256 MB;

e Freier Speicherplatz auf dem Datentr&ger von 70 MB.

Administrationsagent
e Softwareanforderungen:

e F¢r Wi 1bystemes

Microsoft Windows 2000 mit Service Pack 4 und h°her, Mi crosoft Windows >
Pack 2 und h°her, Mi crosoft Wi ndows XP Professional X 6
heher ; Mi crosoft Windows Server 2003 x64 uackdludd® her ; Mi
heher, Mi crosoft Windows Vista x64 mit Service Pack 1

Vista x64 muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008; Microsoft
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Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und

Update-Agent

all e neuesten Updat es, fer Mi crosoft Windows Server 20
installiert sein; Microsoft Windows 7.
e F¢r  NS8ystenel
Novell NetWare 6 SP5NenWahéheér5 8SBYelnd h°her.
e F¢r  LSystemec
Die Version des unterst¢tzten Betriebssystems wi-rd in
Lab-Programm auf dem Client-Computer definiert.
Hardwareanforderungen:
e F¢r Wi 1systemes
e Prozessorintel Pentium mit 233 MHz oder h°her;
e Arbeitsspeicher von 32 MB;
e Freier Speicherplatz auf dem Datentr2ger von 20 MB.
e F¢r NB8ystenlel
e Prozessor I nt el Pentium mit 233 MHz oder heher ;
e Arbeitsspeicher von 32 MB;
e Freier Speicherplatz aMB. dem Datentr2ger von 32
e F¢r  LESysteme
e Prozessor I ntel Pentium mit 133 MHz oder h°her;
e  Arbeitsspeicher von 64 MB;
e Freier Speicherplatz auf dem Datentr2ger von 100 MB.
Soft war eanf oWihdowsiSygieena: f ¢ r
Mi crosoft Wi ndows 2000 mei McrdSdtWindowseXP Prafeskiona miuSerdice FP&ck 2
und h°her, Mi crosoft Windows XP Professional x64 und h°h
Mi crosoft Windows Server 2003 x64 und h°her; Microsoft W
Mi crosoft Windows Vista x64 mit Service Pack 1 und alle

muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008, Microsoft Windows Server

2008 x64 mit Service Pack lundalleneuest en Updates, fer Mi crosoft Wi ndows
Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows 7.

Har dwareanforder uBygtenre: f ¢r Wi ndows

e Prozessor I nt el Pentium 1|11 mi t 800 MHz oder h° her ;

e Arbeitsspeicher von 256 MB;

e Freier Speicherplatz auf dem Datentr@ger von 500 MB.
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DES VIRENSCHUTZES

Esgibtmehr er e Varianten fg¢r di e -Systems aufrdeniCongputern deseNetzwérkes,elassnit h u t z
Kaspersky Administration Kit realisiert wird:

e Zentrale Remote-Installation von Programmen auf Client-Computern. Die Installation von Programmen und die
Verbindung mit dem System der zentralen Remote-Ad mi ni strati on erfolgen automati s
Eingriff des Administrators. Die Installation von Antiviren-Anwendungen ist auf einer beliebigen Anzahl von
ClientComputern m°glich.

e Durch lokale Installation von Programmen auf jedem Client-Computer. In diesem Fall erfolgt die Installation der
gew¢gnschten Komp on e i€Conputernaundfauf deenrAdministrammAtrbeitsplatz manuell, die
Parameter fg¢r die Verbindung teinstal@iion desAdsinismationsademten Ser ver
eingegeben. Es wird empfohlen, diese Variante der Entfaltung zu verwenden, wenn keine zentrale Remote-

Install ation durchgefg¢hrt werden kann.

Die Remote-l nst al |l ati on eignet si ch nPrggrammeneaciWabkltes| | ati on von
Administrators. Es ist jedoch anzumerken, dass Kaspersky Administration Kit nur die Verwaltung von
Kaspersky-Lab-Pr ogr ammen wunterstg¢gtzt, zu deren Lieferumfang ein

Verwaltungs-Plug-l n f ¢ r rdmans Pr og

Kaspersky-Lab-Anwendungen | assen sich auch -lmagdsingGaliengnuDerer n mi t Da
Administrationsagent bestimmt selbst anhand der Festplatten-Identifikatoren und der MAC-Adressen die
Installationsmethode und stellt eine korrekte Verbindung mit dem Administrationsserver her.




EMPFEHLUNGEN ZUM AUF  BAU EINER
ZENTRALEN VIRENSCHUT  Z-VERWALTUNG

Die Auswahl der Einfgighrungsschemata wird durch die folgenden

e Struktur des Unternehmensnetzwerkes: die Geschwindigkeidt
Segmenten des Netzwerkes und die Menge der Client-Computer in jedem Segment.

e Organisatorische Unternehmensstruktur.

e  Mitarbeiterzahl in der IT-Abteilung, die sich mit der Virenschutz-Verwaltung und Aufgaben zur Verteilung der
Zusta@andigkeiten von einzelnen Mitarbeitern befassen.

e Vorhandene Hardwareressourcen, die f¢r di-Werwaltusgt al | ati on
bereitgestell t westraionssernder UpdatAgeltehnd mi

e Durchl&ssigkeit der Kommuni kationskan?l e, die fe¢gr die Ko
Unternehmensnetzwerk bereitgestellt werden.

e Zul 2ss

ige Dauer fg¢r die Erledigu
Verteilun en

g von wi csmdtzivigkeme diad mi ni s
g von Updates der Dat a

E n k e«€omputed. das ndern vo
Die Einf¢ghrungsschemata f¢r den Virenschutz | aufen meistens
e Ein Administrationsserver.
e Ein Administrationsserver mit Update-Agenten.

e Hierarchie der Administrationsserver.

e Hierarchie von Administrationsservern mit Update-Agenten.

Bei der Wahl eines optimalen Virenschutzschema-sindempfiehlt si
Hardwareressourcen aufzunehmen,diesi ch f ¢r das 2z eSystemavéngendén lassen. Diesh Analyse

sammelt die mePglichen Einfghrungsschemata und schlieCt die a
Har dwareressourcen und der Netzwerkinfrastruktur nicht real.9i

Zur Analyse der Netzwerk- und Hardware-Infrastruktur empfehlen wir die folgende Reihenfolge:

1. Definieren Sie die Parameter des Net zwer k eBiewicitigstedd em der
sind:

e Menge der Netzwerksegmente;

e  Geschwindigkeit der Kommunikat i onskan?2l e zwi schen den einzelnen Netz

e Menge der verwalteten Computer in jedem Netzwerksegment;

e Durchl2assigkeit jedes Kommuni kationskanals, der fg¢r de
2. Definieren Sie die zuliPsisstgratDiavwer @pethdtigememdimsr all e

3. Anhand der gewonnenen Datenundd er Daten aus den Belastungstests fg¢r da
Abschnitt "Belastungstestdaten” auf S. 103) beantworten Sie die folgenden Fragen:

e Wie v
n

i e Administrati onGomp wtee r wwedehdrHiedatglfte vahi e CIl i ent
Ad mi i r

el
strationsservern ben°tigt?
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e Welche Hardwarevoraussetzungen haben die Administrationsserver, um alle Client-Computer in der
zul 2ssigen Frist zu verwalten?

e Werden Verteilerzentren

f ¢ r Up d-Agerden) gebragchtlumdie al | at i onsp
Kommuni kationskan?2l e nicht

so stark zu belasten?

Nachdem die oben genannten Fragen beantwortet worden sind, kann der Administratore i n paar zul 2ssi ge
Einf,hrungsschemata erzeugen und die optimale Variante ausw?

I m n2chsten Schritt muss der Administrator die zentrale Verw
entsprechenden Programmkomponenten von Kaspersky Administration Kit auf den Computern des Netzwerkes bilden,
ndmlich:

1. Admini strationsserver auf dem Computer installieren, der
2. Administrationskonsole auf Computern installieren, von denen die Administration laufen soll.
3. Mit dem Schnellstartassistenten muss die zentrale Verwaltung des Virenschutzes konfiguriert werden.

4. Administratoren des Netzwerkes benennen und definieren, welche weiteren Benutzerkategorien mit dem
System sonst noch arbeiten sollen, sowie an jede Kategorie einen Funktionsumfang binden.

5. Benutzergruppen anlegen und jeder Gruppe f¢gr die auszuf ¢
einr2&umen.

6. Bei Bedarf muss eine Hierarchie der Administrationsserver angelegt werden.

7. F¢r jeden Administrati on s AdmwistrationsguppereaingeadchteteowiS die u k t ur
Computer in die entsprechenden Gruppen verteilt werden.

8. AufdenClient-Co mp ut e r n dierkaspsrskyiLab-Anwendungen installiert werden.

9. Bei Bedar f m¢s s eAnwahdurgenimit Rithdirieh und Aufgaban konfiguriert werden.




INSTALLATION VON KAS PERSKY
ADMINISTRATION KIT

Vor der I nstallation m¢ssen S-unadSsfiwardvoraussetayrggenidesCemputers dass di e
eingehalten werden, die an den Administrationsserver und die Administrationskonsole gestellt werden (s. Abschnitt
"Hard- und Softwarevoraussetzungen" auf S. 10).

Kaspersky Administration Kit speichert seine Daten in der Datenbank des SQL-Servers. Zusammen mit Kaspersky
Administration Kitwi r d st a n diarosdfnsQICSeryer 2005 Express Edition installiert. Zum Speichern der Daten
lassen sich auch andere SQL-Server verwenden (s. Abschnitt "Hard- und Softwarevoraussetzungen” auf S. 10). In
diesem Fall m¢ssen si e i mKasgetskywdministratowo Kit installierttsairl. | at i on von

Zur Installation von Kaspersky Administration Kit werden die Rechte des lokalen Administrators auf dem Computer
gebraucht, auf dem die Installation laufen soll.

Damit nach der Installation die Programmkomponentenr i chti g funkti onieren, m¢ssen auf di
Ports ge°ffnet sei n. KaBperskg AdminigratenKdetr afodant dsm2 @dii@ benut zt, st eh:
angegebenen Tabelle.

Tabelle 1. Ports, die von Kaspersky Administration Kit verwendet werden

PORTNUMMER PROTOKOLL B ESCHREIBUNG

Computer, auf dem der Administrationsserver installiert ist

13000 TCP Mit einer ge-¥Yabnduhgzt en SSL
e werden Daten von Client-Computern empfangen;
e werden Update-Agenten angebunden;

e untergeordnete Administrationsserver angebunden.

14000 TCP Verwendung f ¢r:

e Erhalten der Daten von Client-Computern;
e Verbindung der Update-Agenten;

e Verbindung der untergeordneten Administrationsserver.

Eswird dabei k e i n-¥erboppdusgdhdrgedtefitt e SSL

13000 ubP Mit einer ge¥ehptmtdengS®erden Daten
Computer ¢bertragen.

13292 TCP Verwendung zum Verbinden mit mobil en

(Al's mobil es Endg dtdéntinstallieted Pragiamm Kaspersky
Mobile Security Enterprise Edition verstanden.)

18000 HTTP Verwendung f¢r den Empfang von Daten
Authentifizierungsserver von Cisco NAC.

Computer, der vom Update-Agenten benannt wurde

13000 CcP Verwendung f¢r VesConipateilrung mit Client

13001 TCcP Ver wendung f ¢r Ve iCompuatetn)wegn deriUpdateSAgeneeaint
Computer mit installiertem Administrationsserver ist.

14000 TCcP Ver wendung f ¢r VeisCobmpatetrung mit Cl i ent
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PORTNUMMER PROTOKOLL B ESCHREIBUNG

14001 TCP Ver wendung f ¢r Ve Conipatetniwegn deriUpdat&SAgeneeint
Computer mit installiertem Administrationsserver ist.

Client-Computer mit installiertem Administrationsagenten

15000 ubpP Verwendung f¢r Ei nganagenmiodemVer bi ndun(
Administrationsserver, so dass Computerdaten in Echtzeit eintreffen.

60000 ubpP Ver wendung f¢r Wake On Lan.

Bei ausgehenden Verbindungen der Client-Computer mit dem Administrationsserver und Update-Agenten wird der Port-
Bereich 10247 5000 (TCP-Protokoll) verwendet. In Windows Vista und Windows Server 2008 liegt der ausgehende Port-
Bereich standar des83%5(TGP-Pm®wkoll).4 915 2

INDIESEM ABSCHNITT

Installation der Programmkomponenten von Kaspersky Administration Kit auf dem lokalen Computer.............cccccoee.... 17
Deinstallation der Programmkomponenten von Kaspersky Administration Kit ............ccoocveiiiiireiniee i 32
UpPdAte der PrOGIaMMVEISION .....ciuuiieiiieiieitteee ittt e e ettt e st e e e ss bt e e et bt e e e see e e e aabe e e e e bb et e e s b et e e e bb e e e e s be e e e anbeeeesnneeeeanbreeenanes 33

INSTALLATION DER  PROGRAMMKOMPONENTENY  ON
K ASPERSKY ADMINISTRATION KIT AUF DEM LOKALEN
COMPUTER

In diesem Abschnitt wird die lokale Installation der Programmkomponenten von Kaspersky Administration Kit
beschrieben. Zwei Installationsarten sind vorhanden:

e Standard (s. Abschnitt "Standardinstallation" auf S. 18). In diesem Fall wird ein minimaler Komponentensatz

installiert. Diese Installationsart eignet sichbestens f ¢r Net zwer ke, in denen bis zu 2
sind.

e Benutzerdefiniert (s. Abschnitt "Benutzerdefinierte Installation” auf S. 18) . I'n diesem Fall k°nnen
Komponenten f ¢iraulsvwe? Hinesn adndtzawssn®t zI| i ¢ hDéeseRnstallationsarte r konf i ¢

eignet sich f¢gr erfahrene Benutzer.

Wir empfehlen die Standardinstallation der Anwendung. Spdter
andern und zus?2t z| stalliétven. Komponenten in

Wenn im Netzwerk mindestens ein Administrationsserver installiert ist, geht eine Installation der folgenden Server mit der

Aufgabe Remote-Installation durch Push-Installation (s. Abschnitt "Aufgabe Remote-Installation erstellen" auf S. 36).

Beim Erstellen der Aufgabe muss das Installationspaket des Administrationsservers verwendet werden (s. Abschnitt

“'nstall ationspaket f¢gr AdministrautSi8nsserver erstellen und k
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STANDARDINSTALLATION

» Um Kaspersky Administration Kit standardm2Cig auf einem | o

1. Starten Sie die ausf ¢hr baroensbDaastseiis tseenttu ps.cehxle?. g tDelrh nlenns tvaolrl,
konfigurieren. Folgen Sie den Anweisungen.

2. Geben Sie als Installationsart Standard ein.

3. I m n2chsten Schritt des Assistenten w2hlen Sie die Gr°cCe
wird.

4. Der Assistent entpackt danach aus dem Lieferumfang die Dateien aus und schreibt sie auf die Festplatte des
Computers.

I'm n2chsten Fenster des Assistenten wird | hnen vorgeschl agen
der Kons ol edakPrograram einBriErstkonfiguration unterziehen (Details s. Hilfehandbuch).

Nach Beendigung des Assistenten werden auf den Datentr2ger,
Programmkomponenten installiert:

e Administrationsserver (zusammen mit Serverversion des Administrationsagenten);
e Administrationskonsole;
e alle im Lieferumfang -Rlugdt hggbharedAnWwendahgengs

AuCerdem werden
Il

d genden f¢r die Arbeit ben®°tisghoren Prog
fr¢her insta r en

i
ert
e  Microsoft Windows Installer 3.1;

e  Microsoft Data Access Component 2,8;

e  Microsoft .NET Framework 2.0;

Bei der Installation von Microsoft .NET Framework auf dem Betriebssystem Microsoft Windows2 00 0 k° nnen
Fehler auftrete n . Um diese Situation zu ver hindern, installiieren
Windows 2000 (KB835732).

e  Microsoft SQL Server 2005 Express Edition.

BENUTZERDEFINIERTE ~ INSTALLATION

Um Kaspersky Administration Kit benutzerdefiniert auf einem lokalen Computer zu installieren, rufen Sie die Datei
setup.exe auf, die sich auf der mitgelieferten CD-ROM bef i ndet . Der I nstallationsassister
Parameter zu konfigurieren. Folgen Sie den Anweisungen.
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SCHRITTE DES ASSISTENTEN

Schritt 1. A = o T o 8 = VA o 1 = 2 o SRR 19
Schritt 2. Programmkomponent.en..f.ér...l.ns.t.al.l.at.i.an...aus. w2t
Schritt 3. Net zwe.r.k.gr.2.Ce. . alus W2 Nl e e 21
Schritt 4. Benut z.er.kont.o. .. als W2 Dl e e 22
Schritt 5. Dat e.nb.ank. .. .ausS W N B 23
Schritt 6. Parameter des SQL-Servers KONfIQUIIEIEN ..........iieii ittt e et e e e e s e st e e e e e e e s sabaaraeaeas 23
Schritt 7. Authenti fi.zi.er.ung.s.mo.d.us..aus.wa.hl.en. ... 25
Schritt 8. Gemeinsamen OrdNer fESHEGEN ... ...oiiiiiiieiie e e e s e e e st e e e e ant e e e snreeeannaeeeeas 27
Schritt 9. Verbindungsparameter mit Administrationsserver KONfigQUIIEren ... 28
Schritt 10. Adresse des AdMINiStratioNSSErVErs EINGEDEN. .........ooiiii i 29
Schritt 11. Parameter f ¢ur..mo.bi.l.e..Ger.2te..konf.i.gur.i.er.e3dl
Schritt 12. I nst.al.l.at.i.an..abs.chli.eCen. 31

SCHRITT 1. ZI ELORDNER W HLEN

Legen Sie den Ordner fg¢r die Installation der Komponenten fes
<Dat ent kProgrammelKaspersky Lab\Kaspersky Administration Kit. Wenn dieser Ordner nicht vorhanden ist,
wird er automatisch erstellt. Der Zielordner kannmit  d e r S c BwudhsutHert geweehselt werden.

SCHRITT 2. PROGRAMMKOMPONENTENF ! RINSTALLATI ON AUSW HLE

I m n2chsten Fenster des Assistenten w2hlen Sie die Komponent
installier euntenn®chten (s.
e Administrationsserver. I'n diesem Fal/l | @2 sst sich angeben, ob weiter

e Kaspersky Lab Richtl i ni.sStamadkompanente yon KaSperskg laab, NidAden
Mandatensatz f¢r die KE€mpatobibie#t. mDt eCPacamBter f ¢
NAC lassen sich in den Eigenschaften oder in der Richtlinie des Administrationsservers konfigurieren
(Details s. Hilfehandbuch von Kaspersky Administration Kit).

e SNMP-Agent. Er sammelt statistische Dat en f ¢r den Admi ni st 4PratokolloDiesser ver
Komponente steht nur zur Verfgiggung, wenn bei I nstall at
Komponente installiert ist.

Nach Installation von Kaspersky Administration Kit befindensichdi e f ¢r das Moni t-oring bel
Dateien im Installationsverzeichnis im Unterordner SNMP.

e Unterste¢gtzung f ¢r Dmelsiel &KoGrrodnteent e gew?2 hrl ei stet die Ko
Mobile Security Enterprise Edition.

e SHV Kaspersky Lab. Untersuchungst ool f¢r die Funktionstg¢gchtigkeit des
von Kaspersky Lab f¢gr die KbhimpaKormpdrnarftte nmdtte Mti cmwrs o tur N\
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Installation des Programms auf dem Computer das Betriebssystem Microsoft Windows Server 2008 installiert
ist.

e Administrationsagent.

e Administrationskonsole.

Kaspersky Administration Kit

Komponenten auswahlen

Die zu ingtallierenden Programmkomponenten auzwahlen,

WWiahlen Sie die 2u installierenden Komponenten aus.

=] Admiristrationsserver ~ Beschreibung
i L Administrationsagent k.aspersky Lab

sperzky Lab Richtinien .1 Fi iy Richtlinierserer aukornizsiert
i tandate fur Cizco NAC

----- [ Unterstiitzung fur mobile Gerate
Adminiztrationskonzole

1| | |

Erfarderlicher C: 104863 k.
Yerfughar auf C: E30EE20 K.

£ Zurlick | Weiter » I Ahbbrechen

Abbil dung 1. Programmkomponenten f¢r Installation ai
Die Installation des Administrationsagenten kann nicht abgebrochen werden, er wird immer installiert.

Zusammen mit der Komponente Administrationsserver wird auf den Computer die Serverversion des

Admi ni strationsagenten installiert. Dessen gemei nrsagenten |'nst al
ist nicht meglich. Wenn diese Komponente bereits auf | hrem C
die Installation des Administrationsservers noch einmal.

Beachten Sie, dass im Dialogfenster des Assistenten Hilfeinformationen angezeigt werden:

e imrechten Teil im Feld Beschreibungf ¢r di e ausgew?®hl te Komponente

e imunterenTei | cher déwe I nstallation der ausgew?2hlten Kompone
Gr°Ce des freien Speicherlpataitozne se ianugfe gdeebne nfesnr Ddaitee nltnrs2tgael r

Wenn Sie nur die Administrationskonsole ausgew2hlt haben, fe

I nstall ationsparameter, und Sie ¢berspringen sie und starten

Wenn SiedieInstallat i on des Administrationsservers ausgew?2hlt haben, g
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SCHRITT 3. NETZWERKGR¥CE AUEW HL

Geben Sie die Gr°Ce des Netzwerkes an, in das Kaspersky Admi

k®nnen auf optimale Weise die Programmschnittstelle und die

di ese Parameter sp2ter @ndern (Details s. Administratorhandb
Kaspersky Administration Kit x|

Metzwerkgrobe
Metzwerkgroibe auswahlen

Geben Sie ungefahr an, wie vigle Computer Sie venwalten wollen. Dieze Daten dienen der
optimalen Einrichtung won Fazpersky Administration Kit. Bei Bedarf konnen Sie die
Einstellungen spater anpaszsen.

f+ 3fon 1 biz 100 Computer im Metzwerk

£ %o 100 biz 1000 Computer im Metzwerk

" pehr alz 1000 Computer im Hetzwerk

£ gurick | Wwieiter » I Abbrechen

Abbil dung 2. Netzwerkgr©°Ce ausw2hlen

In der unten angef¢hrten Tabelle stehen die wichtigsten Unte
verschiedenen Netzwerkgr°Cen.

Tabelle 2. Parameterwerte der Installation

PARAMETER 10100 COMPUTER 100 61000 COMPUTER MEHR ALS 1000
COMPUTER

Darstellung des Elementes | i T +
der untergeordneten
Administrationsserver und
aller entsprechender
Parameter

Darstellung der T T +
Sicherheitsparameter

Darstellung der Programm- | i + +
Registry und aller
entsprechenden Parameter

Anlegen einer Richtlinie T ) +
des
Administrationsagenten mit
dem
Schnellstartassistenten
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PARAMETER 10100 COMPUTER 100 31000 COMPUTER MEHR ALS 1000
COMPUTER
Verteilung de|i 5 Minuten 10 Minuten

Update-Aufgabe auf Client-
Computer einschalten

SCHRITT 4. BENUTZERKONTO AUEW HL

Definieren Sie, unter welchem Benutzerkonto der Administrationsserver als Dienst auf diesem Computer gestartet wird
(s. Abb. unten).

Kaspersky Administration Kik

Eigenzchaften des Administrationsservers

Benutzerkaonto fur den Start des Dienstes auswahlen.

Wahlen Sie dag Benutzerkonto fur den Start des Adminiztrationszerver-Dienstes aus. Das
Benutzerkaonto muss Uber Administratorechte fur die Bessource z2ur Speicherung der
Datenbank des Administrationzservers verfugen.

{+ Suztemn-Benutzerkontc

"~ Berutzertkonto

Benutzerkonta; I Durchauchen.. |

Kermwart: I
Fenmwort bestatigen: I
£ Zurlick | Weiter » I Abbrechen
Abbil dung 3. Benutzerkonto ausw2hl en
Sie k°nnen eine der zwei Varianten w2hl en:

e System-Benutzerkonto i Der Administrationsserver wird unter dem Benutzerkonto und mit den Rechten
System-Benutzerkonto gestartet.

DamitKasper sky Administration Kit korrekt | 2uft, muss das Be
Administrationsservers die Administratorrechte zum Speichern in der Datenbank des Administrationsservers
haben.

I'n Microsoft Wi ndows Vi sta unrdersionenHaanmderBdninistratobssesvgrs t e me n h
nicht unter dem System-Benutzerkonto installiert werden. Deshalb steht in diesem Fall auf den genannten

Betriebssystemen die Variante Automatisch erstelltes Benutzerkonto (<Name des Benutzerkontos>) zur

Verf ¢sggung.

e Benutzerkonto i Der Administrationsserver wird unter dem Benutzerkonto des Benutzers gestartet, der zur
Dom@ne geho°rt. I'n diesem Fal/l initiiert der Administrati
Benut zerkontos. Miutchsdaohen dSicidnea Sie dinerfBenuteer, dessen Benutzerkonto
verwendet wird, sowie sein Kennwort.
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Wenn Sie als Benutzerkonto f¢gr den Start des Administrations
angegeben haben, wird Ihnen vorgeschlagen, diesen Benutzer zu definieren.

Wenn Sie sp2ter das Benutzerkonto des Administrationsservers
Benutzerkontos f¢r den Administrationsserver (klsrvswch) ver
Administration Kit.

SCHRITT 5. DATENBANK AUSW HLEN

I'm n2chsten Schritt wird | hnMcnosoftEQlgSewver (BRlaExeress) odki MyS(QRews sour ce
definieren (s. Abb. unten), die zum Speichern der Daten vom Administrationsserver dient.

Kaspersky Administration Kit

Serverdatenbank

Wahlen Sie den Typ des Datenbankservers aus.

Wwahlen Sie den Typ des Datenbankservers aus, mit dem der &dministrationsserver
verbunden werden zoll.

f+ Microzoft SHL Server [SOL Expressi

£ MpSOL

< Zurlick | Weiter » I Abbrechen

Abbil dung 4. Datenbank ausw2hl en

SCHRITT 6. PARAMETER DES SQL -SERVERS KONFIGURIEREN

Wenn im vorangegangenen Schritt SQL Exwurede wrdcerSiMe cv orshod b e 15,
Kaspersky Administration Kit einen Server zu benutzen, der im Unternehmensnetzwerk installiert ist, geben Sie dessen

Namen im Feld Name des SQL-Servers an. Geben Sie den Namen der Datenbank an, der zum Speichern der Daten

vom Administrationsserver dienen soll, und zwar in das Feld Name der Datenbank (s. Abb.unt en) . St andar dm2C
die Datenbank unter dem Namen KAV angelegt.

Wenn geplant ist, mit Hilfe von Kaspersky Administration Kit weniger als 5.000 Computer zu verwalten, kann Microsoft

SQL Express 2005/2008 verwendet werden. Wenn die voraussichtliche Anzahl der Computer, die mit Kaspersky

Admini stration Kit verwaltet werden soll en, ¢cber 5.000 'liegt
empfohlen.
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Wenn im Unternehmensnetzwerk nochein SQL-Ser ver installiert i MitrosofnSQh Seever Si e di e
2005 Express Edition installieren aus. Al | e n°ti gen Parameter werden automatisch

Kaspersky Administration Kit x|

Eigenzchalten des Administrationsservers

Einstellungen fur die Yerbindung zu Microzoft SOL Server.

Computer auswahlen, auf dem der SGL-Server installiert ist, und Mamen der SGL-Server
D atenbank anasben.

" iicrozoft SOL Server 2005 Express E dition inztallieren [empfohlent

" Varhandenes verwenden

Mame des SUL-Servers: [TEST-14KAY_CS_ADMIN_KIT Durchsucher... |

Mame der D' atenbank: |K,&.,'-.,.-'

< Zurlick | Weiter » I Abbrechen

Abbil dung 5. Datenbank ausw2hl en

Im Feld Name des SQL-Servers wird automatisch der Name des SQL-Servers vorbelegt, wenn er auf dem Computer
festgestellt wurde, von dem aus Kaspersky Admi murshsucheni on Ki t

erscheint eine Liste aller Microsoft SQL-Server, die im Netzwerk installiert sind.

Wenn der Administrationsserver unter dem Benutzerkonto des lokalen Administrators oder unter dem System-
Benutzerkonto aufger uf elDurchduchdnni cbt deef ggbatbttfl 2ache
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Wenn im vorangegangenen Schritt MySQL-Ser ver Enterprise ausgew?2hlt worden i st,
Abb. unten) dessen Namen in das Feld Name des SQL-Servers ( st andar d m2 CiAdresseidesConputezs | P
verwendet, aufdemKasper sky Administration Kit installiert wdorden sol |
(standardm2Cig wird Port [Saféder Daenband des MySPL-Servers tragjemSid-der d

Namen der Datenbank ein, die zum Speichern der Datende s Admi ni strati onsservers erstellt

die Datenbank unter dem Namen KAV erstellt).

Kaspersky Administration Kik

Eigenzchaften des Administrationsservers
Einztellungen fur die Yerbindung zu MySOL Server.

Mame des Computers, auf dem kMySHL-Server installiert igt, Mame der D atenbank und
Murmer des Server-Paortz angeben.

Mame des SOL-Servers: Part:

| 3305

Mame der Datenbank des MySOL-Servers:

[
<5bbrechen| Weiter » I Abbrechen
Abbil dung 6. Server MySQL Enterprise ausw?2hl en
Wenn es im Netzwerk keinen einzigen SQL-Ser ver gi bt oder Sie ihn nicht verwenden
installieren. D i-Serven gind ia des Bystemarifoederun§eq (s. Abschnitt "Hard- und

Softwarevoraussetzungen" auf S. 10) aufgefe hr t .

Wenn Sie einen SQL-Server auf dem gleichen Computer installieren wollen, von dem aus die Installation von Kaspersky
Admi ni stration Kit erfolgt, m¢ssen Si e -Serversnelbskartea.chen und nac

Wenn die Installation auf einem Remote-Co mput er er fol gen soll, muss der Installat

Administration Kit nicht abgebrochen werden. Installieren Sie den SQL-Server und kehren Sie zur Installation von
Kaspersky Administration Kit zurg¢ck.

SCHRITT 7. AUTHENTIFIZ | ERUNGSMODUS AUEW HL

Definieren Sie den Modus der Authentifizierung, der beim Verbindungsaufbau des Administrationsservers mit dem SQL-
Server herangezogen werden soll.

F¢ér SQL Express o8ervdlickd®sonéh SQeé eine dgsAbkweeh): Vari anten a

e Microsoft Windows Authentifizierungsmodusil n di esem Fal |l wird beim | berpr¢fe
Benut zerkonto fg¢gr den Start des Administrationsservers h

e SQL-Server Authentifizierungsmodusi Bei di eser Variieanrtbe rwirred ufngr der Ber ec
unten angegebene Benutzerkonto herangezogen. Belegen Sie die Felder Benutzerkonto, Kennwort und
Kennwort best?2tigen
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Wenn sich die Datenbank des Administrationsservers auf einem anderen Computer befindet, muss bei der
Installation oder Update des Administrationsservers die Authentifizierung des SQL-Servers verwendet werden,
wenn das Benutzerkonto des Administrationsservers keinen Zugriff auf den Server der Datenbank hat. Dieser
Fall kann eintreten, wenn sich ein Compute r ni cht in der Dom2ne befindet

oder ¢
dem Benutzerkonto Lokales System installiert wurde.

Kaspersky Administration Kit x|

SOL-Authentifizierungsmodus

Auzwahl der Authentifizierungsfom.

Wwahlen Sie eine Authentifizierung, um sich mit dem Microsoft SOL Server zu verbinden.
Bei der SOL Server-Authentifizierung geben Sie den Mamen, daz Kennwort und die
K.ennwaortbestatiqung i,

{* Microsoft wWindows Authenbfizierungsmodus

(" SAL-Server Authentifizierungsmaodus

Benutzerkonto; I
Femmmort; I
Fenmwort bestatigen: I

£ gurick

Abbrechen |

Abbildung 7. Authentifizierung am SQL-Server
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F¢r den Ser v erpriseNgh8nBie déh Namen und das Kennwort des Benutzers ein (s. Abb. unten).

Abbildung 8. Authentifizierung am Server MySQL Enterprise

SCHRITT 8. GEMEINSAMEN ORDNER FESTLEGEN

Definieren Sie den Speicherort und den Namen des gemeinsamen Ordners (s. Abb.unt en) , der f ¢r f ol gend
verwendet wird:

e die Speicherung der Dealtresteal | atiieord ¢vomdiRr Rkgmammen ben®t i
bei Erstellen der Installationspakete auf den Administrationsserver kopiert);








































































































































































































































