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Sehr geehrter Benutzer!  

Vielen Dank, dass Sie unser Produkt ausgewªhlt haben. Wir hoffen, dass diese Dokumentation Ihnen hilft und die 
meisten Fragen damit beantwortet werden kºnnen. 

Jedwedes Kopieren, Weiterbreiten oder zum Beispiel ¦bersetzen von Unterlagen wird nur schriftlich von Kaspersky Lab 
Ltd. genehmigt. 

Das Dokument und dazu gehºrenden Grafiken d¿rfen nur zu informativen, nicht gewerblichen oder persºnlichen 
Zwecken gebraucht werden. 

Das Dokument darf ohne vorherige Benachrichtigung geªndert werden. Die neueste Version finden Sie auf der Seite von 
Kaspersky Lab unter der Adresse http://www.kaspersky.com/de/docs. 

F¿r den Inhalt, die G¿te, Aktualitªt und Richtigkeit der im Dokument verwendeten Unterlagen, deren Rechte anderen 
Rechteinhabern gehºren, sowie f¿r den mºglichen Schaden durch die Nutzung dieser Unterlagen, lehnt Kaspersky Lab 
Ltd. die Haftung ab. 

In diesem Dokument werden eingetragene Markenzeichen und Handelsmarken verwendet, die das Eigentum der 
jeweiligen Rechtsinhaber sind. 

Erscheinungsdatum: 14.09.09 

É 1997-2009 Kaspersky Lab ZAO. Alle Rechte vorbehalten. 

http://www.kaspersky.com/de 
http://support.kaspersky.com/de/ 
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KASPERSKY ADMINISTRA TION KIT  

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das 

Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten 
Kaspersky Open Space Security gehºren. Kaspersky Administration Kit unterst¿tzt die Arbeit in allen 
Netzwerkkonfigurationen, die das Protokoll TCP/IP verwenden. 

Das Programm ist bestimmt f¿r Administratoren von Firmennetzwerken sowie f¿r Mitarbeiter, die f¿r den Virenschutz von 
Computern in Organisationen verantwortlich sind. 

IN DIESEM ABSCHNITT  

Lieferumfang ..................................................................................................................................................................... 5 

Service f¿r registrierte Benutzer ........................................................................................................................................ 5 

Suche nach Informationen ¿ber das Programm ................................................................................................................ 6 

Zweckbestimmung des Dokuments ................................................................................................................................... 8 

Programmoptionen ............................................................................................................................................................ 8 

Programmbestandteile ...................................................................................................................................................... 9 

Hard- und Softwarevoraussetzungen ................................................................................................................................ 9 

Neuigkeiten ..................................................................................................................................................................... 12 

 
 

L IEFERUMFANG  

Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Basket-
Variante) gehºren. AuÇerdem steht sie zum Download auf der Website von Kaspersky Lab bereit 
(http://www.kaspersky.com/de). 
 

SERVICE F¦R REGISTRIERTE BENUTZER  

Kaspersky Lab bietet seinen legalen Benutzern eine breite Palette an Leistungen, mit denen die Effektivitªt des 
Programmeinsatzes vergrºÇert wird. 

Beim Erwerb von Lizenzen f¿r eine Kaspersky-Lab-Anwendung, die zur Kaspersky Open Space Security gehºrt, werden 
Sie zu einem registrierten Benutzer von Kaspersky Administration Kit. Wªhrend der G¿ltigkeitsdauer der Lizenz kommen 
Sie in den Genuss der folgenden Leistungen: 

 St¿ndliches Update der Programm-Datenbanken sowie Bereitstellung von neuen Software-Versionen; 

 Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Produkts per Telefon und E-Mail; 

Bei einer Anfrage an den Technischen Support geben Sie bitte die Daten zu Ihrer Lizenz des Kaspersky-Lab-
Programms an, mit dem Kaspersky Administration Kit verwendet wird. 

 Benachrichtigung bei Herausgabe von neuen Kaspersky-Lab-Programmen und bei neu aufgetauchten Viren. 
Diese Leistung wird Benutzern geboten, die den Newsletter von Kaspersky Lab auf der Website des 
Technischen Supports (http://support.kaspersky.com/de/subscribe/) abonniert haben. 

http://www.kaspersky.com/de
http://support.kaspersky.com/de/subscribe/
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Es werden keine Fragen zu den Funktionen und zur Nutzung von Betriebssystemen sowie zu verschiedenen 
Technologien beantwortet. 

 

SUCHE NACH INFORMATIONEN ¦BER DAS PROGRAMM  

Bei Fragen zu Auswahl, Kauf, Installation oder Verwendung von Kaspersky Administration Kit kºnnen Sie schnell eine 
Antwort erhalten. 

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu dem Programm an, unter denen Sie 
abhªngig von der Dringlichkeit und Bedeutung Ihrer Frage die f¿r Sie geeignete Quelle auswªhlen kºnnen. 

IN DIESEM ABSCHNITT  

Selbstªndige Informationssuche ....................................................................................................................................... 6 

Anfrage an den Technischen Support ............................................................................................................................... 7 

Diskussion von Kaspersky-Lab-Programmen im Webforum ............................................................................................. 8 

 
 

SELBST NDIGE INFORMATIONSSUCH E 

Sie kºnnen folgende Informationsquellen ¿ber das Programm verwenden: 

 Programmseite auf der Website von Kaspersky Lab; 

 Programmseite auf der Website des Technischen Supports (in Wissensdatenbank); 

 Elektronisches Hilfesystem; 

 Dokumentation. 

Seite auf der Website von Kaspersky Lab 

http://www.kaspersky.com/de/administration_kit 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber das Programm, seine Funktionen und Besonderheiten. 

Seite auf der Website des Technischen Supports (Wissensdatenbank) 

http://support.kaspersky.com/de/remote_adm 

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports verºffentlicht wurden. 

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufige Fragen zu Kauf, Installation und 
Verwendung des Programms. Sie sind nach Themen z. B. "Lizenz-Verwaltung", "Einstellen des Updates" oder 
"Problembehebung" geordnet. Die Artikel kºnnen auch Fragen behandeln, die nicht nur dieses Programm betreffen, 
sondern auch andere Produkte von Kaspersky Lab. AuÇerdem kºnnen sie Neuigkeiten ¿ber den Technischen 
Support beinhalten. 

Elektronisches Hilfesystem 

Zum Lieferumfang des Programms gehºrt eine Datei mit einem vollstªndigen Hilfesystem. 

Die komplette Hilfe enthªlt eine Schritt-f¿r-Schritt-Anleitung f¿r die im Programm integrierten Funktionen. 

Um die komplette Hilfe zu ºffnen, gehen Sie auf den Befehl Hilfe aufrufen im Men¿ Hilfe. 

http://www.kaspersky.com/de/administration_kit
http://support.kaspersky.com/de/remote_adm
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Sollten Sie Fragen zu einem speziellen Programmfenster haben, dann kºnnen Sie die Kontexthilfe verwenden. 

Um die Kontexthilfe zu ºffnen, klicken Sie auf die Schaltflªche Hilfe im jeweiligen Fenster oder betªtigen Sie die 
Taste <F1>. 

Dokumentation 

Der Dokumentensatz zum Programm enthªlt die meisten Informationen, die f¿r die Arbeit mit dem Programm 
erforderlich sind. Dazu gehºren folgende Dokumente: 

 Administratorhandbuch ï enthªlt eine Beschreibung f¿r den Zweck, die Grundbegriffe, Funktionen und 

Funktionsschemata f¿r Kaspersky Administration Kit. 

 Einf¿hrungshandbuch ï enthªlt eine Beschreibung f¿r die Installation der Komponenten von Kaspersky 

Administration Kit sowie f¿r die Remote-Installation von Anwendungen in einem Computernetzwerk mit 
einfacher Konfiguration. 

 Arbeitsbeginn ï enthªlt eine Beschreibung der Schritte, mit denen der Administrator f¿r die Antiviren-Sicherheit 

der Organisation schnell in Kaspersky Administration Kit einsteigen und in seinem Netzwerk einen Virenschutz 
anhand von Kaspersky-Lab-Anwendungen einrichten kann. 

 Hilfeanleitung ï enthªlt den Einsatzzweck von Kaspersky Administration Kit und eine Schritt-f¿r-Schritt-

Anleitung f¿r die vorhandenen Funktionen. 

Die Dateien mit diesen Dokumenten sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit 
(Installations-CD) enthalten. 

Die Dokumente stehen auf der Programmseite der Website von Kaspersky Lab zum Download bereit. 
 

ANFRAGE AN DEN TECHNISCHEN SUPPORT  

Sie kºnnen von den Spezialisten des Technischen Supports Informationen ¿ber das Programm erhalten. Die Beratung 
erfolgt per Telefon oder ¿ber das Internet. Bei einer Anfrage an den Technischen Support geben Sie bitte Daten zu Ihrer 
Lizenz des Kaspersky-Lab-Programms an, die Sie zusammen mit der Anwendung verwenden. 

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms, 
die nicht in der Hilfe beantwortet werden kºnnen. Wenn Ihr Computer infiziert wurde, helfen sie Ihnen dabei, die Folgen 
von Malware zu beheben. 

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte die Support-Regeln durch 
(http://support.kaspersky.com/de/support/rules).  

Elektronische Anfrage an den Technischen Support 

Sie kºnnen Ihre Frage den Spezialisten des Technischen Supports stellen. F¿llen Sie dazu das Webformular f¿r die 
Bearbeitung von Kundenanfragen an das Helpdesk (http://support.kaspersky.com/de/helpdesk.html) aus. 

Die Anfrage kann in deutscher oder englischer Sprache erfolgen. 

Die Spezialisten des Technischen Supports werden Ihre Frage per E-Mail an die in der Anfrage angegebene 
Adresse beantworten sowie in Ihrem Personal Cabinet (https://support.kaspersky.com/de/PersonalCabinet). 

Beschreiben Sie das aufgetretene Problem im Webformular mºglichst genau. Geben Sie Folgendes in den 
obligatorisch auszuf¿llenden Feldern an: 

 Typ der Anfrage. Fragen, die hªufig von Benutzern gestellt werden, sind in einer Liste vorgegeben. Dazu 

zªhlen beispielsweise: "Problem bei der Installation/Deinstallation des Produkts" oder "Problem bei der 
Suche/Desinfektion von Viren". Wenn Sie kein passendes Thema finden, wªhlen Sie "Allgemeine Frage". 

http://support.kaspersky.com/de/support/rules
http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet
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 Name und Version der Anwendung. 

 Anfragetext. Beschreiben Sie das aufgetretene Problem mºglichst genau. 

 E-Mail-Adresse. An diese Adresse senden die Spezialisten des Technischen Supports die Antwort auf Ihre 

Frage. 

Technischer Support am Telefon 

Zur Lºsung dringender Probleme kºnnen Sie jederzeit den Technischen Support in Ihrer Stadt anrufen. Wenn Sie 
Kontakt zu den Fachleuten vom russischsprachigen (http://support.kaspersky.com/de/support/support_local) oder 
internationalen (http://support.kaspersky.com/de/support/international) Technischen Support aufnehmen mºchten, 
halten Sie bitte die Daten (http://support.kaspersky.com/de/support/details) zu Ihrem Computer bereit. So kºnnen 
Ihnen unsere Fachleute schneller behilflich sein. 

 

DISKUSSION VON K ASPERSKY -LAB -PROGRAMMEN IM WEBFORUM  

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit 
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com/ diskutieren. 

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene Kommentare verfassen, neue Themen erºffnen 
und die Hilfefunktion verwenden. 
 

ZWECKBESTIMMUNG DES DOKUMENTS  

Dieses Handbuch beschreibt die Grundbegriffe und Funktionen von Kaspersky Administration Kit und die Grundlagen 
seiner Handhabung. Eine Schritt-f¿r-Schritt-Anleitungen f¿r Kaspersky Administration Kit finden Sie im Hilfehandbuch. 
Die Funktionen, die im Hilfehandbuch beschrieben sind, sind im Text mit Unterstreichungen gekennzeichnet. 
 

PROGRA MMOPTIONEN  

Die Anwendung bietet dem Netzwerkadministrator folgende Mºglichkeiten: 

 Zentralisierte Remote-Installation und Deinstallation von Anwendungen, die zu Kaspersky-Lab-Produkten 
gehºren, auf Computern des Netzwerks. Der Administrator kann die notwendige Auswahl von Kaspersky-Lab-
Anwendungen einmal auf einen ausgewªhlten Computer kopieren und danach die Remote-Installation auf den 
Netzwerkcomputern vornehmen. 

 Zentralisierte Remote-Verwaltung von Anwendungen, die zu Kaspersky-Lab-Produkten gehºren. Diese Option 
erlaubt das Erstellen eines mehrstufigen Antiviren-Schutzsystems und die Verwaltung der Arbeit aller 
Anwendungen vom Administratorarbeitsplatz. Letzteres ist besonders aktuell f¿r GroÇunternehmen, in denen 
das lokale Netzwerk aus einer groÇen Anzahl von Computern besteht und mehrere territorial getrennte 
Gebªude oder Rªume umfassen kann. Diese Option bietet folgende Funktionen: 

 Anlegen einer Hierarchie von Administrationsservern; 

 Zusammenfassung von Computern in Administrationsgruppen entsprechend der auszuf¿hrenden 
Funktionen und der darauf installierten Anwendungen; 

 Zentralisierte Konfiguration von Funktionseinstellungen einer Anwendung durch das Erstellen und 
¦bernehmen von Richtlinien; 

 Individuelle Konfiguration der Funktionseinstellungen einer Anwendung f¿r einzelne Computer mit Hilfe der 
Anwendungseinstellungen; 

http://support.kaspersky.com/de/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
http://forum.kaspersky.com/
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 Zentralisierte Verwaltung der Arbeit von Anwendungen durch das Erstellen und den Start von 
Gruppenaufgaben, Aufgaben f¿r Zusammenstellungen von Computern und Aufgaben von Kaspersky 
Administration Kit; 

 Individuelle Funktionsschemata f¿r Anwendungen durch das Erstellen und den Start von Aufgaben f¿r eine 
Zusammenstellung von Computern aus unterschiedlichen Administrationsgruppen. 

 Automatisches Update der Datenbanken und Programm-Module auf den Computern. Diese Option erlaubt ein 
zentrales Update der Datenbanken f¿r alle installierten Anwendungen des Herstellers ohne direkten Zugriff 
jedes Computers auf die Internetserver von Kaspersky Lab. Das Update kann automatisch nach einem vom 
Administrator vorgegebenen Zeitplan erfolgen. Der Administrator kann die Verteilung von Updates an die Client-
Computer verfolgen. 

 Protokoll-System. Diese Option erlaubt das zentralisierte Erstellen einer Statistik ¿ber die Arbeit aller 
installierten Anwendungen des Herstellers, die Kontrolle ¿ber die korrekte Funktion dieser Anwendungen und 
das Erstellen von Protokollen auf Basis der erhaltenen Daten. Der Administrator kann ein einheitliches 
Netzwerkprotokoll ¿ber die Arbeit einer Anwendung und Protokolle ¿ber die Funktion der Anwendungen auf 
jedem Computer erstellen. 

 Benachrichtigungssystem f¿r Ereignisse bei der Arbeit von Anwendungen. Mechanismus zum Versenden von 
Benachrichtigungen. Der Administrator kann eine Liste von Ereignissen wªhrend der Ausf¿hrung von 
Programmen erstellen, bei deren Eintreten er eine Benachrichtigung erhalten will. Zu diesen Ereignissen 
kºnnen z. B. ein Virusfund, der inkorrekte Abschluss der Updateprozedur f¿r die Datenbanken auf einem 
Computer oder das Erkennen eines neuen Computers im Netzwerk gehºren. 

 Lizenzverwaltung. Zentralisierte Installation von Lizenzen f¿r alle installierten Anwendungen des Herstellers und 
die Kontrolle ¿ber die Einhaltung des Lizenzvertrags (¦bereinstimmung der Lizenzanzahl der Anzahl der im 
Netzwerk laufenden Anwendungen) und die G¿ltigkeitsdauer der Lizenz. 

 

PROGRAMMBESTANDTEILE  

Kaspersky Administration Kit besteht aus drei Basiskomponenten: 

 Der Administrationsserver f¿hrt die Funktionen zum zentralisierten Speichern von Daten ¿ber die im 

Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus. 

 Der Administrationsagent dient der Interaktion zwischen Administrationsserver und Kaspersky-Lab-

Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server) installiert sind. Diese 
Komponente ist einheitlich f¿r alle Windows-Anwendungen aus Kaspersky Open Space Security. F¿r Novell- 
und Unix-Anwendungen von Kaspersky Lab wurden eigene Versionen des Administrationsagenten entwickelt. 

 Die Administrationskonsole bietet eine Benutzeroberflªche f¿r die Administrationsdienste von Server und 

Agent. Die Administrationskonsole besitzt die Form einer Erweiterungskomponente zur Microsoft Management 
Console (MMC). Die Administrationskonsole erlaubt es, eine Verbindung mit dem Remote-Administrationsserver 
¿ber Internet herzustellen. 

 

HARD - UND SOFTWAREVORAUSSETZUNG EN  

Administrationsserver 

 Softwareanforderungen: 

 Microsoft Data Access Components (MDAC) 2.8 und hºher. 

 MSDE 2000 mit Service Pack 3 oder Microsoft SQL Server 2000 mit Service Pack 3 und hºher oder 
MySQL Enterprise 5.0.32 und 5.0.70, oder Microsoft SQL 2005 und hºher oder Microsoft SQL Express 
2005 und hºher, Microsoft SQL Express 2008, Microsoft SQL 2008. 



 

 

 

 

 

 

 A D M I N I S T R A T O R H A N D B U C H  

 

10  

 

Es wird empfohlen, Microsoft SQL 2005 mit Service Pack 2, Microsoft SQL Express 2005 mit Service Pack 
2 und hºhere Versionen zu verwenden. 

 Microsoft Windows 2000 mit Service Pack 4 und hºher, Microsoft Windows XP Professional mit Service 
Pack 2 und hºher, Microsoft Windows XP Professional x64 und hºher, Microsoft Windows Server 2003 und 
hºher; Microsoft Windows Server 2003 x64 und hºher; Microsoft Windows Vista mit Service Pack 1 und 
hºher, Microsoft Windows Vista x64 mit Service Pack 1 und alle neuesten Updates, f¿r Microsoft Windows 
Vista x64 muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008; Microsoft 
Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und 
alle neuesten Updates, f¿r Microsoft Windows Server 2008 x64 muss Microsoft Windows Installer 4.5 
installiert sein; Microsoft Windows 7. 

Bei der Arbeit mit dem Betriebssystem Microsoft Windows 2000 mit Service Pack 4 m¿ssen vor der 
Installation des Administrationsservers die folgenden Updates f¿r Microsoft Windows installiert werden: 
1) Updaterollup 1 f¿r Windows 2000 mit Service Pack 4 (KB891861); 2) Sicherheitsupdate f¿r Windows 
2000 (KB835732). 

 Hardwareanforderungen: 

 Prozessor Intel Pentium III mit 800 MHz oder hºher; 

 Arbeitsspeicher von 256 MB; 

 Freier Speicherplatz auf dem Datentrªger von 1GB. 

Administrationskonsole 

 Softwareanforderungen: 

 Microsoft Windows 2000 mit Service Pack 4 und hºher, Microsoft Windows XP Professional mit Service 
Pack 2 und hºher, Microsoft Windows XP Home Edition mit Service Pack 2 und hºher, Microsoft Windows 
XP Professional x64 und hºher, Microsoft Windows Server 2003 und hºher; Microsoft Windows Server 
2003 x64 und hºher; Microsoft Windows Vista mit Service Pack 1 und hºher, Microsoft Windows Vista x64 
mit Service Pack 1 und alle neuesten Updates, f¿r Microsoft Windows Vista x64 muss Microsoft Windows 
Installer 4.5 installiert sein; Microsoft Windows Server 2008, Microsoft Windows Server 2008 x64 mit 
Service Pack 1 und alle neuesten Updates, f¿r Microsoft Windows Server 2008 x64 muss Microsoft 
Windows Installer 4.5 installiert sein; Microsoft Windows 7. 

 Microsoft Management Console 1.2 und hºher. 

 F¿r Microsoft Windows 2000 wird Microsoft Internet Explorer 6.0 benºtigt. 

 F¿r Microsoft Windows 7 E Edition und Microsoft Windows 7 N Edition wird Microsoft Internet Explorer 8.0 
und hºher benºtigt. 

 Hardwareanforderungen: 

 Prozessor Intel Pentium III mit 800 MHz oder hºher; 

 Arbeitsspeicher von 256 MB; 

 Freier Speicherplatz auf dem Datentrªger von 70 MB. 

Administrationsagent 

 Softwareanforderungen: 

 F¿r Windows-Systeme: 
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Microsoft Windows 2000 mit Service Pack 4 und hºher, Microsoft Windows XP Professional mit Service 
Pack 2 und hºher, Microsoft Windows XP Professional x64 und hºher, Microsoft Windows Server 2003 und 
hºher; Microsoft Windows Server 2003 x64 und hºher; Microsoft Windows Vista mit Service Pack 1 und 
hºher, Microsoft Windows Vista x64 mit Service Pack 1 und alle neuesten Updates, f¿r Microsoft Windows 
Vista x64 muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008; Microsoft 
Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und 
alle neuesten Updates, f¿r Microsoft Windows Server 2008 x64 muss Microsoft Windows Installer 4.5 
installiert sein; Microsoft Windows 7. 

 F¿r Novell-Systeme: 

Novell NetWare 6 SP5 und hºher, Novell NetWare 6.5 SP7 und hºher. 

 F¿r Linux-Systeme: 

Die Version des unterst¿tzten Betriebssystems wird in den Voraussetzungen f¿r das kompatible Kaspersky-
Lab-Programm auf dem Client-Computer definiert. 

 Hardwareanforderungen: 

 F¿r Windows-Systeme: 

 Prozessor Intel Pentium mit 233 MHz oder hºher; 

 Arbeitsspeicher von 32 MB; 

 Freier Speicherplatz auf dem Datentrªger von 20 MB. 

 F¿r Novell-Systeme: 

 Prozessor Intel Pentium mit 233 MHz oder hºher; 

 Arbeitsspeicher von 32 MB; 

 Freier Speicherplatz auf dem Datentrªger von 32 MB. 

 F¿r Linux-Systeme: 

 Prozessor Intel Pentium mit 133 MHz oder hºher; 

 Arbeitsspeicher von 64 MB; 

 Freier Speicherplatz auf dem Datentrªger von 100 MB. 

Update-Agent 

 Softwareanforderungen f¿r Windows-Systeme: 

Microsoft Windows 2000 mit Service Pack 4 und hºher, Microsoft Windows XP Professional mit Service Pack 2 
und hºher, Microsoft Windows XP Professional x64 und hºher, Microsoft Windows Server 2003 und hºher; 
Microsoft Windows Server 2003 x64 und hºher; Microsoft Windows Vista mit Service Pack 1 und hºher, 
Microsoft Windows Vista x64 mit Service Pack 1 und alle neuesten Updates, f¿r Microsoft Windows Vista x64 
muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008, Microsoft Windows Server 
2008 x64 mit Service Pack 1 und alle neuesten Updates, f¿r Microsoft Windows Server 2008 x64 muss 
Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows 7. 

 Hardwareanforderungen f¿r Windows-Systeme: 

 Prozessor Intel Pentium III mit 800 MHz oder hºher; 

 Arbeitsspeicher von 256 MB; 



 

 

 

 

 

 

 A D M I N I S T R A T O R H A N D B U C H  

 

12  

 

 Freier Speicherplatz auf dem Datentrªger von 500 MB. 
 

NEUIGKEITEN  

Neuheiten in Kaspersky Administration Kit 8.0. Im Vergleich zu Kaspersky Administration Kit 6.0: 

 Es wurde eine vereinfachte Programminstallation eingef¿hrt. 

 In der Aufgabe zur Remote-Installation lassen sich mehrere Benutzerkonten angeben. 

 Zum Lieferumfang des Programms gehºrt Microsoft SQL Express 2005, dessen Installation automatisch erfolgt, 
wenn Sie die Standardinstallation wªhlen. 

 Jetzt funktioniert das SNMP-Monitoring f¿r die wichtigsten Virenschutz-Parameter im Unternehmensnetzwerk. 

 Es lªsst sich ein autonomes Installationspaket f¿r Kaspersky-Lab-Anwendungen erstellen. 

 Die Benutzeroberflªche des Programms wurde erheblich ¿berarbeitet: Ergebnisbereich, Protokolltypen, 
Informationsbereiche (s. Abschnitt "Programmhauptfenster" auf S. 27). 

 Es gibt jetzt eine Methode der Datenerfassung f¿r auf den Client-Computern installierte Programme (Programm-
Registry). 

 Das System der Zugriffsberechtigungen ist ¿berarbeitet und erweitert worden. 

 Microsoft NAP wird unterst¿tzt. 

 Es kann unter den Administrationsservern zwischen mobilen Clients hin- und hergewechselt werden. 

 Es gibt erweiterte Kriterien f¿r den Wechsel der Clients zwischen mobiler und normaler Richtlinie. 

 Es sind erweiterte Mºglichkeiten f¿r das automatische Verschieben von Computern in Administrationsgruppen 
vorhanden. 

 Es lassen sich Administrationsgruppen aufgrund der Struktur im Active Directory anlegen. 

 Es gibt neue Protokolle, der Benutzer kann eigene Protokollsysteme anlegen, und die in den Protokollen 
stehenden Daten werden erweitert. 

 Protokolle kºnnen in PDF- und XML-Dateien (Microsoft Excel) exportiert werden. 

 Es gibt die Mºglichkeit zur Erfassung von Detailinformationen beim Erstellen allgemeiner Protokolle. 

 Die Daten f¿r die Erstellung von allgemeinen Protokollen werden gecacht, darunter Daten von untergeordneten 
Administrationsservern. 

 In der Administrationskonsole werden jetzt zwei Spaltenzusammenstellungen unterst¿tzt und es stehen mehr 
Spaltenzusammenstellungen zur Verf¿gung (s. Abschnitt "Ergebnisbereich" auf S. 33). 

 Es gibt neue Spalten f¿r die Computerliste: "Neustart", "Statusbeschreibung", "Version des 
Administrationsagenten", "Schutzversion", "Datenbankversion", "Einschaltzeit". 

 Es gibt neue Kriterien zur Vergabe des Computerstatus. 

 Es gibt jetzt neue Standard-Computerselektionen und Mºglichkeit der Erstellung von Computerselektionen unter 
Ber¿cksichtigung der Daten von Administrationsservern. 

 Es lªsst sich eine Hinweisliste des Administrators anlegen. 
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 Auf dem Computer kºnnen laufende Benutzersitzungen und die Kontaktangaben der Benutzer eingesehen 
werden. 

 Es gibt jetzt eine grafische Oberflªche f¿r das Tool zum Sicherungskopieren und Wiederherstellung von Daten. 

 Die Dateien der Richtlinien und Gruppenaufgaben werden mit IP-Multicast verteilt. 

 Wake On Lan steht f¿r Clients in Subnetzen, die sich vom Subnetz des Administrationsservers unterscheiden, 
und bei manuellem Aufgabenstart zur Verf¿gung. 

 Die Neustart-Parameter f¿r Client-Computer lassen sich in den Eigenschaften der Aufgabe zur Remote-
Installation festlegen. 

 Der Mechanismus zur Beschrªnkung der Menge der pro Zeiteinheit versendbaren Benachrichtigungen wurde 
geªndert (Abhªngigkeit der Beschrªnkung von der Ereignisart entfªllt). 

 Es gibt die Mºglichkeit zur Suche nach Gruppen und untergeordneten Administrationsservern anhand der 
Serverhierarchie. 

 Die Statistik f¿r die Update-Agenten wurde erweitert. 

 Durch die Aufgabe zur Deinstallation von Drittprogrammen werden jetzt mehrere Programme auf einmal 
deinstalliert. 

 Es wurde ein Tool zur Vorbereitung von Computern auf eine Remote-Installation entwickelt. 

 Es gibt ein Mechanismus f¿r den Download von Programmupdates unmittelbar nach Erstellen des 
entsprechenden Installationspakets. 

 Es werden Programme ber¿cksichtigt, die mit untergeordneten Administrationsservern beim Empfang von 
Updates verbunden sind. 

 Es wurde eine Klassifizierung mºglicher Fehler des Subsystems zur Remote-Installation von Programmen 
eingef¿hrt und Empfehlungen zur Lºsung typischer Probleme bereitgestellt. 

 Modul-Updates f¿r Komponenten des Administrationssystems lassen sich automatisch ¿bernehmen. 
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GRUNDBEGRIFFE  

Dieser Abschnitt enthªlt ausf¿hrliche Definitionen der Grundbegriffe zu Kaspersky Administration Kit. Die Definitionen 
dieser Begriffe sowie einiger Fachausdr¿cke sind im Abschnitt Terminologisches Glossar enthalten. 

IN DIESEM ABSCHNITT  

Administrationsserver. Administrationsgruppen .............................................................................................................. 14 

Hierarchie der Administrationsserver............................................................................................................................... 15 

Client-Computer. Gruppe ................................................................................................................................................ 15 

Administrator-Arbeitsplatz ............................................................................................................................................... 16 

Plug-In zur Anwendungsverwaltung ................................................................................................................................ 17 

Richtlinien, Anwendungsparameter und Aufgaben .......................................................................................................... 17 

Interaktion von Richtlinie und lokalen Anwendungsparametern ...................................................................................... 18 

 
 

ADMINISTRATIONSSERVER . ADMINISTRATIONSGRUPPE N  

Die Komponenten von Kaspersky Administration Kit gewªhrleisten eine Remote-Administration von Kaspersky-Lab-
Anwendungen im Rahmen eines Unternehmensnetzwerks. 

Computer, auf denen die Komponente Administrationsserver installiert ist, nennen wir Administrationsserver (im 

Weiteren auch nur Server). 

Die Vielzahl der Computer im Unternehmensnetzwerk lªsst sich in Gruppen aufteilen, die eine hierarchische Struktur 
bilden. Solche Gruppen bezeichnen wir als Administrationsgruppen. Die Struktur der Administrationsgruppen wird in der 
Konsolenstruktur im Element des Administrationsservers dargestellt. 

Der Administrationsserver wird auf dem Computer als Dienst mit den folgenden Attributen installiert: 

 unter dem Namen Kaspersky Administration Server; 

 mit automatischem Start beim Start des Betriebssystems; 

 unter dem Benutzerkonto Lokales System oder unter dem Benutzerkonto, das bei Installation der Komponente 

ausgewªhlt wurde. 

Der Administrationsserver, und zwar die installierte Komponente Administrationsserver verf¿gt ¿ber folgende 

Funktionen: 

 Speicherung der Struktur der Administrationsgruppen; 

 Speicherung einer Kopie der Konfigurationsdaten der Client-Computer; 

 Organisation der Ablagen f¿r die Programmdateien der Kaspersky-Lab-Anwendungen; 

 Remote-Installation und -Deinstallation der Programme auf Computern; 

 Update der Datenbanken und Programm-Module; 
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 Verwaltung von Richtlinien und Aufgaben auf Client-Computern; 

 Speicherung von Ereignisdaten; 

 Erstellung von Protokollen ¿ber die Programmausf¿hrung; 

 Verteilung von Lizenzen auf Client-Computer, Speicherung von Lizenzdaten; 

 Versand von Benachrichtigungen ¿ber den Aufgabenfortschritt. Diese Benachrichtigungen teilen zum Beispiel 
mit, ob Viren auf dem Computer gefunden wurden. 

 

H IERARCHIE DER ADMINISTRATIONSSERVER  

Die Administrationsserver kºnnen eine Hierarchie der Art "Hauptserver ï untergeordneter Server" bilden. Jeder 
Administrationsserver kann mehrere untergeordnete Server auf einer und auf untergeordneten Hierarchieebenen haben. 
Die Verschachtelungsebene der untergeordneten Server ist nicht beschrªnkt. Zu den Administrationsgruppen des 
Hauptservers gehºren die Client-Computer aller untergeordneten Server. So kºnnen getrennte, voneinander 
unabhªngige Bereiche des Computernetzwerks durch verschiedene Administrationsserver verwaltet werden, die 
wiederum durch einen Hauptserver administriert werden. 

Die Option der Errichtung einer Serverhierarchie lªsst sich zu folgenden Zwecken nutzen: 

 Beschrªnkung der Belastung des Administrationsservers (im Vergleich zu einem einzigen im Netzwerk 
installierten Server). 

 Verringerung des Datenverkehrs im Netzwerk und Vereinfachung der Arbeit mit Remote-Niederlassungen. Es 
muss keine Verbindung zwischen dem Hauptserver und allen Computern im Netzwerk bestehen, die sich zum 
Beispiel in anderen Regionen befinden. Es gen¿gt, wenn in jedem Segment des Netzwerks ein untergeordneter 
Administrationsserver installiert ist, die Computer auf Administrationsgruppen der untergeordneten Server 
verteilt werden und f¿r die untergeordneten Server eine schnelle Verbindung zum Hauptserver besteht. 

 Genauere Verteilung der Zustªndigkeiten zwischen den Administratoren f¿r die Virensicherheit. Dabei bleiben 
alle Mºglichkeiten der zentralen Verwaltung und der ¦berwachung des Virenschutzstatus im 
Unternehmensnetzwerk erhalten. 

Jeder Computer, der zur Struktur von Administrationsgruppen gehºrt, kann nur mit einem Administrationsserver 
verbunden sein. Der Administrator muss selbststªndig die korrekte Verbindung von Computern mit 
Administrationsservern kontrollieren, indem er die Funktion der Suche nach Computern anhand ihrer Netzwerkattribute in 
den Administrationsgruppen der verschiedenen Server nutzt. 

 

CLIENT -COMPUTER . GRUPPE  

Die Interaktion zwischen Administrationsserver und Computer wird durch den Administrationsagenten gewªhrleistet. 
Diese Interaktion umfasst: 

 ¦bergabe von Daten ¿ber den aktuellen Programmstatus; 

 Administrationsbefehle senden und empfangen; 

 Synchronisierung der Konfigurationsdaten; 

 Daten ¿ber Ereignisse wªhrend der Programmausf¿hrung an Server senden; 

 Funktion des Update-Agenten; 

Der Administrationsagent muss auf allen Computern installiert sein, auf denen Kaspersky-Lab-Anwendungen mit 
Kaspersky Administration Kit verwaltet werden sollen. 
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Diese Komponente wird auf dem Computer als Dienst mit den folgenden Attributen installiert: 

 mit dem Namen Kaspersky Network Agent; 

 mit automatischem Start bei Start des Betriebssystems; 

 mit dem Benutzerkonto Lokales System. 

Zusammen mit dem Administrationsagenten wird auf dem Computer das Plug-In f¿r Cisco NAC installiert. Dieses Plug-In 
kommt zum Einsatz, wenn auf dem Computer Cisco Trust Agent installiert wurde. Die Parameter f¿r die Interaktion mit 
Cisco NAC werden in den Eigenschaften des Administrationsservers eingegeben. 

Bei der Arbeit mit Cisco NAC spielt der Administrationsserver die Rolle eines Standardservers f¿r Richtlinien (Posture 

Validation Server), den der Administrator zur Gewªhrung oder Verweigerung von Berechtigungen des Computers f¿r den 
Zugriff auf das Netzwerk benutzen kann (je nach Virenschutzstatus). 

Den Computer, den Server oder die Arbeitsstation, auf denen der Administrationsagent und die verwalteten Kaspersky-
Lab-Anwendungen installiert sind, nennen wir Client des Administrationsservers (oder einfach Client-Computer). 

Je nach der organisatorischen oder territorialen Unternehmensstruktur, den auszuf¿hrenden Funktionen und den zu 
installierenden Kaspersky-Lab-Anwendungen lassen sich die Client-Computer in Administrationsgruppen organisieren. 
Die Gruppierung erfolgt zur einfachen Verwaltung aller Computer der Gruppe als geschlossene Einheit. Bei Vereinigung 
der Client-Computer kann jede Kombination der genannten Prinzipien verwendet werden, sowie andere Merkmale, die 
der Administrator vorgibt. Zum Beispiel kann die oberste Ebene aus Gruppen bestehen, die den Abteilungen 
entsprechen. Auf der nªchsten Ebene jeder Abteilung werden Computer je nach den auszuf¿hrenden Funktionen 
zusammengefasst: Eine Gruppe kann alle Arbeitsstationen enthalten, eine andere alle Dateiserver usw. 

Die Administrationsgruppe (im Weiteren Gruppe) ist eine Zusammenstellung von Client-Computern, die nach einem 

beliebigen Merkmal zusammengefasst sind, um die Gruppe als geschlossene Einheit verwalten zu kºnnen. Auf jedem 
Client-Computer in der Gruppe gelten: 

 einheitliche Parameter f¿r Anwendungen mit Hilfe von Gruppenrichtlinien; 

 einheitlicher Modus f¿r Anwendungen durch Anlegen von Gruppenaufgaben (Programmfunktionen) mit 
bestimmten Parametern (Beispiel: Erstellen und Installation eines einheitlichen Installationspakets, Update der 
Datenbanken und Programm-Module, Untersuchung des Computers auf Befehl und Echtzeitschutz). 

Ein Client-Computer kann nur zu einer Administrationsgruppe gehºren. 

Der Administrator kann eine Serverhierarchie und Gruppen mit beliebiger Verschachtelungstiefe schaffen, wenn dadurch 
seine Aufgaben zur Programmverwaltung vereinfacht werden. Auf einer Hierarchieebene kºnnen sich untergeordnete 
Administrationsserver, Gruppen und Client-Computer befinden. 
 

ADMINISTRATOR -ARBEITSPLATZ  

Computer, auf denen die Komponente Administrationskonsole installiert ist, nennen wir Administrator-Arbeitsplªtze. 

Von diesen Computern aus kºnnen die Administratoren die Konfiguration aller auf den Client-Computern installierten 
Kaspersky-Lab-Anwendungen im Remote-Modus verwalten. 

Nach Installation der Administrationskonsole auf dem Computer erscheint im Men¿ Start  Programme  Kaspersky 
Administration Kit das Symbol f¿r den Start. 

Der Administrator-Arbeitsplatz ist kein Objekt der Administrationsgruppe. Er kann jedoch als Client-Computer in die 
Gruppe aufgenommen werden. Es gibt f¿r die Menge der Administrator-Arbeitsplªtze keinerlei Beschrªnkungen. Die 
Administrator-Arbeitsplªtze kºnnen f¿r die verschiedenen Administrationsserver ¿bereinstimmen. Von jedem Arbeitsplatz 
lassen sich die Administrationsgruppen eines beliebigen Administrationsservers in der Struktur des 
Unternehmensnetzwerks verwalten. 

Im Rahmen von Administrationsgruppen eines Servers kann der gleiche Computer sowohl Client des 
Administrationsservers als auch Administrationsserver und Administrator-Arbeitsplatz sein. 
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PLUG -IN ZUR ANWENDUNGSVERWALTUNG  

Die Schnittstelle f¿r die Verwaltung einer konkreten Anwendung ¿ber die Administrationskonsole stellt eine spezielle 
Komponente zur Verf¿gung - Plug-In zur Anwendungsverwaltung. Die Komponente gehºrt zu allen Kaspersky-Lab-

Anwendungen, deren Verwaltung mit Kaspersky Administration Kit mºglich ist. Jedes Programm hat sein eigenes 
Verwaltungs-Plug-In. Es wird auf dem Administrator-Arbeitsplatz installiert und bietet: 

 Verschiedene Dialogfenster (Schnittstelle) zum Erstellen und Bearbeiten von Programmrichtlinien; 

 Verschiedene Dialogfenster (Schnittstelle) zum Erstellen und Bearbeiten von Programmparametern; 

 Verschiedene Dialogfenster (Schnittstelle) zum Erstellen und Bearbeiten von Parametern f¿r Aufgaben, die das 
Programm ausf¿hrt; 

 Bereitstellung von Daten ¿ber Aufgaben, die das Programm ausf¿hrt; 

 Bereitstellung von Daten ¿ber Ereignisse, die das Programm generiert; 

 F¿r die Administrationskonsole: Bereitstellung von Funktionen zur Darstellung von Daten ¿ber Ereignisse und 
Programm-Statistik, die von den Client-Computern eingehen. 

 

RICHTLINIEN , ANWENDUNGSPARAMETER U ND AUFGABEN  

Eine festgelegte Aktion, die von einer Kaspersky-Lab-Anwendung ausgef¿hrt wird, heiÇt Aufgabe. Je nach den 
auszuf¿hrenden Funktionen werden Aufgaben nach Typen unterschieden. 

Jeder Aufgabe entspricht eine Kombination von Anwendungsparametern, die bei ihrer Ausf¿hrung zur Anwendung 
kommen. Der Anwendungsparametersatz, der f¿r alle Aufgabentypen gleich ist, sind die Anwendungsparameter. Die 
Anwendungsparameter, die f¿r jeden Aufgabentyp separat gelten, bilden die Aufgabenparameter. Die 

Anwendungsparameter und Aufgabenparameter ¿berschneiden sich nicht. 

Eine detaillierte Beschreibung der Aufgabentypen f¿r jede Kaspersky-Lab-Anwendung finden Sie in den jeweiligen 
Handb¿chern. 

Um eine gew¿nschte Funktion zu initiieren, m¿ssen die Anwendungsparameter konfiguriert sowie die entsprechende 
Aufgabe erstellt, konfiguriert und ausgef¿hrt werden. 

Die Anwendungsparameter, die f¿r jeden einzelnen Client-Computer ¿ber die lokale Schnittstelle oder im Remote-Modus 
¿ber die Administrationskonsole definiert werden, bezeichnen wir als lokale Einstellungen der Anwendung. 

Die zentrale Konfiguration der Parameter f¿r die Programme, die auf den Client-Computern installiert sind, erfolgt ¿ber 
Richtlinien. 

Eine Richtlinie ist ein Parametersatz f¿r ein Programm in einer Gruppe. Nicht alle Anwendungsparameter werden durch 
eine Richtlinie definiert. 

Die Anwendungsparameter werden durch Richtlinienparameter und Aufgabenparameter definiert. 

Jeder Parameter, der in der Richtlinie steht, hat das Attribut "Schloss", mit dem gekennzeichnet wird, ob der Parameter in 
den Richtlinien der untergeordneten Hierarchieebene (bei Untergruppen und untergeordneten Administrationsservern), in 
den Parametern der Aufgaben und lokalen Anwendungsparametern bearbeitet werden darf oder nicht. Wenn in der 
Richtlinie f¿r den Parameter ein "Schloss" gesetzt ist, lªsst sich der Wert nicht verªndern (s. Abschnitt "Interaktion von 
Richtlinie und lokalen Anwendungsparametern" auf S. 18). Das Entfernen des Hªkchens im Kontrollkªstchen 
Einstellungen aus Richtlinie der hºheren Ebene vererben hebt die Wirkung des "Schlosses" f¿r vererbte Richtlinien 

auf. 

In der Gruppe wird f¿r jede Anwendung eine eigene Richtlinie definiert. F¿r eine Anwendung kºnnen mehrere Richtlinien 
mit verschiedenen Parameterwerten definiert werden, es kann aber nur eine Richtlinie f¿r die Anwendung aktiv sein. 
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Es ist die Option vorgesehen, eine Richtlinie, die gegenwªrtig nicht aktiv ist, beim Eintritt eines Ereignisses zu aktivieren. 
Dadurch kºnnen beispielsweise strengere Parameter des Virenschutzes bei Virenepidemien festgelegt werden. 

AuÇerdem lªsst sich eine Richtlinie f¿r mobile Benutzer erstellen. Sie tritt beim Trennen des Computers vom 
Unternehmensnetzwerk in Kraft. 

Die Einstellungen einer Anwendung kºnnen f¿r verschiedene Gruppen unterschiedlich sein. In jeder Gruppe kann eine 
eigene Richtlinie f¿r ein Programm angelegt werden. 

Untergruppen und untergeordnete Administrationsserver erhalten die Richtlinien der Gruppe der hºheren 
Hierarchieebene durch Vererbung. 

Aufgaben f¿r Objekte, die von einem Administrationsserver verwaltet werden, werden zentral angelegt und konfiguriert. 
Es lassen sich folgende Aufgabentypen definieren: 

 Gruppenaufgabe ï Aufgabe, die die Parameter der Programme definiert, die auf den Computern der 

Administrationsgruppe installiert sind; 

 Lokale Aufgabe ï Aufgabe f¿r einen einzelnen Computer; 

 Aufgabe f¿r eine Zusammenstellung von Computern ï Aufgabe f¿r eine beliebige Auswahl an Computern, 

unabhªngig davon, ob sie zu einer Administrationsgruppe gehºren; 

 Aufgabe des Administrationsservers ï Aufgabe, die unmittelbar f¿r einen Administrationsserver definiert wird. 

In einer Gruppe kann eine Gruppenaufgabe sogar dann definiert werden, wenn die Kaspersky-Lab-Anwendung nicht auf 
allen Client-Computern der Gruppe installiert wurde. In diesem Fall wird die Gruppenaufgabe nur f¿r die Computer 
ausgef¿hrt, auf denen diese Anwendung installiert ist. 

Untergruppen und untergeordnete Administrationsserver erhalten die Aufgaben der Gruppen der hºheren 
Hierarchieebenen durch Vererbung. Eine Aufgabe, die f¿r eine Gruppe definiert ist, wird nicht nur auf den Client-
Computern ausgef¿hrt, die zu dieser Gruppe gehºren, sondern auch auf den Client-Computern, die zu Untergruppen und 
untergeordneten Servern gehºren, auf allen folgenden Hierarchieebenen. 

Aufgaben, die f¿r einen Client-Computer lokal angelegt wurden, werden nur f¿r diesen Computer ausgef¿hrt. Bei 
Synchronisierung des Clients mit dem Administrationsserver werden die lokalen Aufgaben in die Liste der f¿r den Client-
Computer erstellten Aufgaben aufgenommen. 

Da die Anwendungsparameter durch eine Richtlinie definiert werden, kºnnen in den Aufgabenparametern diejenigen 
Parameter neu bestimmt werden, deren  nderung in der Richtlinie nicht unterbunden ist, sowie diejenigen Parameter, die 
nur f¿r das konkrete Exemplar der Aufgabe gesetzt werden kºnnen. Dies gilt zum Beispiel bei einer Aufgabe zur 
Untersuchung eines Datentrªgers f¿r den Namen des Datentrªgers, die Masken f¿r die zu untersuchenden Dateien usw. 

Eine Aufgabe kann automatisch (nach Zeitplan) oder manuell gestartet werden. Die Ergebnisse der Aufgabenausf¿hrung 
werden auf dem Administrationsserver und lokal gespeichert. Der Administrator kann sich benachrichtigen lassen, wie 
die jeweilige Aufgabe ausgef¿hrt wurde, und detaillierte Protokolle einsehen. 

Daten zu Richtlinien, Anwendungsparameter, Aufgaben f¿r eine Zusammenstellung von Computern und 
Gruppenaufgaben werden auf dem Server gespeichert und bei der Synchronisierung auf die Client-Computer verteilt. In 
die Daten des Administrationsservers werden dabei lokale  nderungen eingepflegt, die auf den Client-Computern 
vorgenommen und von der Richtlinie zugelassen werden. AuÇerdem wird die Liste der auf dem Client-Computer 
laufenden Programme aktualisiert, sowie deren Status und die Liste der angelegten Aufgaben. 
 

INTERAKTION VON RICHTLINIE UND LOKALE N 

ANWENDUNGSPA RAMETERN  

Mit Richtlinien f¿r alle Computer, die zu einer Gruppe gehºren, lassen sich identische Parameterwerte f¿r das Programm 
setzen. 
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Die Parameterwerte, die durch eine Richtlinie vorgegeben werden, lassen sich f¿r einzelne Computer mit lokalen 
Anwendungsparametern ªndern. Dabei kºnnen die Werte nur f¿r die Parameter festgelegt werden, deren  nderung nicht 
durch die Richtlinie unterbunden ist: Der Parameter hat kein "Schloss". 

Den Wert, den das Programm auf dem Client-Computer verwendet (s. Abb. unten), wird durch das Schloss am 
Parameter der Richtlinie definiert: 

 Wenn das  ndern des Parameters unterbunden ist, wird auf allen Client-Computern der gleiche Wert 
verwendet, der von der Richtlinie vorgegeben ist. 

 Wenn das  ndern nicht unterbunden ist, verwendet das Programm den lokalen Parameterwert auf jedem Client-
Computer und nicht den Wert, der in der Richtlinie angegeben ist. Der Parameterwert kann dabei ¿ber die 
lokalen Anwendungsparameter geªndert werden. 

 

Abbildung 1. Richtlinie und lokale Anwendungsparameter 

So verwendet das Programm bei Ausf¿hrung der Aufgabe auf dem Client-Computer die Parameter, die auf zwei 
verschiedene Arten vorgegeben sind: 

 durch die Aufgabenparameter und die lokalen Anwendungsparameter, wenn in der Richtlinie das  ndern des 
Parameters nicht unterbunden wurde; 

 durch die Richtlinie der Gruppe, wenn in der Richtlinie das  ndern des Parameters unterbunden wurde. 

Die lokalen Anwendungsparameter werden nach der ersten Anwendung der Richtlinie je nach den Richtlinienparametern 
geªndert. 
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KONZEPT VON KASPERSK Y 

ADMINISTRATION KIT  

In diesem Abschnitt werden die Grundprinzipien des Programms und Lºsungen f¿r einzelne Aufgaben beschrieben und 
die Benutzerschnittstelle und deren Bedienung kurz erlªutert. 

IN DIESEM ABSCHNITT  

Entfaltung des Virenschutzsystems ................................................................................................................................. 20 

Kompatibilitªt mit Cisco Network Admission Control (NAC) ............................................................................................ 20 

Kompatibilitªt mit Microsoft Network Access Protection (NAP) ....................................................................................... 21 

Einrichtung des Systems der zentralen Virenschutzverwaltung ...................................................................................... 21 

Verbindung von Client-Computern mit dem Administrationsserver ................................................................................. 22 

Gesch¿tzte Verbindung mit Administrationsserver .......................................................................................................... 23 
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ENTFALTUNG DES V IRENSC HUTZSYSTEMS  

Es gibt zwei Varianten f¿r die Entfaltung des Virenschutz-Systems, das mit Kaspersky Administration Kit verwaltet wird: 

 Durch zentrale Remote-Installation von Programmen auf Client-Computern. Die Installation von Programmen 
und die Verbindung mit dem System der zentralen Remote-Administration erfolgen automatisch und benºtigen 
keinen Eingriff des Administrators. Die Installation von Antiviren-Software ist auf einer beliebigen Anzahl von 
Client-Computern mºglich. 

 Durch lokale Installation von Programmen auf jedem Client-Computer. In diesem Fall erfolgt die Installation der 
gew¿nschten Komponenten auf den Client-Computern und auf dem Administrator-Arbeitsplatz manuell, die 
Parameter f¿r die Verbindung der Clients mit dem Server werden bei Installation des Administrationsagenten 
eingegeben. Diese Variante der Entfaltung kommt zum Einsatz, wenn keine zentrale Remote-Installation 
durchgef¿hrt werden kann. 

Die Remote-Installation eignet sich f¿r die Installation von beliebigen Programmen nach Wahl des Benutzers. Es ist 
jedoch anzumerken, dass Kaspersky Administration Kit nur die Verwaltung von Kaspersky-Lab-Programmen unterst¿tzt, 
zu deren Lieferumfang eine spezielle Komponente gehºrt, und zwar das Plug-In zur Anwendungsverwaltung. 

 

KOMPATIBILIT T MIT CISCO NETWORK ADMISSION 

CONTROL (NAC)  

Kaspersky Administration Kit bietet die Option, einen Zusammenhang zwischen Virenschutz und den 
Sicherheitsstatusmeldungen von Cisco Network Admission Control (NAC) herzustellen. 
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Dazu m¿ssen Bedingungen formuliert werden, bei deren Vorliegen dem Client-Computer die 
Sicherheitsstatusmeldungen von Cisco Network Admission Control (NAC) Healthy, Checkup, Quarantine oder Infected 

zugewiesen werden. Wenn ein Client-Computer keine der genannten Bedingungen erf¿llt, erhªlt er den Status 
Unknown. Der Status Healthy wird nur vergeben, wenn alle Bedingungen erf¿llt sind, die Statusmeldungen Checkup, 
Quarantine oder Infected werden vergeben, wenn mindestens eine Bedingung erf¿llt ist. 
 

KOMPATIBILIT T MIT M ICROSOFT NETWORK ACCESS 

PROTE CTION (NAP)  

Kaspersky Administration Kit bietet die Option, sich in die Plattform von Microsoft Network Access Protection (NAP) zu 
integrieren. Microsoft (NAP) ermºglicht die Steuerung des Zugriffs von Client-Computern auf das Netzwerk. Microsoft 
(NAP) geht davon aus, dass im Netzwerk ein Server steht, auf dem das Betriebssystem Microsoft Windows Server 2008 
installiert ist und der Dienst PVS (Posture Validation Server) lªuft, und auf den Client-Computern NAP-kompatible 
Betriebssysteme laufen: Microsoft Windows Vista, Microsoft Windows XP mit Service Pack 3, Microsoft Windows 7. 

 Zur Integration von Kaspersky Administration Kit m¿ssen folgende Aktionen ausgef¿hrt werden: 

1. KasperskyAdministration Kit im Netzwerk auf die ¿bliche Weise einrichten. 

2. Auf PVS Kaspersky Lab System Health Validator (SHV) installieren. Setzen Sie dazu bei Installation von 
Kaspersky Administration Kit im Schritt Komponentenauswahl das Hªkchen im Kontrollkªstchen neben der 
Komponente zur Untersuchung der Funktionst¿chtigkeit des Systems Kaspersky Lab System Health Validator 
(SHV). 

Auf den Client-Computern wird dabei der Administrationsagent installiert, der in Microsoft NAP die Rolle des 
Agenten f¿r die Funktionst¿chtigkeit des Systems Kaspersky Lab System Health Agent (SHA) aus¿bt und dem 
Microsoft NAP-Agenten die Daten ¿ber die Parameter des Virenschutzes und deren  nderungen auf dem 
Client-Computer mitteilt. 

Daraufhin erscheint Kaspersky Lab System Health Validator (SHV) in der Liste der verf¿gbaren SHV in der 
PVS-Konsole, wo die Untersuchungsregeln f¿r die Daten der Client-Computer konfiguriert werden kºnnen, die 
der Administrationsagent erhebt. 

 

EINRICHTUNG DES SYSTEMS DER ZENTRALEN  

V IRENSCHUTZVERWALTUNG  

Im ersten Schritt zur Errichtung einer zentralen Verwaltung des Virenschutzes in einem Unternehmensnetzwerk mit dem 
Programm Kaspersky Administration Kit muss die Struktur der Administrationsgruppen projektiert werden. In diesem 
Schritt m¿ssen folgende Entscheidungen getroffen werden: 

1. Isolierte Bereiche im Netzwerk festlegen und definieren, welche Anzahl an Administrationsservern installiert 
werden muss. 

2. Welche Computer im Unternehmensnetzwerk als Hauptadministrationsserver und untergeordnete Server und 
welche als Administrator-Arbeitsplªtze und als Client-Computer dienen. Client-Computer m¿ssen alle Computer 
werden, auf denen eine Kaspersky-Lab-Anwendung installiert werden soll. 

3. Nach welchem Merkmal die Client-Computer in Gruppen zusammengefasst werden und welche Hierarchie die 
Gruppen haben sollen. 

4. Welche Art der Entfaltung des Virenschutzes verwendet wird: Remote-Installation oder lokale Installation. 

Im nªchsten Schritt muss der Administrator eine Ordnerstruktur auf dem Administrationsserver durch Installation der 
entsprechenden Programmkomponenten von Kaspersky Administration Kit auf den Computern des 
Unternehmensnetzwerks anlegen, und zwar: 

1. Administrationsserver auf den Computern installieren, die zum Unternehmensnetzwerk gehºren. 
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2. Administrationskonsole auf den Computern installieren, von denen aus die Verwaltung erfolgt. 

3. Administratoren f¿r Kaspersky Administration Kit ernennen und definieren, welche weiteren Benutzerkategorien 
mit dem System sonst noch arbeiten sollen, sowie jeder Kategorie einen Funktionsumfang zuweisen. 

Das System lªsst zu, dass gleichzeitig Administratoren mit den gleichen Ressourcen arbeiten. Es gelten die 
zeitlich zuletzt ¿bernommenen Parameter. In diesem Fall m¿ssen alle Aktionen, die die Administratoren 
ausf¿hren, aufeinander abgestimmt sein. 

4. Benutzergruppen anlegen und jeder Gruppe die Zugriffsberechtigungen f¿r die von ihr auszuf¿hrenden 
Funktionen einrªumen. 

Danach muss eine Hierarchie der Administrationsserver angelegt und f¿r jeden Server eine Hierarchie der 
Administrationsgruppen eingerichtet werden, woraufhin die Verteilung der Computer auf die entsprechenden Gruppen 
folgt. 

Im nªchsten Schritt werden die Komponente Administrationsagent und die auf den Client-Computern erforderlichen 
Programme von Kaspersky Lab sowie die entsprechenden Plug-Ins zur Anwendungsverwaltung auf dem Administrator-
Arbeitsplatz installiert. 

Nicht alle Kaspersky-Lab-Anwendungen, die ¿ber Kaspersky Administration Kit verwaltet werden kºnnen, sind f¿r eine 
Remote-Installation auf den Client-Computern geeignet. Detaillierte Informationen dar¿ber finden Sie in den 
Handb¿chern der entsprechenden Programme. 

Bei einer Remote-Installation kann der Administrationsagent zusammen mit jedem Programm installiert werden. In 
diesem Fall ist eine separate Installation des Administrationsagenten nicht nºtig. 

Im letzten Schritt m¿ssen die installierten Programme durch die Definition und ¦bernahme von Gruppenrichtlinien (s. 
Abschnitt "Richtlinienverwaltung" auf S. 48) und das Erstellen der gew¿nschten Aufgaben (s. Abschnitt "Lokale 
Anwendungsparameter" auf S. 52) konfiguriert werden. 

Das Programm bietet die Option, ein System zur zentralen Verwaltung des Antiviren-Schutzes mit Mindestparametern 
mit Hilfe des Schnellstartassistenten (s. Abschnitt "Schnellstartassistent" auf S. 39) anzulegen. Dabei wird eine 
Administrationsgruppenstruktur angelegt, die identisch mit der Domªnenstruktur des Windows-Netzwerks ist, und das 
Virenschutz-System mit Kaspersky Anti-Virus f¿r Windows Workstation 6.0 MP4 wird eingerichtet. 

Nach dem Anlegen der Ordnerstruktur des Administrationsservers sowie der Installation und Konfiguration des 
Virenschutzes sollten die Administratoren in regelmªÇigen Abstªnden MaÇnahmen zur Netzwerkpflege ergreifen (s. 
Abschnitt "Wartung" auf S. 66). 
 

VERBINDUNG VON CLIENT -COMPUTERN MIT DEM 

ADMINISTRATIONSSERVER  

Die Interaktion von Client-Computern und Administrationsserver erfolgt beim Verbindungsaufbau mit dem Server. Diese 
Funktion besorgt der Administrationsagent, der auf den Client-Computern installiert ist. 

Die Verbindung wird f¿r die folgenden Vorgªnge aufgebaut: 

 Liste der Programme synchronisieren, die auf dem Client-Computer installiert sind; 

 Richtlinien, Anwendungsparameter, Aufgaben und Aufgabenparameter synchronisieren; 

 vom Server neue Daten ¿ber den Status der Programme und der Aufgabenausf¿hrung empfangen; 

 an Server Daten ¿ber Ereignisse senden, die er verarbeiten soll. 
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Die ¿bliche Art der Verbindung zwischen den Client-Computern und dem Server besteht darin, dass der Client mit dem 
Server Verbindung aufnimmt. Diese Verbindungsart erfolgt beim automatischen Synchronisieren der Daten von Client 
und Server sowie wenn Daten ¿ber Ereignisse im Programmverlauf an den Server gesendet werden. 

Die automatische Synchronisierung erfolgt periodisch, je nach den Parametern des Administrationsagenten 
(beispielsweise alle 15 Minuten). Das Intervall zwischen den Verbindungen bestimmt der Administrator. 

Die Ereignisdaten erhªlt der Server sofort nach Eintritt des Ereignisses. 

Beim Client-Computer gibt es den Parameter Verbindung mit Administrationsserver nicht trennen, mit dem definiert 

wird, ob die Verbindung von Client und Server nach den oben genannten Vorgªngen zu beenden ist. Eine 
ununterbrochene Verbindung wird dann gebraucht, wenn der Programmstatus stªndig kontrolliert werden soll und der 
Server aus dem einen oder anderen Grund keine Verbindung zum Client herstellen kann (Verbindung ist durch Firewall 
gesch¿tzt, Ports d¿rfen auf dem Client nicht geºffnet werden, IP-Adresse des Clients ist nicht bekannt usw.). 

Den Synchronisierungsvorgang kann der Administrator auch manuell mit dem Befehl Synchronisieren im Kontextmen¿ 

(s. Abschnitt "Kontextmen¿" auf S. 34) des Client-Computers auslºsen. In diesem Fall wird eine Behelfsverbindung 
aufgebaut, die der Server einleitet. Auf dem Client-Computer wird dazu ein UDP-Port geºffnet. Der Server schickt an den 
UDP-Port die Anfrage zum Verbindungsaufbau. Als Reaktion werden die Berechtigungen des Servers f¿r die Verbindung 
zum Client gepr¿ft (mit der digitalen Signatur des Administrationsservers), und wenn die Rechte vorhanden sind, wird die 
Verbindung aufgebaut. 

Die zweite Verbindungsart eignet sich auch f¿r den Zugriff auf die Daten des Clients auf dem Server: f¿r den Empfang 
von Daten ¿ber den laufenden Status der Programme, Aufgaben und Programm-Statistik. 
 

GESCH¦TZTE VERBINDUNG MIT 

ADMINISTRATIONSSERVER  

Der Datenaustausch zwischen den Client-Computern und dem Administrationsserver und die Herstellung der Verbindung 
der Konsole mit dem Administrationsserver kºnnen per SSL-Protokoll (Secure Socket Layer) erfolgen. Dieses Protokoll 
identifiziert die miteinander agierenden Seiten, chiffriert die Daten¿bertragung und sch¿tzt sie vor Verªnderungen bei der 
¦bertragung. Die Grundlage bei einer gesch¿tzten Verbindung ¿ber das SSL-Protokoll bildet die Authentifizierung der 
miteinander agierenden Seiten und die Chiffrierung der Daten mit offenen Schl¿sseln. 
 

ZERTIFIKAT DES ADMINISTRATIONSSERVER S 

Der Administrationsserver wird beim Verbindungsaufbau mit der Administrationskonsole und beim Datenaustausch mit 
den Client-Computern mit dem Zertifikat des Administrationsservers authentifiziert. AuÇerdem wird das Zertifikat f¿r 

die Authentifizierung zwischen Hauptadministrationsservern und untergeordneten Administrationsservern verwendet. 

Das Zertifikat des Administrationsservers wird bei Installation der Komponente Administrationsserver angelegt und auf 
dem Administrationsserver im Installationsordner des Programms im Unterordner Cert gespeichert. 

Das Zertifikat des Administrationsservers wird nur einmal angelegt, und zwar bei der Installation. Es wird empfohlen, es 
mit dem Installationsassistenten zu speichern. Sollte das Zertifikat des Administrationsservers verloren gehen, ist zu 
dessen Wiederherstellung eine Neuinstallation der Komponente Administrationsserver und eine Wiederherstellung der 
Daten erforderlich (s. Abschnitt "Backup und Wiederherstellung der Daten des Administrationsservers" auf S. 85). 
 

AUTHENTIFIZIERUNG DES  SERVERS BEIM VERBINDUNGSAUFBAU MIT  

DEM CLIENT -COMPUTER  

Bei der ersten Verbindung des Client-Computers mit dem Server empfªngt der Administrationsagent das Zertifikat des 
Administrationsservers und speichert es lokal. 

Wenn die Installation des Administrationsagenten lokal erfolgt, kann das Zertifikat des Administrationsservers vom 
Administrator manuell ausgewªhlt werden. 
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Anhand der empfangenen Zertifikatskopie werden die Berechtigungen und Rechte des Administrationsservers bei den 
nachfolgenden Verbindungen ¿berpr¿ft. 

Im Weiteren fragt der Administrationsagent bei jeder Verbindung des Client-Computers mit dem Server das Zertifikat des 
Administrationsservers ab und vergleicht es mit der lokalen Kopie. Wenn sie nicht zueinander passen, wird der Zugriff 
des Administrationsservers auf den Client-Computer nicht zugelassen. 

Wenn die Verbindung durch den Administrationsserver initiiert wird, wird auf analoge Weise zunªchst die vom 
Administrationsserver eingehende Anfrage auf Verbindung ¿ber den UDP-Port ¿berpr¿ft. 
 

AUTHENTIFIZIERUNG DES  SERVERS BEIM VERBINDUNGSAUFBAU MIT  

DER KONSOLE  

Beim ersten Verbindungsaufbau des Servers nach der Installation fragt die Administrationskonsole das Zertifikat des 
Administrationsservers ab und speichert es lokal auf dem Administrator-Arbeitsplatz. Anhand der empfangenen 
Zertifikatskopie wird bei nachfolgenden Verbindungen mit dem Administrationsserver mit diesem Namen der Server 
identifiziert. 

Wenn das Zertifikat des Administrationsservers nicht mit der Zertifikatskopie ¿bereinstimmt, die auf dem Administrator-
Arbeitsplatz gespeichert ist, wird die Verbindung mit dem Server anhand des angegebenen Namens zur Bestªtigung 
angefragt und ein neues Zertifikat bezogen. Bei einer erfolgreichen Verbindung speichert die Administrationskonsole die 
Kopie des neuen Zertifikats des Administrationsservers, die zur k¿nftigen Identifizierung des Servers dient. 
 

CLIENT -COMPUTER AUF DEM ADMINISTRATIONSSERVER  

IDENTIFIZIEREN  

Die Client-Computer werden anhand ihrer Namen identifiziert. Der Name des Client-Computers ist einzigartig unter allen 
Namen der Computer, die mit dem Administrationsserver verbunden sind. 

Der Name des Client-Computers wird beim Durchsuchen des Windows-Netzwerks und beim Erkennen eines neuen 
Computers an den Administrationsserver gemeldet oder bei der ersten Verbindung des Administrationsagenten, der auf 
dem Client-Computer installiert ist. StandardmªÇig stimmt der Name mit dem Namen des Computers im Windows-
Netzwerk (NetBIOS-Name) ¿berein. Wenn auf dem Administrationsserver ein Client-Computer mit dem gleichen Namen 
bereits registriert ist, wird dem neuen Client-Computer eine Endung mit einer Ordnungszahl wie <Name>-1, <Name>-2 

usw. hinzugef¿gt. Unter diesem Namen wird der Client-Computer in die Administrationsgruppe ¿bernommen. 
 

ZUGRIFFSBERECHTIGUNGE N F¦R DEN 

ADMINISTRATIONSSERVER  UND DESSEN OBJEKTE  

In Kaspersky Administration Kit sind die folgenden Berechtigungsarten f¿r den Zugriff auf die Programmfunktionen 
vorgesehen: 

 Lesen: 

 Verbindung mit Administrationsserver; 

 Ordnerstruktur des Administrationsservers anzeigen; 

 Ansicht der Parameter f¿r Richtlinien, Aufgaben und Anwendungseinstellungen; 

 Schreiben: 

 Administrationsgruppen anlegen, Hinzuf¿gen von Untergruppen und Client-Computern; 
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 Installation der Komponente Administrationsagent auf Client-Computer; 

 Update der auf den Client-Computern installierten Programmversionen; 

 Anlegen von Richtlinien, Aufgaben f¿r Gruppen und einzelne Computer,  ndern der 
Anwendungseinstellungen; 

 Zentralisierte Verwaltung der Programme, Empfang von Protokollen ¿ber deren Arbeit mit Hilfe von 
Diensten, die die Komponenten Administrationsserver, -agent und -konsole bereitstellen. 

 Ausf¿hren: Starten und Beenden von vorhandenen Gruppenaufgaben und Aufgaben f¿r eine 

Zusammenstellung von Computern; Anlegen von Protokollen. 

  nderung der Zugriffsrechte: Gewªhrung von Zugriffsrechten f¿r die Funktionen von Kaspersky 

Administration Kit f¿r Benutzer und Benutzergruppen. 

  nderung der Parameter f¿r die Registrierung von Ereignissen. 

  nderung der Parameter f¿r den Versand von Benachrichtigungen. 

 Remote-Installation von Kaspersky-Lab-Anwendungen. 

 Remote-Installation von Drittanwendungen: Vorbereitung von Installationspaketen und Remote-Installation 

von Programmen von Drittherstellern auf Client-Computern. 

  nderung der Parameter in der Hierarchie der Administrationsserver. 

Nach der Installation des Administrationsservers haben standardmªÇig die zur Gruppe KLAdmins und KLOperators 

gehºrenden Benutzer die Rechte zur Verbindung mit dem Server und zur Arbeit mit dessen Objekten.  

Diese Gruppen werden bei der Installation der Komponente Administrationsserver gebildet. Abhªngig davon, welches 
Benutzerkonto f¿r den Start des Dienstes des Administrationsservers ausgewªhlt wurde, werden die Gruppen angelegt: 

 In der Domªne, zu der der Administrationsserver gehºrt, und auf dem Computer des Administrationsservers, 
wenn der Administrationsserver unter dem Konto eines Benutzers gestartet wird, der zur Domªne gehºrt; 

 Nur auf dem Computer des Administrationsservers, wenn der Server unter einem Benutzerkonto des Systems 
gestartet wird. 

Der Gruppe KLAdmins sind alle Rechte eingerªumt, die Gruppe KLOperatorshat nur die Berechtigung "Lesen, 
Ausf¿hren". Die Zusammensetzung der Berechtigungen, die der Gruppe KLAdmins eingerªumt werden, kann nicht 

geªndert werden. 

Benutzer, die zur Gruppe KLAdmins gehºren, bezeichnen wir als Kaspersky Administration Kit Administratoren, 
Benutzer aus der Gruppe KLOperators nennen wir Kaspersky Administration Kit Operatoren. 

Anzeige und  ndern der Gruppen .KLAdmins und KLOperators erfolgen mit den Standardmitteln der Windows-
Administration Verwaltung / Lokale Benutzer und Gruppen. 

Neben den Benutzern, die zur Gruppe KLAdmins gehºren, werden Administratorrechte vergeben: 

 an Administratoren der Domªne, deren Computer zu dieser Administrationsgruppe dieses Servers gehºren; 

 an lokale Administratoren der Computer, auf denen der Administrationsserver installiert ist. 

Die lokalen Administratoren kºnnen von der Liste derjenigen Benutzer ausgeschlossen werden, die 
Administrationsrechte f¿r den Administrationsserver haben. 

Alle Vorgªnge, die durch die Kaspersky Administration Kit Administratoren initiiert werden, werden mit den Rechten des 
Benutzerkontos des Administrationsservers ausgef¿hrt. F¿r jeden Administrationsserver kann eine eigene Gruppe 
KLAdmins gebildet werden, die die Rechte nur im Rahmen dieses Servers hat. 
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Wenn Computer, die zu einer Domªne gehºren, Administrationsgruppen verschiedener Server bilden, ist der 
Administrator der Domªne gleichzeitig Kaspersky Administration Kit Administrator im Rahmen dieser Gruppen. Die 
Gruppe KLAdmins ist dabei f¿r diese Administrationsgruppen einheitlich und wird bei Installation des ersten 

Administrationsservers angelegt. Ihre Ergªnzung kann mit den Administrationsmitteln des Betriebssystems erfolgen. 
Vorgªnge, die von den Administratoren f¿r Kaspersky Administration Kit initiiert werden, werden mit den Rechten des 
entsprechenden Benutzerkontos des Administrationsservers ausgef¿hrt. 

Die Berechtigungen (s. Abschnitt "Berechtigungen" auf S. 36) der Benutzer in Kaspersky Administration Kit werden 
anhand der Windows-Authentifizierung von Netzwerkbenutzern gesetzt. 

Nach Installation des Programms kann der Kaspersky Administration Kit Administrator Folgendes: 

 Rechte ªndern, die an die Gruppen KLOperators vergeben werden; 

 Zugriffsrechte f¿r die Funktionen von Kaspersky Administration Kit an andere Benutzergruppen und an einzelne 
Benutzer vergeben, die auf dem Computer angemeldet sind, auf dem die Administrationskonsole installiert ist; 

 verschiedene Zugriffsrechte f¿r jede Administrationsgruppe vergeben. 
 

K ONZE PT DER BENUTZERSCHNITTSTELLE  

Anzeigen, Erstellen,  ndern und Konfigurieren der Administrationsgruppen sowie zentralisierte Verwaltung aller auf den 
Client-Computern installierten Kaspersky-Lab-Anwendungen erfolgen vom Administrator-Arbeitsplatz aus. Die 
Administrationsschnittstelle stellt die Komponente Administrationskonsole zur Verf¿gung. Sie ist ein spezielles, 
autonomes SnapIn, das in die Microsoft Management Console (MMC) integriert wird, demzufolge ist die Schnittstelle von 
Kaspersky Administration Kit Standard f¿r die MMC. 

Die Administrationskonsole erlaubt es, eine Verbindung mit dem Remote-Administrationsserver ¿ber Internet 
herzustellen. 

F¿r die lokale Arbeit mit den Client-Computern bietet das Programm die Option zur Einrichtung einer Remote-Verbindung 
mit dem Computer ¿ber die Administrationskonsole mit dem Windows-Standardprogramm Remotedesktopverbindung. 

Um diese Option zu nutzen, muss auf dem Client-Computer eine Remote-Verbindung mit einem Remote-Desktop 
zugelassen sein. 

 

INTERFACE ANPASSEN  

Kaspersky Administration Kit ermºglicht dem Administrator, die Schnittstelle der Administrationskonsole zu konfigurieren. 
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 Um bereits vorgenommene Einstellungen der Schnittstelle zu ªndern, gehen Sie wie folgt vor: 

1. Gehen Sie auf Ansicht Benutzeroberflªche anpassen. Es ºffnet sich daraufhin das gleichnamige Fenster 

(s. Abb. unten). 

 

Abbildung 2. Eigenschaften der Gruppe anzeigen. Fenster Interface anpassen 

2. Im folgenden Fenster kºnnen Sie die folgenden Parameter eingeben: 

 Untergeordnete Administrationsserver anzeigen. 

 Registerkarten mit Sicherheitseinstellungen anzeigen. 

 Programm-Registry anzeigen. 

 Maximale Anzahl der Computer, die sich in den Elementen der Konsole darstellen lassen. Dieser 

Parameter bestimmt die Anzahl der Computer, die im Ergebnisbereich der Administrationskonsole f¿r 
Elemente der Gruppen und Domªnen angezeigt werden. StandardmªÇig steht der Wert auf 2000. 

Wenn die Anzahl der Computer in der Gruppe den angegebenen Wert ¿berschreitet, erscheint eine 
entsprechende Warnung auf dem Bildschirm. Um eine Liste aller Computer anzuzeigen, muss der 
Parameterwert erhºht werden. 

Der in den Einstellungen einer Gruppe (oder Domªne) gesetzte Wert f¿r die maximale Anzahl von Computern tritt f¿r alle 
Gruppen aller Hierarchieebenen und alle Domªnen in Kraft. 

 

PROGRAMMSTART  

Der Start des Programms Kaspersky Administration Kit erfolgt mit Auswahl des Punktes Kaspersky Administration Kit 

in der Programmgruppe Kaspersky Administration Kit im Standardmen¿ Start  Programme. Diese 

Programmgruppe wird nur auf den Arbeitsplªtzen von Administratoren bei Installation der Komponente 
Administrationskonsole installiert. 

Um auf die Funktionen von Kaspersky Administration Kit zugreifen zu kºnnen, muss der Administrationsserver von 
Kaspersky Administration Kit gestartet sein. 

 

PROGRAMMHAUPTFENSTER  

Das Programmhauptfenster (s. Abb. unten) enthªlt ein Men¿, eine Symbolleiste, einen ¦bersichtsbereich und einen 
Informationsbereich, der mit dem Aufgabenbereich oder dem Ergebnisbereich belegt werden kann. 
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Das Men¿ gewªhrleistet die Verwaltung der Fenster und Zugriff auf das Hilfesystem. Der Men¿punkt Aktion enthªlt die 

gleichen Befehle wie das Kontextmen¿ f¿r das aktuelle Element oder den Ordner der Konsolenstruktur. 

Die Schaltflªchen der Symbolleiste gewªhrleisten den direkten Zugriff auf einige Punkte des Hauptmen¿s. Die 
Zusammensetzung der Symbolleiste ªndert sich je nach dem aktuellen Element der Konsolenstruktur. 

Der ¦bersichtsbereich stellt den Namensbereich von Kaspersky Administration Kit als Konsolenstruktur dar (s. 

Abschnitt "Konsolenstruktur" auf S. 29). 

Der Informationsbereich des Hauptfensters kann mit dem Aufgabenbereich, dem Ergebnisbereich oder aus einer 
Kombination belegt werden. F¿r eine Reihe von Elementen der Konsolenstruktur hat der Informationsbereich zwei 
Darstellungsweisen: Erweitert und Standard. Der Wechsel zwischen den Darstellungen erfolgt ¿ber die gleichnamigen 
Registerkarten. 

Im Aufgabenbereich stehen eine oder mehrere Registerkarten, die Seiten mit Schnellverweisen auf die Basisoperationen 
sind, die f¿r das in der Konsolenstruktur markierte Element vorgesehen sind. Details zum Aufgabenbereich finden Sie im 
Punkt "Aufgabenbereich" (auf S. 31). 

Der Ergebnisbereich ist eine Liste mit Eintrªgen des in der Konsolenstruktur markierten Elements bzw. eine 
Zusammenstellung von Informationsbereichen. Das kann eine Liste der Computer in Gruppen, der Protokolle, der 
Ereignis- oder Computerselektionen usw. sein. Details zum Ergebnisbereich finden Sie im Punkt Ergebnisbereich (auf S. 
33). 

 

Abbildung 3. Hauptfenster von Kaspersky Anti-Virus 

 




















































































































