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KASPERSKY ADMINISTRA TION KIT

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das
Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten
Kaspersky Open Space Security geh°ren. Kaspersky Administrat
Netzwerkkonfigurationen, die das Protokoll TCP/IP verwenden.

Das Programmi st besti mmt f ¢ ¢r Administratoren von Firmennetzwerken
Computern in Organisationen verantwortlich sind.
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L IEFERUMFANG

Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Basket-
Variante) geh°ren. AuCerdem steht sie zum Download auf der W
(http://www.kaspersky.com/de).

SERVI CE F! R REGTESBRNUEER

Kaspersky Lab bietet seinen | egalen Benutzern eine breite Pa
Programmeinsatzes vergr°Cert wird.

Beim Erwerb von Lizenze n f ¢r ei n-kab-Kawpaedshy, die zur Kaspersky Open Spa
Sie zu einem registrierten Benutzer von Kaspersky Administration Kit. W2 hr end der G¢l tigkeitsdauer
Sie in den Genuss der folgenden Leistungen:

e St ¢liohes Update der Programm-Datenbanken sowie Bereitstellung von neuen Software-Versionen;

e Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Produkts per Telefon und E-Mail;

Bei einer Anfrage an den Technischen Support geben Sie bitte die Daten zu Ihrer Lizenz des Kaspersky-Lab-
Programms an, mit dem Kaspersky Administration Kit verwendet wird.

e Benachrichtigung bei Herausgabe von neuen Kaspersky-Lab-Programmen und bei neu aufgetauchten Viren.
Diese Leistung wird Benutzern geboten, die den Newsletter von Kaspersky Lab auf der Website des
Technischen Supports (http://support.kaspersky.com/de/subscribe/) abonniert haben.
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Es werden keine Fragen zu den Funktionen und zur Nutzung von Betriebssystemen sowie zu verschiedenen
Technologien beantwortet.

SUCHENACH INFORMATI ONEN | BEHROGRAMM

Bei Fragen zu Auswahl , Kauf , I nstall ation oder Verwendung vVvo
Antwort erhalten.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu dem Programm an, unter denen Sie
abh2ngig von der Dringlichkeit und Bedeutung | hrer Frage die
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SELBST NDINFEGRMATIONSSUCH E

Sie k°nnen folgende Informationsquellen ¢(¢ber das Programm ve
e Programmseite auf der Website von Kaspersky Lab;
e Programmseite auf der Website des Technischen Supports (in Wissensdatenbank);
e  Elektronisches Hilfesystem;
e  Dokumentation.
Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/administration_Kkit

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Seite auf der Website des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/remote _adm

Auf di eser Seite finden Sie Artikel, di e vowurd&pezi al i sten
Diese Arti kel bieten n¢tzliche I nformationen, Tipps und An
Verwendung des Programms. Sie sind nach Themen z. B. "Lizenz-Verwaltung", "Einstellen des Updates" oder
"Problembehebung” geordnet. Die Ar t i k e | k°nnen auch Fragen behandeln, die n
sondern auch andere Produkte von Kaspersky Lab. AuCerdem Kk
Support beinhalten.

Elektronisches Hilfesystem
Zum Lieferumfang des Programmsge h®rt ei ne Dat ei mit einem vollst2andigen
Die komplette Hil ffegSchritt-tAhP et t engef chdi eti m Programm integr

Um die komplette Hilfe =zu °Hilfeauérmfeni gne Melifie,Si e auf den Bef ehl

}
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Sollten Sie Fragen zu einem speziellen Programmfenster haben

Um die Kontexthilfe zu °ffneHifeikl jeken!| Sigenakenditer Soldalkrt b
Taste <F1>.

Dokumentation

Der Dokumente nsat z zum Programm enth?2lt die meisten Informatione
erforderlichsind. Dazu geh°ren folgende Dokument e:

e Administratorhandbuchient h2al t eine Beschreibung f¢r den Zweck, die
Funktionsschema t a Kdspersky Administration Kit.

e Einfihrungshamtdibuulcth ei ne Beschrei bung f ¢ vont&Kasgerskynst al | at i «
Administration Kits o wi e f ¢ r -ldstaatioRwmAnivemdungen in einem Computernetzwerk mit
einfacher Konfiguration.

e Arbeitsheginnient h2lt eine Beschreibung der Schri tt eSjcherngitt dene.]
der Organisation schnell in Kaspersky Administration Kit einsteigen und in seinem Netzwerk einen Virenschutz
anhand von Kaspersky-Lab-Anwendungen einrichten kann.

e Hilfeanleitungi ent h3 |l t den EiKaspaskyzAdmirestration Kibund eine Schritt-f £Schritt-
Anl eitung f¢r die viorhandenen Funktionen

Die Dateien mit diesen Dokumenten sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit
(Installations-CD) enthalten.

Die Dokumente stehen auf der Programmseite der Website von Kaspersky Lab zum Download bereit.

ANFRAGE ANDEN TECHNISCHEN SUPPORT

Sie k°nnen von den Spezialisten des T eProgranminsethdtennDieBerayng r t s | nf
erfolgt per Telefon oder ¢ber das Internet. Bei einer Anfrag
Lizenz des Kaspersky-Lab-Programms an, die Sie zusammen mit der Anwendung verwenden.

Die Spezialisten des Technischen Supports beantworten Ihre Fragen zur Installation und Verwendung des Programms,

die nicht in der Hil fe beantwortet werden k°nnen. Wenn | hr C
von Malware zu beheben.

Bevor Sie sich an den Technischen Support wenden, lesen Sie sich bitte die Support-Regeln durch
(http://support.kaspersky.com/de/support/rules).

Elektronische Anfrage an den Technischen Support

Sie k°nremglehrden Spezialisten des Technischen Supports ste
Bearbeitung von Kundenanfragen an das Helpdesk (http://support.kaspersky.com/de/helpdesk.html) aus.

Die Anfrage kann in deutscher oder englischer Sprache erfolgen.

Die Spezialisten des Technischen Supports werden lhre Frage per E-Mail an die in der Anfrage angegebene
Adresse beantworten sowie in Ihrem Personal Cabinet (https://support.kaspersky.com/de/PersonalCabinet).

Beschreiben Sie das aufgetretene PrGebehSiefolgendesitederf or mul ar m°
obligatorisch auszufg¢ll enden Feldern an:
e Typ der Anfrage. Fragen,dieh2 uf i g von Benutzern gestellt werden, sind

zahl en bei sHablen beiwer ingtalation/Deinstallation des Produkts" oder "Problem bei der
Suche/Desinfektion von Viren".  Wenn Si e kein passendSesAlgemenmiragé"i nden, w?2h



http://support.kaspersky.com/de/support/rules
http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet

ADMINISTRATORHANDBUCH

e Name und Version der Anwendung.
e Anfragetext. Beschreiben Sie das aufgetretene Problem m°glichs

e E-Mail-Adresse. An diese Adresse senden die Spezialisten des Technischen Supports die Antwort auf lhre
Frage.

Technischer Support am Telefon

Zur L°sung dringender Probleme k°nnen Sie jederzeit den Te
Kontakt zu den Fachleuten vom russischsprachigen (http://support.kaspersky.com/de/support/support_local) oder

internationalen (http://support.kaspersky.com/de/support/international) Techni schen Support aufnel
halten Sie bitte die Daten (http://support.kaspersky.com/de/support/details) zu | hrem Computer berei!t
Ihnen unsere Fachleute schneller behilflich sein.

DISKUSSION VON K ASPERSKY -LAB-PROGRAMMEN IM WEBFORUM

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Sie
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com/ diskutieren.

ImForum k°nnen Sie bereits ver°ffentlichte Themen nachl esen, ei
und die Hilfefunktion verwenden.

ZWECKBESTIMMUNG DES DOKUMENTS

Dieses Handbuch beschreibt die Grundbegriffe und Funktionen von Kaspersky Administration Kit und die Grundlagen
seiner Handhabung. Eine Schritt-f ¢SchritttAnl ei t ungen f ¢r Kaspersky Administration
Die Funktionen, die im Hilfehandbuch beschrieben sind, sind im Text mit Unterstreichungen gekennzeichnet.

PROGRA MMOPTIONEN

Die Anwendung bietet dem Netzwerkadministrator folgende M°gl

e Zentralisierte Remote-Installation und Deinstallation von Anwendungen, die zu Kaspersky-Lab-Produkten
geh°ren, auf Computern des Net zwer kgeAuswatd von Kasperskyrlials-t r at or
Anwendungen ei nmal auf einen ausgew?hl t e nns@llatiorpauftdenr kopi e
Netzwerkcomputern vornehmen.

e Zentralisierte Remote-Verwaltung von Anwendungen, die zu Kaspersky-Lab-Pr odu kt en ge®gtiognen. Di e
erlaubt das Erstellen eines mehrstufigen Antiviren-Schutzsystems und die Verwaltung der Arbeit aller
Anwendungen vom Administratorarbeitsplatz. Letzteres ist

das | okale Net zwer k havonongputerrebestebt una @ehrere femitorial getrennte
Geb2ude oder R?2 u meDiegendptmrsbdettrfolg&ndenFonktionen:

e Anlegen einer Hierarchie von Administrationsservern;

e Zusammenfassung von Computern in Administrationsgruppen entsprechendd er auszuf ¢hrenden
Funktionen und der darauf installierten Anwendungen;

e Zentralisierte Konfiguration von Funktionseinstellungen einer Anwendung durch das Erstellen und
i bernehmen von Richtlinien;

e Individuelle Konfiguration der Funktionseinstellungen einerAnwendung f ¢r einzelne Compu
Anwendungseinstellungen;
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e Zentralisierte Verwaltung der Arbeit von Anwendungen durch das Erstellen und den Start von
Gruppenaufgaben, Aufgaben f¢r Zusammenstellungen von C
Administration Kit;

e Individuelle Funktionsschemata f¢r Anwendungen durch d
Zusammenstellung von Computern aus unterschiedlichen Administrationsgruppen.

e Automatisches Update der Datenbanken und Programm-Module auf den Computern. Diese Option erlaubt ein
zentrales Update der Datenbanken fg¢gr alle installierten
jedes Computers auf die Internetserver von Kaspersky Lab. Das Update kann automatisch nach einem vom
Administrator vorgegebenen Zeitplan erfolgen. Der Administrator kann die Verteilung von Updates an die Client-

Computer verfolgen.

e  Protokoll-System. Diese Option erl aubt das zentralisierte Erstel!]l

installierten Anwendungendes Her st el |l ers, die Kontrolle ¢ber die korre
das Erstellen von Protokollen auf Basis der erhaltenen Daten. Der Administrator kann ein einheitliches
Net zwer kprotokol |l cber die Arbeit FRunkioeder Awendenyehaufg und Pr

jedem Computer erstellen.

e Benachrichtigungssystem fgs,r Ereignisse bei der Arbeit vo
Benachrichtigungen. Der Administrator kann eine Liste von Ereigni:
Programmen erstellen, bei deren Eintreten er eine Benachrichtigung erhalten will. Zu diesen Ereignissen
k°nnen z. B. ein Virusfund, der inkorrekte Abschluss der
Computer oder das Erkennen eines neuen ComputersimNet zwer k geh°ren.

e Lizenzverwaltung. Zentralisierte I nstallation von Lizenzen fg¢r al
die Kontrolle ¢ber die Einhaltung des Lizenzvertrags (| b
Netzwerk laufendenAnwendungen) wund die G¢gltigkeitsdauer der Lizen:

PROGRAMMBESTANDTEILE
Kaspersky Administration Kit besteht aus drei Basiskomponenten:
e Der Administrationsserverf ¢ hrt die Funktionen zum zentralisierten Sp:¢

Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Der Administrationsagent dient der Interaktion zwischen Administrationsserver und Kaspersky-Lab-
Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server) installiert sind. Diese
Komponente ist einheAnweamdurnfgen adds KMsymberwsky Open Space
und Unix-Anwendungen von Kaspersky Lab wurden eigene Versionen des Administrationsagenten entwickelt.

e Die Administrationskonsole bietet eine Benutzerober f |l 2che f ¢r die Administrations
Agent. Die Administrationskonsole besitzt die Form einer Erweiterungskomponente zur Microsoft Management
Console (MMC). Die Administrationskonsole erlaubt es, eine Verbindung mit dem Remote-Administrationsserver
icber I nternet herzustell en.

HARD - UND SOFTWAREVORAUSSETZUNG EN

Administrationsserver
e Softwareanforderungen:
e Microsoft Data Access Components (MDAC) 2.8 und h°her.

e MSDE2000 mit Se ce Pack 3 oder Microsoft SQL Server 2
MySQL Enterprise5 . 0. 3 2 d 5.0.70, oder Microsoft SQL 2005 und

rvi
un .
2005 und h°her, Mi crosoft SQL Express 2008, Mi crosoft




ADMINISTRATORHANDBUCH

Es wird empfohlen, Microsoft SQL 2005 mit Service Pack 2, Microsoft SQL Express 2005 mit Service Pack
2 und h°here Versionen zu verwenden.

Mi crosoft Windows 2000 mit Service Pack 4 und he©°
Pack 2 und $f8hterWi Miecw® XP Professional x64 und ,
h°oher ; Microsoft Windows Server 2003 x64 und h°her; Mi
h°oher, Mi crosoft Windows Vista x64 mi,t fSegerr vMicceer dPsacfkt 1Wi
Vista x64 muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008; Microsoft

Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und

all e neuest e Wicraspitdvantdosvs Server 2008 x64 muss Microsoft Windows Installer 4.5

installiert sein; Microsoft Windows 7.

Bei der Arbeit mit dem Betriebssystem Microsoft Windows 2000 mit Service Pack4 m¢ssen vor der
Installation des Administrationsservers die folgende n Updates f ¢r Microsoft Windows
I)Updaterol lup 1 f¢gr Windows 2000Simd HerSreeivti cwep dPatck  f4¢ r( K
2000 (KB835732).

Hardwareanforderungen:

Prozessor 1| ntel Pentium 1|11 mit 800 MHz oder h°her;
Arbeitsspeicher von 256 MB;

Freier Speicherplatz auf dem Datentr&®ger von 1GB.

Administrationskonsole

Softwareanforderungen:

Microsoft Windows 2000 mit Service Pack 4 und h°her, M
Pack 2 und h°her, Mi cr addfitonWimdowserXR chomeack 2 und h?°

XP Professional x64 und h°her, Mi crosoft Windows Serve
2003 x64 und h°her; Mi crosoft Windows Vista mit Servic
mit Service Pack 1 und alle neuesten Updat e sWinddws r Mi cr o

Installer 4.5 installiert sein; Microsoft Windows Server 2008, Microsoft Windows Server 2008 x64 mit
Service Pack 1 und al |l e n &vindosis Sermer 20Q08ck&d tmass Micrdsaftr Mi crosof
Windows Installer 4.5 installiert sein; Microsoft Windows 7.

Mi crosoft Management Console 1.2 und h°her.

F¢r Microsoft Windows 2000 wird Microsoft I nternet Exp
F¢r  Miocr os o/fEtEdith umdiMicvosoft Windows 7 N Edition wird Microsoft Internet Explorer 8.0
und h°her ben°tigt.

Hardwareanforderungen:

Prozessor I nt el Pentium 1|11 mi t 800 MHz oder h°her ;
Arbeitsspeicher von 256 MB;

Freier Speicherplatz auf dem Datentr2ger von 70 MB.

Administrationsagent

Softwareanforderungen:

Fe¢r Wi 1systemes
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Mi crosoft Windows 2000 mit Service Pack 4 und h°her, M

Pack 2 wund h°her, Mi crosoft Wi ndows XP Professional X 6
h°herMicrosoft Windows Server 2003 x64 und h°her; Mi cr ¢
h°oher, Microsoft Windows Vista x64 mit Service Pack 1

Vista x64 muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008; Microsoft

Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und

alle neuesten Updates, f¢gr Microsoft Windows Server 20
installiert sein; Microsoft Windows 7.

e F¢r  NS8ystenel
Novell Net Ware 6 SP5 und h°her, Novell Net Ware 6.5 SP7
e F¢r  LESysteme

Die Version des unterstg¢tzten Betriebssystems wi-rd in
Lab-Programm auf dem Client-Computer definiert.

e Hardwareanforderungen:
e F¢r Wi 1tystemes

e Prozessor I nt el Pentium mit 233 MHz oder heher ;

Arbeitsspeicher von 32 MB;
e Freier Speicherplatz auf dem Datentr2ger von 20 MB.

e F¢r  NS8ystenlel

Prozessor Intel Pentium mit 233 MHzoder h° her ;

Arbeitsspeicher von 32 MB;
e Freier Speicherplatz auf dem Datentr2ger von 32 MB.
e F¢r  LESysteme:

e Prozessor I nt el Pentium mit 133 MHz oder heher ;

Arbeitsspeicher von 64 MB;
e Freier Speicherplatz auf dem Datentr2ger von 100 MB.
Update-Agent

e Software anf or de r WindgvesiSysterger

Mi crosoft Wi ndows 2000 mit Service Pack 4 und h°her, Mi c
und h°her, Mi crosoft Windows XP Professional XxX64 und h©°h
Microsoft Wind o ws Server 2003 x64 und h°her; Mi crosoft Windows
Mi crosoft Windows Vista x64 mit Service Pack 1 und all e
muss Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows Server 2008, Microsoft Windows Server

2008 x64 mit Service Pack 1 und alle neuesten Updates, f

Microsoft Windows Installer 4.5 installiert sein; Microsoft Windows 7.
e Hardwareanforder uB8ygtenre: f ¢r Wi ndows
e Prozessor Il nt el Pentium |11 mi t 800 MHz oder heher ;

e Arbeitsspeicher von 256 MB;
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e Freier Speicherplatz auf dem Datentr2ger von 500 MB.

N EUIGKEITEN

Neuheiten in Kaspersky Administration Kit 8.0. Im Vergleich zu Kaspersky Administration Kit 6.0:

Eswurdeei ne vereinfachte Programminstallation eingefg¢hrt.
In der Aufgabe zur Remote-Installation lassen sich mehrere Benutzerkonten angeben.

Zum Lieferumfang des Programms geh°rt Microsoft SQL Expr
wenn SiedieStandar di nstall ati on w2hl en.

Jetzt funktioniert das SNMP-Moni t ori ng f ¢r di e -Raramdterimrsternenmengnetewenk.s c hut z
Es | 2sst sich ein aut onomes-LdbAmwenaldngen drdteben.spaket f ¢r Kaspe

Die Benutzeroberfl WwaohdedeshBbbgrcammberarbeitet: Ergebni s
Informationsbereiche (s. Abschnitt "Programmhauptfenster" auf S. 27).

Es gibt jetzt eine Met hode deComputeinastadliertt BragammegPrdgramm-a uf de
Registry).

Das System der Zugriffsberechtigungen ist ¢berarbeitet u
Mi crosoft NAP wird unterstg¢tzt.

Es kann unter den Administrationsservern zwischen mobilen Clients hin- und hergewechselt werden.

Esgibter wei terte Kriterien fg¢gr den Wechsel der Clients zwis
Es sind erweiterte M°glichkeiten f¢r das automati sche Ve
vorhanden.

Es lassen sich Administrationsgruppen aufgrund der Struktur im Active Directory anlegen.

Es gibt neue Protokolle, der Benutzer kann eigene Protokollsysteme anlegen, und die in den Protokollen
stehenden Daten werden erweitert.

Protokol | e kendXMLiDatéiem (ViRiddoft Excel) exportiert werden.
Es gibt die M°glichkeit zur Erfassung von Detailinformat

Die Daten fg¢r die Erstellung von all gemeinen Protokoll en
Administrationsservern.

In der Administratons k ons ol e werden jetzt zwei Spaltenzusammenstell
Spaltenzusammenst el | (s Algsemitt "Ergebnishérichf aufgSu3ld)g

Es gibt neue Spal t e:Nelstan" "StatusbesChoeibpng"t "gersiori dsst e
Administrationsagenten”, "Schutzversion", "Datenbankversion”, "Einschaltzeit".

Es gibt neue Kriterien zur Vergabe des Computerstatus.

Es gibt jetzt neue Standard-Co mput er sel ekt i onen u hudg vdm°Cgonputerdelekdonenuntee r Er st
Ber¢cksichtigung der Daten von Administrationsservern.

Es | 2sst sich eine Hinweisliste des Administrators anleg
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Auf dem Computer k°nnen | aufende Benutzersitzungen und d
werden.
Es gibt jetzt eine grafische Oberfl&ache fg¢r das Tool zum

Die Dateien der Richtlinien und Gruppenaufgaben werden mit IP-Multicast verteilt.

Wake On Lan steht fg¢r Clients desAdRinidiratienssereers untedscheiders,i ch v om
und bei manuell em Aufgabenstart zur Verfgigung.

Die Neustart-P ar a me t e r -Cbmputer Iddsen sichtin den Eigenschaften der Aufgabe zur Remote-
Installation festlegen.

B e deccpho iZéiteinbhait megsendbanren Berechdgcktigungen wurde

Der Mecha mu s ur
an gkeit der Beschr2nkung von der Ereignis

ni s z
ge2ndert (Abh i

g

Es gibt die M°glichkeit zur Suche nach Gruppen und unter
Serverhierarchie.

DieStati st i k f ¢ r-Agehterwutdeeivneitert.

Durch die Aufgabe zur Deinstallation von Drittprogrammen werden jetzt mehrere Programme auf einmal
deinstalliert.

Es wurde ein Tool zur Vorbereitung von Computern auf eine Remote-Installation entwickelt.

Esgibt ein Mechani smus f¢gr den Download von Programmupdat e:
entsprechenden Installationspakets.

Es werden Programme ber¢cksichtigt, die mit untergeordne
Updates verbunden sind.

Eswurdeei ne Kl assi fi zi ru
|

e g m° gl i cher -Instaldtibneson Prdgrasnmeéhu b
eingef¢hrt und Empfeh n

n systems
ungen zur L°sung typischer Problem

Modu-lUpdates f¢r Komponenten des Administrationssystems | a
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Di eser Abschn t enth?2l t ausf ¢ hrHKasperbkg AdnanfstratiantKit. ®ie Befinitidnerr
f

di eser Begri
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ADMINISTRATIONSSERVER . ADMINISTRATIONSGRUPPE N

Die Komponenten von Kaspersky Administration Kitg e w2 hr | ei st e rAdministragion Roa Kespersky-Lab-
Anwendungen im Rahmen eines Unternehmensnetzwerks.

Computer, auf denen die Komponente Administrationsserver installiert ist, nennen wir Administrationsserver (im
Weiteren auch nur Server).

Die Viel zah der Computer im Unternehmensnetzwerk | 2sst si
bilden. Solche Gruppen bezeichnen wir als Administrationsgruppen. Die Struktur der Administrationsgruppen wird in der
Konsolenstruktur im Element des Administrationsservers dargestellt.

Der Administrationsserver wird auf dem Computer als Dienst mit den folgenden Attributen installiert:
e unter dem Namen Kaspersky Administration Server;
e mit automatischem Start beim Start des Betriebssystems;

e unter dem Benutzerkonto Lokales System oder unter dem Benutzerkonto, das bei Installation der Komponente
ausgew?hlt wurde.

it
fe sowie einigeTernknalodisahesGlasgacdnthalteni nd i m Abschnit

Der Administrationsserver, und zwar die installierte Komponente Administrationsserverver f ¢ gt ¢ber f ol gende

Funktionen:
e Speicherung der Struktur der Administrationsgruppen;
e Speicherung einer Kopie der Konfigurationsdaten der Client-Computer;
e Organisation der Abl ag e der KagperskglialeAnRendungena mmd at ei en
e Remote-Installation und -Deinstallation der Programme auf Computern;

e Update der Datenbanken und Programm-Module;
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e Verwaltung von Richtlinien und Aufgaben auf Client-Computern;

e Speicherung von Ereignisdaten;

e Erstellung von PProna@kammauwmsffiberumng e
e Verteilung von Lizenzen auf Client-Computer, Speicherung von Lizenzdaten;

e Versand von Benachrichtigungen ¢ber den Aufgabenfortschr
mit, ob Viren auf dem Computer gefunden wurden.

HIERARCHIE DER ADMINISTRATIONSSERVER

Die Administrationsserver "Kduptsereeni uatérgeednétar 8ervar'rbidan. Jeded er Ar t
Administrationsserver kann mehrere untergeordnete Server auf einer und auf untergeordneten Hierarchieebenen haben.

Die Verschachtelungsebene der untergeordnetiensgruppemdeer i st nic
Hauptservers ge@dmpewnt @ri ealClléearenunt ergeordneten Server. So k°ni
unabh?2ngige Bereiche des Computernetzwerks durch verschieden
wiederum durch einen Hauptserver administriert werden.

Die Option der Errichtung einer Serverhierarchie | 3sst sich

e Beschr2nkung der Belastung des Administrationsservers (i
installierten Server).

e Verringerung des Datenverkehrs im Netzwerk und Vereinfachung der Arbeit mit Remote-Niederlassungen. Es
muss keine Verbindung zwischen dem Hauptserver und allen Computern im Netzwerk bestehen, die sich zum

Bei spiel in anderen Regionen bef i ndesNetzwelkseingmaigeadneter wenn i
Administrationsserver installiert ist, die Computer auf Administrationsgruppen der untergeordneten Server
verteilt werden und f¢gr die untergeordneten Server eine

e GenauereVertei ung der Zust2ndigkeiten zwischen den Administrat
alle M°glichkeiten der zentralen Verwaltung und der | ber
Unternehmensnetzwerk erhalten.

Jeder Computer, der zur Struktur von Administ r at i onsgruppen geh©°rt, kann nur mit ei
verbunden sein. Der Administrator muss selbstst2andig die kor
Administrationsservern kontrollieren, indem er die Funktion der Suche nach Computern anhand ihrer Netzwerkattribute in

den Administrationsgruppen der verschiedenen Server nutzt.

CLIENT -COMPUTER . GRUPPE

Die I nteraktion zwischen Administrationsserver und Computer
Diese Interaktion umfasst:

e I bergabe von Dat en PrggraemmstatutgEn aktuell en

e Administrationsbefehle senden und empfangen;

e Synchronisierung der Konfigurationsdaten;

e Daten ¢(ber Ereignisse w2hrend dsemdenProgrammausf ¢¢hrung an
e Funktion des Update-Agenten;

Der Administrationsagent muss auf allen Computern installiert sein, auf denen Kaspersky-Lab-Anwendungen mit
Kaspersky Administration Kit verwaltet werden sollen.
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Diese Komponente wird auf dem Computer als Dienst mit den folgenden Attributen installiert:
¢ mit dem Namen Kaspersky Network Agent;
e mit automatischem Start bei Start des Betriebssystems;
e mit dem Benutzerkonto Lokales System.

Zusammen mit dem Administrationsagenten wird auf dem Computerdas Plug-l n f ¢r Ci sco NAC i-imstal | i ¢
kommtzumEi nsatz, wenn auf dem Computer Cisco Trust Agent instal
Cisco NAC werden in den Eigenschaften des Administrationsservers eingegeben.

Bei der Arbeit mit Cisco NAC spielt der Administrationsserver die Rolleeines St andardservers f¢r Riclt
Val i dation Server), den der Administrator zur Gew2hrung oder
Zugriff auf das Netzwerk benutzen kann (je nach Virenschutzstatus).

Den Computer, den Server oder die Arbeitsstation, auf denen der Administrationsagent und die verwalteten Kaspersky-
Lab-Anwendungen installiert sind, nennen wir Client des Administrationsservers (oder einfach Client-Computer).

Je nach der organisatorischen oder territorialen Unternehme ns st rukt ur, den auszuf ¢s¢hrenden Fu
installierenden Kaspersky-Lab-Anwendungen lassen sich die Client-Computer in Administrationsgruppen organisieren.

Die Gruppierung erfolgt zur einfachen Verwaltung aller Computer der Gruppe als geschlossene Einheit. Bei Vereinigung

der Client-Computer kann jede Kombination der genannten Prinzipien verwendet werden, sowie andere Merkmale, die

der Administrator vorgibt. Zum Beispiel kann die oberste Ebene aus Gruppen bestehen, die den Abteilungen

entsprechnen. Auf der n2chsten Ebene jeder Abteilung werden Comput
zusammengefasst: Eine Gruppe kann alle Arbeitsstationen enthalten, eine andere alle Dateiserver usw.

Die Administrationsgruppe (im Weiteren Gruppe) ist eine Zusammenstellung von Client-Computern, die nach einem
beliebigen Merkmal zusammengefasst sind, um die Abfjadgnpe al s g
Client-Computer in der Gruppe gelten:

e einheitliche Parameter f Gruppénrichtnerdungen mit Hil fe von

e einheitlicher Modus f¢r Anwendungen durch Anl egen von Gr
bestimmten Parametern (Beispiel: Erstellen und Installation eines einheitlichen Installationspakets, Update der
Datenbanken und Programm-Module, Untersuchung des Computers auf Befehl und Echtzeitschutz).

EinClient-Comput er kann nur zu einer Administrationsgruppe geh®°rer

Der Administrator kann eine Serverhierarchie und Gruppen mit beliebiger Verschachtelungstiefe schaffen, wenn dadurch
seineAufgaben zur Programmverwaltung vereinfacht werden. Auf ei ne
Administrationsserver, Gruppen und Client-Computer befinden.

ADMINISTRATOR -ARBEITSPLATZ

Computer, auf denen die Komponente Administrationskonsole installiert ist, nennen wir Administrator-Ar bei t spl 2t ze
Von diesen Computern aus k°nnen die Admi niCenputertimstaléeennendi e Konf
Kaspersky-Lab-Anwendungen im Remote-Modus verwalten.

Nach Installation der Administrationskon s ol e auf dem Co mp ut &tart —ePrograrhrneei— tKaspenske n ¢
Administration Kitdas Sy mbol f ¢r den Start.

Der Administrator-Arbeitsplatz ist kein Objekt der Administrationsgruppe. Er kann jedoch als Client-Computer in die

Gruppe aufgenommen werden . Es gibt f¢gr die -Memgiet delr@ tAdeni e isn eralt ®ir Bescl
Administrator-Ar bei t spl 2t ze k°nnen fg¢r die verschiedenen Administrat
lassen sich die Administrationsgruppen eines beliebigen Administrationsservers in der Struktur des

Unternehmensnetzwerks verwalten.

Im Rahmen von Administrationsgruppen eines Servers kann der gleiche Computer sowohl Client des
Administrationsservers als auch Administrationsserver und Administrator-Arbeitsplatz sein.
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PLUG -IN ZUR ANWENDUNGSVERWALTUNG

Die Schnittstelle fg¢gr die Verwaltung einer konkreten Anwendu
Komponent e z u-Plugdle zuf Ahganduggsverwaltung. Die Komponente sgeshkytabt zu al l
Anwendungen, deren Verwaltung mit Kaspersky Administration K

Verwaltungs-Plug-In. Es wird auf dem Administrator-Arbeitsplatz installiert und bietet:
e Verschiedene Dialogfenster (Schnittstelle) zum Erstellen und Bearbeiten von Programmrichtlinien;
e Verschiedene Dialogfenster (Schnittstelle) zum Erstellen und Bearbeiten von Programmparametern;

e Verschiedene Dialogfenster (Schnittstelle) zum Erstell en
Programm ausf ¢ hrt;

e Bereitstellung von Daten ¢ber Aufgaben, die das Programm
e Bereitstellung von Daten ¢(ber Ereignisse, die das Progra
e F¢r die Administrationskonsole: Bereitstellungewdn Funkt

Programm-Statistik, die von den Client-Computern eingehen.

RICHTLINIEN , ANWENDUNGSPARAMETERU ND AUFGABEN

Eine festgelegte Aktion, die von einer Kaspersky-Lab-Anwendung aus gefAyfgabé. Jemachden hei Ct
auszuf ¢hrenden Funkti onen Typenrudterschieden.f gaben nach

Jeder Aufgabe entspricht eine Kombination von Anwendungsparametern, d i |

e bei ihrer Ausf¢éhrung
kommen. Der Anwendungsparametersatz, derf ¢r al |l e Auf gab

zu
t yApwemduggspaiamdter.iDiet , si nd
d

en
Anwendungsparameter, dief ¢r j eden Aufgabentyp AufggbanpaametgreDiet en, bi |l den i €
Anwendungsparameterund Auf gabenparameter ¢berschneiden sich nicht.
Eine detaillierte Beschr ei bun g yldab-AnwenduhgfindbreSretinygngweilijear j ede Ka
Handbg¢chern.
Um eine gew¢gnschte Funktion zu i nit ikenBgurierhsowiendie srdsprecheddee Anwend
Auf gabe erstellt, konfiguriert und ausgef¢sghrt werden.
Die Anwendungsparameter, d i e jedeg einzelnen Client-Comput er ¢ber die | okale-Mddusni ttst

¢c¢ber die Administrationskonsol elokdleEinstelluegen demAeweddung, bezei chnen

Die zentrale Konf i gur aProgranmme,die auf deraGlienthCeotnepru tfegrn dinest al | i ert sin
Richtlinien.
Eine Richtlinie i st PegrammRaina Grappe Nichtalte Anwkengdungsparameter werden durch

eine Richtlinie definiert.
Die Anwendungsparameter werden durch Richtlinienparameter und Aufgabenparameter definiert.

Jeder Parameter, der in der Richtlinie steht, hat das Attribut "Schloss", mit dem gekennzeichnet wird, ob der Parameter in
den Richtlinien der untergeordneten Hierarchieebene (bei Untergruppen und untergeordneten Administrationsservern), in
den Parametern der Aufgaben und lokalen Anwendungsparametern bearbeitet werden darf oder nicht. Wenn in der

Richtlinie f¢r "StHoss"®Peas atmaett eirsteji nl 2sst sich der'"Intévagtohvomi cht vel
Richtlinie und lokalen Anwendungsparametern” auf S. 18) . Das Entfernen des H2kchens im Ko
Einstellungen aus Richt ]l i ni ehebdderWirkufghlest'Sehossesbfenre w eickimiénteen R

auf.

p p &nweridunge if & ¢ ieglene Ri c ht | Anwéndungke®fninneine rme.h rRegre eRinceh
iedenen Parameterwerten defi ni erAnwemdang dkévrsein. es kann
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Esistdi e Option vorgesehen, eine Richtlinie, die gegenw?2rtig ni
Dadurch k°nnen beispielsweise strengere Parameter des Virens

AuCerdem | @2sstlismicdh fei memdihiclhe Benutzer erstellen. Sie tritt
Unternehmensnetzwerk in Kraft.

Die Einstellungen einer An weGugpemugterscliedlichesain. iih jeder Gruppe kamrheine d e n e
ei gene Ri ¢ hRrdgiamn amgelegt werdeni n

Untergruppen und untergeordnete Administrationsserver erhalt
Hierarchieebene durch Vererbung.

Auf gaben f¢r Objekte, die von einem Admini str atdkonfigarerer ver ve
Es lassen sich folgende Aufgabentypen definieren:

e Gruppenaufgabe i Aufgabe, die die Parameter der Programme definiert, die auf den Computern der
Administrationsgruppe installiert sind;

e Lokale Aufgabei Auf gabe f ¢r einen einzelnen Computer;

e Aufgabe f¢r eine Zusammendtheflgabgeg vgn €ompubefnebige Aus
unabh@angig davon, ob sie zu einer Administrationsgruppe
e Aufgabe des Administrationsserversi Auf gabe, die unmittel bar ridefimertwiidnen Adn

In einer Gruppe kann eine Gruppenaufgabe sogar dann definiert werden, wenn die Kaspersky-Lab-Anwendung nicht auf
allenClient-Computern der Gruppe installiert wurde. I'n diesem Fall
a u s g e fayf lenen diese Anwendung installiert ist.

Untergruppen und untergeordnete Administrationsserver erhalt
Hi erarchieebenen durch Vererbung. Eine Aufgabe, di-e f¢r eine
Computern ausgeféshrt, die zu dieser GiCompuesn, dieeglnUntergrappensndnd er n
untergeordneten Servern geh°ren, auf allen folgenden Hierarc

Auf gaben, di e -Copputeréokahaegelegbiuidenmeerdennur f ¢or di esen Computer ausg
Synchronisierung des Clients mit dem Administrationsserver w
Computer erstellten Aufgaben aufgenommen.

Da die Anwendungsparameter durch eine Richtlinie definier t wer den, k°nnen in den Aufgabenp
Parameter neu besti mmt werden, deren nderung in der Richtli
nur f¢r das konkrete Exempl ar der Auf gispibl bei g@inerfefgalzezur wer den k©°n
Unt ersuchung eines Datentr2agers f¢gr den Namen des Datentr@age
Ei ne Aufgabe kann automatisch (nach Zeitplan) oder maguell g
werden auf dem Administrationsserver und lokal gespeichert. Der Administrator kann sich benachrichtigen lassen, wie

die jeweilige Aufgabe ausgef¢hrt wurde, und detaillierte Pro
Daten zu Richtlinien, Anwendungsparameter, Au f g a b e n Zdisgmmenstellang von Computern und

Gruppenaufgaben werden auf dem Server gespeichert und bei der Synchronisierung auf die Client-Computer verteilt. In

di e Daten des Administrationsservers werden d&bmeputerni okal e nd
vorgenommen und von der Richtlinie zugel assen-Coeputeren. AuCerd
laufenden Programme aktualisiert, sowie deren Status und die Liste der angelegten Aufgaben.

INTERAKTION VON RICHTLINIE UND LOKALE N

ANWENDUNGSPA RAMETERN

Mit Richtlinien f¢gr alle Computer, die zu einer GPragmpre gehor

setzen.
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Die Parameterwerte, die durch eine Richtlinie vorgegeben wer
Anwendungs par amet ernD&bder k°nnen die Werte nur f¢gr die Parameter
durch die Richtlinie unterbunden ist: Der Parameter hat kein "Schloss".

Den Wert, den das Programm auf dem Client-Computer verwendet (s. Abb. unten), wird durch das Schloss am
Parameter der Richtlinie definiert:

e Wenn das ndern des Paramet er s u4iComputdsnderdleiche Westt , wi rd auf
verwendet, der von der Richtlinie vorgegeben ist.

e Wenn das ndern nicht u das Erogbamm dee InkalenParametereert aut jadéne Client-
Computer und nicht den Wert, der in der Richtlinie angeg
|l okal en Anwendungsparameter ge?2ndert werden.

Richtlinien

&

S

Client-Computer

|

Abbildung 1. Richtlinie und lokale Anwendungsparameter

So verwendet das Programm bei Aus-Copmputende Qaradneter, ddaufzzei be auf dem
verschiedene Arten vorgegeben sind:

e durch die Aufgabenparameter und die lokalen Anwendungsparameter, wenn i n der Richtlinie
Parameters nicht unterbunden wurde;

e durch die Richtlinie der Gruppe, wenn in der Richtlinie

Die lokalen Anwendungsparameter werden nach der ersten Anwendung der Richtlinie je nach den Richtlinienparametern
ge2ndert .
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In diesem Abschnitt werden die Grundprinzipien des Programms
die Benutzerschnittsteleundd er en Bedi enung kurz erl @utert.
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ENTFALTUNG DES VIRENSC HUTZSYSTEMS

Es gibt zwei Varianten f ¢ rSysteme dakmitKhspdrskylAdngnisulados Kitwerwatetvgird:h ut z

e Durch zentrale Remote-Installation von Programmen auf Client-Computern. Die Installation von Programmen
und die Verbindung mit dem System der zentralen Remote-Ad mi ni strati on erfol gen aut oma
keinen Eingriff des Administrators. Die Installation von Antiviren-Software ist auf einer beliebigen Anzahl von
ClientComput ern m°glich.

e Durch lokale Installation von Programmen auf jedem Client-Computer. In diesem Fall erfolgt die Installation der
gew¢gnscht en Komp o n e i€Compuiernaundfauf deenrAdnihistrammAtrbeitsplatz manuell, die
Parameter fg¢r die Verbindung der CliohdesAdsinismationsademten Ser ver
eingegeben. Diese Variante der Entfaltung kommt zum Einsatz, wenn keine zentrale Remote-Installation
durchgef ¢hrt werden kann.

DieRemote-l nst al | ati on eignet sich f¢gr die | nstaldndzers.Bsistvon: bel i e
jedoch anzumerken, dass Kaspersky Administration Kit nur die Verwaltung von Kaspersky-Lab-Pr ogr ammen wunt er st
zu deren Lieferumfang eine spezi el |lezurkhkowampdongssemtaleingge h®rt , und

KOMPATI BI LI T GQisawl NETWORK ADMISSION
CoNTROL (NAC)

Kaspersky Administration Kit bietet die Option, einen Zusammenhang zwischen Virenschutz und den
Sicherheitsstatusmeldungen von Cisco Network Admission Control (NAC) herzustellen.
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Dazu m¢ssen Bedi ngun glenderénd/oriiegeh dem Client-@anputee die
Sicherheitsstatusmeldungen von Cisco Network Admission Control (NAC) Healthy, Checkup, Quarantine oder Infected

zugewiesen werden. Wenn ein Client-Comput er keine der genannten Btatdsi ngungen er:
Unknown. Der Status Healthywi r d nur vergeben, wenn alle Bedi ng@heokgen er f ¢l
Quarantine oder Infectedwer den vergeben, wenn mindestens eine Bedingung

KOMPATI BI L1 T MICROSOFT NETWORK ACCESS
PROTE CTION (NAP)

Kaspersky Administration Kit bietet die Option, sich in die Plattform von Microsoft Network Access Protection (NAP) zu

integrieren. Microsoft (NAP)er m°© gl i cht di e St euer uv@ogputtra auf dduNgtewerk.Microsofo n Cl i e n't
(NAP) geht davon aus, dass im Netzwerk ein Server steht, auf dem das Betriebssystem Microsoft Windows Server 2008
installiert ist und der Dienst PVS ( PoGomputerm NAPkompatiblea i on Ser ve
Betriebssysteme laufen: Microsoft Windows Vista, Microsoft Windows XP mit Service Pack 3, Microsoft Windows 7.

» Zur |Integration von Kaspersky Administration Kit m¢gssen fo
1. KasperskyAdministration Kit im Netzwerk auf die ¢bliche

2. Auf PVS Kaspersky Lab System Health Validator (SHV) installieren. Setzen Sie dazu bei Installation von

Kaspersky Administration Kit im Schritt Komponentenauswa
Komponente zur Untersuchung der KdSpenskyLab Systant Healtih\alidgtdce i t des
(SHV).

Auf den Client-Computern wird dabei der Administrationsagent installiert, der in Microsoft NAP die Rolle des

Agenten f¢r di e Funkt i &KaspetskydtdbSystgnk Health Agent (SHAPy 82 gbmts und dem
Microsoft NAP-Agent en di e Daten ¢ber die Parameter des Virenschai
Client-Computer mitteilt.

Daraufhin erscheint Kaspersky Lab System Health Validator (SHVY)i n der Liste der verfgsggbar.

PVS-Konsole, wo die Untersuchungsr egel n f ¢r ddoempDuateern kdoenrf i Qluirenretrt wer d
der Administrationsagent erhebt.

EINRICHTUNG DES SYSTEMS DER ZENTRALEN
V IRENSCHUTZVERWALTUNG

Im ersten Schritt zur Errichtung einer zentralen Verwaltung des Virenschutzes in einem Unternehmensnetzwerk mit dem
Programm Kaspersky Administration Kit muss die Struktur der Administrationsgruppen projektiert werden. In diesem
Schritt m¢ssen folgende Entscheidungen getroffen werden:

1. Isolierte Bereiche im Netzwerk festlegen und definieren, welche Anzahl an Administrationsservern installiert
werden muss.

2. Welche Computer im Unternehmensnetzwerk als Hauptadministrationsserver und untergeordnete Server und
welche als Administrator-Ar bei t s pl 2 t z eCorapuotdr dienens Cli€éht-Gomputerm¢, s sen al |l e Compu
werden, auf denen eine Kaspersky-Lab-Anwendung installiert werden soll.

3. Nach welchem Merkmal die Client-Computer in Gruppen zusammengefasst werden und welche Hierarchie die
Gruppen haben sollen.

4. Welche Art der Entfaltung des Virenschutzes verwendet wird: Remote-Installation oder lokale Installation.
Im n2chsten Schritt muss der Administrator eine Ordnerstrukt
entsprechenden Programmkomponenten von Kaspersky Administration Kit auf den Computern des

Unternehmensnetzwerks anlegen, und zwar:

1. Administrationsserver auf den Computern installieren, di
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2. Administrationskonsole auf den Computern installieren, von denen aus die Verwaltung erfolgt.

3. Administratoren  fKaspersky Administration Kit ernennen und definieren, welche weiteren Benutzerkategorien
mit dem System sonst noch arbeiten sollen, sowie jeder Kategorie einen Funktionsumfang zuweisen.

Das System | 2sst zu, dass gl eléiohdn Ressotrdengarbdictnmisrgéltsntdie at or en m
zeitlich zuletzt ¢bernommenen Parameter. I'n diesem Fall
ausf ¢s¢hren, aufeinander abgestimmt sein.

4, Benutzergruppen anlegen und jeder dGreu pvpoen dihe Zauugsrziuffféshbreern
Funktionen einr2umen.

Danach muss eine Hierarchie der Administrationsserver angel e
Administrationsgruppen eingerichtet werden, woraufhin die Verteilung der Computer auf die entsprechenden Gruppen
folgt.

I m n2chsten Schritt werden die Komponent-Gmpwrmeérfordedithenat i onsage
Programme von Kaspersky Lab sowie die entsprechenden Plug-Ins zur Anwendungsverwaltung auf dem Administrator-
Arbeitsplatz installiert.

ration Ki

Nicht alle Kaspersky-Lab-Anwendungen, die ¢ber Ka i st
I nformatione

s
Remote-Installation auf den Client-Co mput ern geeignet. D
Handbg¢cher n derden Peogransme.r e ¢ h

persky Admin
etaillierte

Bei einer Remote-Installation kann der Administrationsagent zusammen mit jedem Programm installiert werden. In

diesem Fall ist eine separate Installation des Administratio
Im |l etzten Schritt Pmogramemedudchk dnhet Befiertean und | bernahme v
Abschnitt "Richtlinienverwaltung" aufS.48) und das Erstellen der gewldokalecht en Auf gal

Anwendungsparameter” auf S. 52) konfiguriert werden.

Das Programm bietet die Option, ein System zur zentralen Verwaltung des Antiviren-Schutzes mit Mindestparametern

mit Hilfe des Schnellstartassistenten (s. Abschnitt "Schnellstartassistent" auf S. 39) anzulegen. Dabei wird eine

Admi ni strationsgruppenstruktur angel egt, d-Netzwearkdisthuhdidssch mi t d
Virenschutz-System mit Kaspersky Anti-Vi r us f ¢ rWolk&tatiod 6.0WP4 wird eingerichtet.

Nach dem Anlegen der Ordnerstruktur des Administrationsservers sowie der Installation und Konfiguration des
Virenschutzes sollten die Administratoren in regeln2Cigen Ab
Abschnitt "Wartung" auf S. 66).

VERBINDUNG VON  CLIENT -COMPUTERN MIT DEM
ADMINISTRATIONSSERVER

Die Interaktion von Client-Computern und Administrationsserver erfolgt beim Verbindungsaufbau mit dem Server. Diese
Funktion besorgt der Administrationsagent, der auf den Client-Computern installiert ist.

Die Verbindung wird fg¢gr die folgenden Vorg@nge aufgebaut :
e Liste der Programme synchronisieren, die auf dem Client-Computer installiert sind,;
e Richtlinien, Anwendungsparameter, Aufgaben und Aufgabenparameter synchronisieren;
e vom Server neue Daten ¢(ber den Status der Programme und

e an Server Daten ¢ber Ereignisse senden, die er verarbeit
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Die ¢bliche Art der en\ChentiCompaarnrugd denmwSersee festaint darin, dass der Client mit dem
Server Verbindung aufnimmt. Diese Verbindungsart erfolgt beim automatischen Synchronisieren der Daten von Client
und Server sowi e wenn PadraanmvedabfarderESerger gesendst sverdemn. m

Die automatische Synchronisierung erfolgt periodisch, je nach den Parametern des Administrationsagenten
(beispielsweise alle 15 Minuten). Das Intervall zwischen den Verbindungen bestimmt der Administrator.

Di e Er ei gni dedZetvar sofore math Eihttitt des Ereignisses.

Beim Client-Computer gibt es den Parameter Verbindung mit Administrationsserver nicht trennen, mit dem definiert

wird, ob die Verbindung von Client und ServerEnmach den oben
ununterbrochene Verbindung wird dann gebraucht, wmdder der Pr o
Server aus dem einen oder anderen Grund keine Verbindung zum Client herstellen kann (Verbindung ist durch Firewall
gesche¢tzt enPanutfs degr fCI i ent ni-Adresse dgseCliehts ist might bekenntdisavy)., | P

Den Synchronisierungsvorgang kann der Administrator auch manuell mit dem Befehl Synchronisiereni m Kont e xt me n ¢
(s. Abschnitt"Ko nt e x tamf&n34) desClient-Comput ers ausl °sen. In diesem Fall wir
aufgebaut, die der Server einleitet. Auf dem Client-Computer wird dazu ein UDP-Port ge°f fnet . Der Servel
UDP-Port die Anfrage zum Verbindungs auf bau. Al s Reaktion werden die Berechtig
zum Client gepr¢ft (mit der digitalen Signatur des Administr

Verbindung aufgebaut.

Die zweite Verbindungsarteignets i ch auch f¢r den Zugriff auf die Daten des C
von Daten ¢ber den Rrogranimedfgaben &t Brograsim-8tatistik.

GESCH! TZ VERBINDUNG MIT
ADMINISTRATIONSSERVER

Der Datenaustausch zwischen den Client-Computern und dem Administrationsserver und die Herstellung der Verbindung

der Konsole mit dem Admi ni s-Protakdl (Secnre Soeket\Layar) effolyen nDieses Pratokoll S S L
identifiziert die miteinander agierenden Seiten, chiffriertdieDat en¢bert ragung und sch¢gtzt sie v
i bertragung. Die Grundl age bei ei n eProtokplebidetidig Authenéfimieriiggderb i ndung
miteinander agierenden Seiten und dieinChiffrierung der Daten

ZERTIFIKAT DES ADMINISTRATIONSSERVER S

Der Administrationsserver wird beim Verbindungsaufbau mit der Administrationskonsole und beim Datenaustausch mit
den Client-Computern mit dem Zertifikat des Administrationsserversaut hent i fi zi ert. AuCerdem wi |
die Authentifizierung zwischen Hauptadministrationsservern und untergeordneten Administrationsservern verwendet.

Das Zertifikat des Administrationsservers wird bei Installation der Komponente Administrationsserver angelegt und auf
dem Administrationsserver im Installationsordner des Programms im Unterordner Cert gespeichert.

Das Zertifikat des Administrationsservers wird nur einmal angelegt, und zwar bei der Installation. Es wird empfohlen, es
mit dem Installationsassistenten zu speichern. Sollte das Zertifikat des Administrationsservers verloren gehen, ist zu
dessen Wiederherstellung eine Neuinstallation der Komponente Administrationsserver und eine Wiederherstellung der
Daten erforderlich (s. Abschnitt "Backup und Wiederherstellung der Daten des Administrationsservers" auf S. 85).

AUTHENTIFIZIERUNG DES SERVERS BEIM V ERBINDUNGSAUFBAU MIT
DEM CLIENT -COMPUTER

Bei der ersten Verbindung des Client-Computers mi t dem Server empf2ngt der Administr
Administrationsservers und speichert es lokal.

Wenn die Installation des Administrationsagenten lokal erfolgt, kann das Zertifikat des Administrationsservers vom
Administrator manuellaus g ew?2 hl t wer den.
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Anhand der empfangenen Zertifikatskopie werden die Berechtigungen und Rechte des Administrationsservers bei den
nachfol genden Verbindungen ¢berprg¢ft.

Im Weiteren fragt der Administrationsagent bei jeder Verbindung des Client-Computers mit dem Server das Zertifikat des
Administrationsservers ab und vergleicht es mit der lokalen Kopie. Wenn sie nicht zueinander passen, wird der Zugriff
des Administrationsservers auf den Client-Computer nicht zugelassen.

Wenn die Verbindung durch den Administrat i onsserver initiiert wird, wird auf anal
Admi ni strationsserver eingehende -Roftagkenapf¢iVerbindung ¢ber

AUTHENTIFIZIERUNG DES SERVERS BEIM V ERBINDUNGSAUFBAU MIT
DER KONSOLE

Beim ersten Verbindungsaufbau des Servers nach der Installation fragt die Administrationskonsole das Zertifikat des
Administrationsservers ab und speichert es lokal auf dem Administrator-Arbeitsplatz. Anhand der empfangenen
Zertifikatskopie wird bei nachfolgenden Verbindungen mit dem Administrationsserver mit diesem Namen der Server
identifiziert.

Wenn das Zertifikat des Administrationsservers nicht-mit der
Arbeitsplatz gespeichert ist, wird die Verbindung mit dem Serveranhanddesangegebenen Namens zur Bes
angefragt und ein neues Zertifikat bezogen. Bei einer erfolgreichen Verbindung speichert die Administrationskonsole die

Kopie des neuen Zertifikats des Administrati sdiestserver s, di e

CLIENT -COMPUTER AUF DEM  ADMINISTRATIONSSERVER
IDENTIFIZIEREN

Die Client-Computer werden anhand ihrer Namen identifiziert. Der Name des Client-Computers ist einzigartig unter allen
Namen der Computer, die mit dem Administrationsserver verbunden sind.

Der Name des Client-Computers wird beim Durchsuchen des Windows-Netzwerks und beim Erkennen eines neuen

Computers an den Administrationsserver gemeldet oder bei der ersten Verbindung des Administrationsagenten, der auf

dem Client-Computer installiertist . St andardm2 Ci g stimmt der Name mit dem Name
Netzwerk (NetBIOS-Na me) ¢berein. Wenn auf dem ACdmputer médem gldichea Nasnener ver e
bereits registriert ist, wird dem neuen Client-Computer eine Endung mit einer Ordnungszahl wie <Name>-1, <Name>-2

usw. hinzugef gt . Unt er dQdoenspeunt eNfa mienn dwiier dAddmeirn iGsltireantti onsgr uprp

ZUGRIFFSBERECHTIGUNGE N F! R DEN
ADMINISTRATIONSSERVER UND DESSEN OBJEKTE

In Kaspersky Administration Kitsinddi e f ol genden Berechtigungsarten f¢r den Zugl
vorgesehen:

e Lesen:

e Verbindung mit Administrationsserver;

e Ordnerstruktur des Administrationsservers anzeigen;

e Ansicht der Parameter f AnweRlungdeibstellumenen, Auf gaben und
e Schreiben:

e Administrationsgruppen anl egen, HiComputér;, gen von Untergr
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e Installation der Komponente Administrationsagent auf Client-Computer;
e Update der auf den Client-Computern installierten Programmversionen;

e AnlegenvonRichtini en, Aufgaben f¢r Gruppen und einzelne Comput
Anwendungseinstellungen;

e Zentralisierte Verwaltung der Programme, Empf ang von Protokollen ¢ber deren
Diensten, die die Komponenten Administrationsserver, -agent und -konsole bereitstellen.

e Ausf ¢i¢hr8nharten und Beenden von vorhandenen Gruppenaufgab
Zusammenstellung von Computern; Anlegen von Protokollen.

. nderung der ZugGew? hsrruencohtveon Zugri ff sr &aspgetslgn f
Administ r ati on Kit f¢r Benutzer und Benutzergruppe

¢r die Fur
n

. nderung der Parameter fg¢r die. Registrierung von Ereigni
. nderung der Parameter f¢r den V.ersand von Benachrichtig

e Remote-Installation von Kaspersky-Lab-Anwendungen.

e Remote-Installation von Drittanwendungen: Vorbereitung von Installationspaketen und Remote-Installation
von Programmen von Drittherstellern auf Client-Computern.

. nderung der Parameter in der Hierarchie der Administrat

Nach der Installation des Administrationsservers haben standar d m2 Ci g d i eKLAdmins uBd KLPgertors
geh°renden Benutzer die Rechte zur Verbindung mit dem Server

Diese Gruppen werden bei der Installation der Kompdesente Adm
Benutzerkonto f¢r den Start des Dienstes des Administrations
e | n der Dom2ne, zu der der Administrationsserver geh°rt,

wenn der Administrationsserverunt er dem Kont o eines Benutzers gestartet

e Nur auf dem Computer des Administrationsservers, wenn der Server unter einem Benutzerkonto des Systems
gestartet wird.

Der Gruppe KLAdminssi nd al |l e Recht e e iKbQperatérshanhuy dieBerechtiGungi'lpepea,
Au s f ¢"hDieZmsammensetzung der Berechtigungen, die der Gruppe KLAdminsei nger @2umt wer den, Kkanr
ge@ndert werden.

Benutzer, die zur Gruppe KLAdminsge h®r en, b e z eKaspemnsky Administratianl Kit Administratoren,
Benutzer aus der Gruppe KLOperators nennen wir Kaspersky Administration Kit Operatoren.

Anzeige und n d ekLAdméhs und K Opepato ks erfolgen mit den Standardmitteln der Windows-
Administration Verwaltung / Lokale Benutzer und Gruppen.

Neben den Benutzern, die zur Gruppe KLAdminsge h°®r en, werden Administratorrechte ve
e an Administratoren der Dom®#ne, deren Computer zu dieser

e an lokale Administratoren der Computer, auf denen der Administrationsserver installiert ist.

Die |l okalen Administratoren k°nnen von der Liste derjeni

Admi ni strationsrechte f¢gr den Administrationsserver habe
Al Il e Vor g2 ng eKasparskg Adhinistratibn Ki Adeninistratoren initiiert werden, werden mit den Rechten des
Benutzerkontos des Administrationsservers ausgef ¢ hrt. Fer je

KLAdmins gebildet werden, die die Rechte nur im Rahmen dieses Servers hat.
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Wenn Computer,diezu ei ner Dom2ne geh°ren, Administrationsgruppen ver
Admi ni strator der K&pemsRyddmingttation Kitidmenisttaiorgm Rahmen dieser Gruppen. Die

Gruppe KLAdminsi st dabei f¢r di es e nhdtiohund vérd beidnstallationsdgsrerstenp e n e i

Admi ni strationsservers angel egt. Il hre Erg2nzung kann mit den
Vorg@ange, die von d &aspeiskyAadmmiststion Kitinidiertevardeh, gverden mit den Rechten des
entsprechenden Benutzerkontos des Administrationsservers aus

Die Berechtigungen (s. Abschnitt "Berechtigungen” auf S. 36) der Benutzer in Kaspersky Administration Kit werden
anhand der Windows-Authentifizierung von Netzwerkbenutzern gesetzt.

Nach Installation des Programms kann der Kaspersky Administration Kit Administrator Folgendes:
e Recht e ,diemaheie Gruppen KLOperators vergeben werden;

e Zugriffsrechtef ¢ r di e F u iK&spersky ddministration Kit an andere Benutzergruppen und an einzelne
Benutzer vergeben, die auf dem Computer angemeldet sind, auf dem die Administrationskonsole installiert ist;

e verschiedene Zugriffsrechtef ¢ r | ede Admi nvesgydbenat i onsgruppe

K ONZE PT DER BENUTZERSCHNITTSTELLE

Anzeigen, Erstell en, ndern und Konfigurieren der Administra
Client-Computern installierten Kaspersky-Lab-Anwendungen erfolgen vom Administrator-Arbeitsplatz aus. Die
Admi ni strationsschnittstelle stellt die Komponente Administra

autonomes Snapln, das in die Microsoft Management Console (MMC) integriert wird, demzufolge ist die Schnittstelle von
Kaspersky Administration KitSt andar d f ¢r di e MMC.

Die Administrationskonsole erlaubt es, eine Verbindung mit dem Remote-Ad mi ni strati onsserver ¢ber |
herzustellen.

F¢r die | okal e AColmpmuterh biatet das PdogrammGlle Omtiontzur Einrichtung einer Remote-Verbindung
mit dem Computer ¢ber di e Admi niSsrdardptograsnm Rémotedeskiopverimindungd e m Wi n

Um diese Option zu nutzen, muss auf dem Client-Computer eine Remote-Verbindung mit einem Remote-Desktop
zugelassen sein.

| NTERFACE ANPASSEN

Kaspersky Administration Kit erm°glicht dem Administrator, di
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» Um bereits vorgenommene Einstellungen der Schnittstelle zu

1. Gehen Sie auf Ansicht ->Benutzeroberfl2che anpassen. Es °ffnet sich daraufhin das
(s. Abb. unten).

Benutzeroberfliche anpassen 7| x|

¥ Untergeordnete Administrationzzerver anzeigen
¥ Registerkarten mit Sicherheitzeinstelungen anzeigen
v Programm-Fegisty anzeigen

M axirnale &nzahl der Cornputer, die sich in den Elementen der Konsole |2|:||:||:| =1
darstellen laszen: =

0K | Abbrechen |

Abbildung 2. Eigenschaften der Gruppe anzeigen. Fenster Interface anpassen

2. Imfolgenden Fenster k°nnen Sie die folgenden Parameter eing
e Untergeordnete Administrationsserver anzeigen.
e Registerkarten mit Sicherheitseinstellungen anzeigen.
e Programm-Registry anzeigen.

e Maximale Anzahl der Computer, die sich in den Elementen der Konsole darstellen lassen. Dieser
Parameter bestimmt die Anzahl der Computer, die im Erg
El emente der Gruppen und D5danm?nndeanr danmfgQle zge isgite hwe rddeern .\We r t

Wenn die Anzahl der Computerinder Grupped en angegebenen Wert ¢berschreitet
entsprechende Warnung auf dem Bildschirm. Um eine Liste aller Computer anzuzeigen, muss der
Parameterwert erh°ht werden.

Der in den Einstellungen einer Gruppe (Anderh|Dom2nn eC)o ngpaust eetr nt &
Gruppen aller Hierarchieebenen und alle Dom®#nen in Kraft.
PROGRAMMSTART

Der Start des Programms Kaspersky Administration Kit erfolgt mit Auswahl des Punktes Kaspersky Administration Kit

in der Programmgruppe Kaspersky Administration Kiti m St a n d &tard - EBrogtamme. Diese
Programmgruppe wird nur auf den Arbeitspl&tzen von Administr
Administrationskonsole installiert.

Um auf die Funktionen von Kaspersky Ad mi ni stration Kit zugreifen zu k°nnen, mu s
Kaspersky Administration Kit gestartet sein.

PROGRAMMHAUPTFENSTER

Das Programmhauptfenster (s. Abb.unt en) enth?2lt ein Men¢, eine Symbolleiste,
Informationsbereich, der mit dem Aufgabenbereich oder dem Ergebnisbereich belegt werden kann.
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stet die Verwaltung der FenAktimenamd@!| Zudgi ief

Das Meng i
wi e ddle BHfement oder dem@rangr ddr Igonsolenatmiktua k

g e

gl eichen B

te gew?2hrl eisten den direkte
a

Die Schaltfl2chen der Symboll e
i s ndert sich je nach dem akt

i s
Zusammensetzung der Symboll e t e
Der | bersichtsbereich stkaspersky Administaaioneit albKensaenstrudktundar (s.
Abschnitt "Konsolenstruktur" auf S. 29).

Der Informationsbereich des Hauptfensters kann mit dem Aufgabenbereich, dem Ergebnisbereich oder aus einer
Kombination bel egt werden. F¢r eine Reihe von El ementen der
Darstellungsweisen: Erweitert und Standar d. DiegleichManugers el z wi s
Registerkarten.

Im Aufgabenbereich stehen eine oder mehrere Registerkarten, die Seiten mit Schnellverweisen auf die Basisoperationen
sind, die f¢gr das in der Konsolenstruktur mar ki eindereSiekh e me n't
Punkt "Aufgabenbereich" (auf S. 31).

DerEr gebni sbereich ist eine Liste mit Eintr2gen des in der Ko
Zusammenstellung von Informationsbereichen. Das kann eine Liste der Computer in Gruppen, der Protokolle, der
Ereignis- oder Computerselektionen usw. sein. Details zum Ergebnisbereich finden Sie im Punkt Ergebnisbereich (auf S.

33).

Abbildung 3. Hauptfenster von Kaspersky Anti-Virus















































































































































































