B ENUTZERHANDBUCH

KASPERSKY
INTERNET
SECURITY 2009



Sehr geehrter Benutzer!

Danke, dass Sie sich fg¢r u n swarrhofféhy dasb u k t e
lhnen diese Dokumentation bei der Arbeit behilflich sein und auf die mit dem
Produkt verbundenen Fragen antworten wird.

Achtung! Die Rechte fg¢r di eses Dokument |
durch das Urheberrecht der Russischen Fo
Vertr2age dédelmat 2t .Vervielf2ltigung oder
und seiner Teile werden entsprechend der Gesetzgebung der Russischen
Federation zivilrechtli OheuMdtsetrafFrenhdl
ohne schriftliche Einwilligung von Kaspersky Lab auf elektronische, mechanische

oder sonstige Weise kopiert, verbreitet oder ¢ ber sbag Dokumente r d e n .

und die darin enthaltenen Bilder sind au
kommerziellen und pers°nlichen Gebrauch be
Der I nhalt des Dokument s kann zuke¢egnftig

ge2 nder t Dwaktudlle Wersion des Dokuments steht auf der Seite von
Kaspersky Lab unter der Adresse http://www.kaspersky.de/docsz ur Ver f gun
Kaspersky Lab ¢berni mmt keine Haftung f ¢
Richtigkeit von in diesem Dokument verwendeten Materialien, deren Rechte bei
anderen Eigent ¢mern Il iegen, sowi e fer m
Verwendung dieser Materialien verbunden ist.

In diesem Dokument werden Namen verwendet, die registrierte oder nicht
registrierte Markenzeichensind. Di ese sind Eigentum der rec

E Kaspersky2008ab 19

Tel.: +49 (0) 841 98 18 90
Fax: +49 (0) 841 98 189 100

http://www.kaspersky.de
http://support.kaspersky.com/de/

Erscheinungsdatum: 29.04.2008


http://www.kaspersky.de/docs
http://www.kaspersky.de/
http://support.kaspersky.com/de/

INHALT

VORWORT ...tttk bt ab e bt e b et e e b e et e e nnn e et 5
Suche nach I nformationeun..igbher..das..Progra
I nformati ons qu el dn®echercher.....s.el.bh.s.t.2.ndi g
Kontaktaufnahme mit der Vertriebsabteilung ...........ccccoooveveiiiiiiiiiiecne, 6
Kontaktaufnahme mit dem Technischen Support...........cccccveeeiiiiiiiennennn. 6

Di skussion ¢(ber die Programme .v.o.8 Kasp!

Neuerungen in Kaspersky Internet Security 2009..........ccccceovvviivieieeeeeeccineenn,

Schutzkonzeption der ANWENAUNG........uviiiiiiiiiiiiiiae e eiieiee e eeieeeee e e
Assistenten Und WErKZEUQJE.........cccuvveiiie et
ServiCefUNKIIONEN .........iiiiiiiieeei e
HeuristiSChe ANAIYSE........ooiiiiiiee e

Hardware- und Softwarevoraussetzungen

BEDROHUNGEN FCORPUWERSICHERHEIT

Bedrohliche Programme ...........coooiiiiiiiie ettt
Schadliche .Pr.o.g.r.amme. .
Viren Und . W el eeeeeeeeennn 17
Trojanische Programme ..........ccccoviieeiiiiie e
Sch2adliche..T.oo.l.s...
Potenti el | eBrogeammes.n.s.c.h.bo .. 30
AGWEIE .ot 31
Programme mit pornografischem Charakter..............cccooiiiiiiiinnnnis 31

Sonstige potentiell u.n.e.r.w.¢s.n.s.c.h.82e
Wie die Anwendunginfizi ert e, verd2chtige und

Prog
pot e

ODbjJeKte EIKENNT..... ..o 36
INterNet-BedrONUNGEN ...ccooiiiiiiiiie e 37
Spam oder wuner w¢ ns-dMhilt.e...e.i.n.g.eh.end¥®
PRISRING ..ot 38
HaCKEraNgriffe ... .uveeiiei e 38
ANZEIGE VON BANNEIN ..ot 39
INSTALLATION DER ANWENDUNG AUF EINEM COMPUTER...........ccvvvvvenee. 40
Schritt 1. Suche nach einer neueren Programmversion.............cccceeeeeeerenes 41
Schritt 2. i berpr¢gfen des Systems.dauf di
Schritt 3. Startfenster des Installationsassistenten.............cccccovviiiieeeeennnes 42
Schritt 4. Lesen des LiZENZVEIIags ........eveeeiiiiviiiieeeeiiiiiiiee e e esvireee e 42
Schritt 5. Auswahl des InstallatioNStyPS ......oovvvviiiiieieiiiiiee e 43

Schritt 6. Auswahl des InstallationsSordners .........ccocoeeeevvieviiiiiieeeieeiee e 43



4 Kaspersky Internet Security 2009

Schritt 7. Auswahl der zu installierenden Programmkomponenten............... 44
Schritt 8. Suche nach anderen Antiviren-Programmen .............ccccvvvveveeeiinns 45
Schritt 9. AbschlieCende Vorbereli.t4dingen
Schritt 10. Abschluss des Installationsvorgangs ..........cccceveeeeeiiiiiiiieeeeeeeeenns 46

PROGRAMMOBERFL..CHE ..o 48
Symbol im Infobereich der Taskleiste
NGO T o T = TG P 4 1 = 0 o TR O PPPRUPSTRN 49
ProgrammhauptfENSTEr .........cooiiiiiiiiiie e 51
/1= (o 18 o =T o I SRR POUPUPPPPRN 54
ProgrammKkonfigurationSfeNSTEr ..........ccoiiiiiiiiiiee e 54

ERSTE SCHRITTE.....iiiiiiiiti ittt ettt ettt st sneee e
Auswahl des Netzwerktyps
Programm-UpPate ..........cocviiiiiiieiiiee e
SIChErNEISANAIYSE ....eeiiiiiiee e
Virenuntersuchung des COMPULETS. ........ueeiiiiieiiiiie e
Teilnahme an Kaspersky Security Network .........ccccceeeeiiiiiiiiene e,
SICherNetSVEIWAIUNG ......ccoiiiieiiiie e
SChULZ @NNAITEN ..ot

i BERPR] FUNG D BRRMMERSTELLUNGEN .......cocvvvieeniieiieeinee, 63
EICAR-"Testvirus" und seine Modifikationen ............cccccvveiniiieiiiieneiiiieens 63
Testen des Sc h-Datenvergehrf...i.r.... HT.T.P................... 67
Test en des Sc hutDaterwerkehg.r.....SSMT.P.......ooooienn. 67

i berpr¢fung der Ei pAsteVEdsl.u.n.g.e.n..v.o.n.6®at ei
i berpr¢fung der Einstellungen..f.ir.68i ne A
i berpfung der Einstellungen f ¢ rMaise6@ Schu

ERKL RUNG ZUR DVNGRAOE N

KASPERSKY SECURITY NETWORK .....ooiiiiiiiiiiiii e eeee e 70
KASPERSKY LAB .. ..ottt iiiiee ettt eitte et e e s sttt e e sntaeaesntaeeessnseeeesnneeaesnsaeeennns 76
Andere Produkte von Kaspersky Lab.........coccocciiiiiiiiiiiiiiice e 77
Unsere Kontaktinformationen...............ooioiiiiiiiiiiiiie e 87
MOZILLA FOUNDATION. .. ttttttttttttttetteteeeteeeeeatesssssssssessssssssesssssesssssssssssssssssssenees 88

ENDBENUTZER-L | ZENZV ERT RABERWORBENHE KASPERSKY LAB
SOFTWARE ....oiiitiiii e e 89



VORWORT

INDIESEM ABSCHNITT

Suche nach I nformati on.e.n..é.ber...d.a.s...R.r5c
Neuerungen in Kaspersky Internet Security 2009 .........ccccceeeiiiiiiiieeee e iiiiiiieneeenn 8
Schutzkonzeption der ANWENAUNG .......oooieiiiiiiee i 10
Hardware- und SoftwarevorausSetZUuNgeN ............coccivuvieeeeeiiiiiiiiee e esciireee e 14

SUCHE NACH |INFORMATIONEN UBER
DAS PROGRAMM

Wenn Sie Fragen zu Auswahl, Kauf, Installation oder Verwendung der
Anwendung haben, k°nnen Sie schnel/ eine /

Kaspersky Lab bietet unterschiedliche Informationsquellen zu der Anwendung
an, unter denen Sie abh?®ngig von der Drin
w2 hlen k°nnen.

INFORMATIONSQUELLENZ  UR
SELBSTANDIGEN RECHERCHE

Sie k°nnen das el ektronische Hilfesystem \
Die Hilfe bietet I nf or mat erschute gestediatrwigdo e r W
Anzeige des Schutzstatus, Untersuchung bestimmter Computerbereiche auf
Viren, Ausf ¢s¢hren anderer Aufgaben.

Um die Hilfe zu °ffnen, klicken SiHdfei m Pr
oder verwenden Sie die Taste <F1>.
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KONTAKTAUF NAHME MIT DER

V ERTRIEBSABTEILUNG

Bei Fragen zur Auswahl oder zum Kauf des
der Nutzungsdauer stehen Ihnen die Mitarbeiter der Vertriebsabteilung in
unserer Zentrale in Moskau unter folgender

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Die Beratung kann auf Englisch oder Russisch erfolgen.

Sie k°nnen sich mit | hrer Frageaibaodieh unt er
Mitarbeiter der Vertriebsabteilung wenden: sales@kaspersky.com.

K ONTAKTAUFNAHME MIT D EM T ECHNISCHEN
SUPPORT

We nn Si e di e Anwendung bereits er wor ben
Spezialisten des Technischen Supports pe
I nformationen dar ¢ber erhalten.

Die Spezialisten des Technischen Supports beantworten lhre Fragen zur
Installation und Verwendung des Programms und helfen lhnen dabei, die Folgen
von Virenangriffen zu beheben, wenn lhr Computer infiziert wurde.

Beachten Sie bitte die Support-Regeln, bevor Sie sich an den Technischen
Support wenden
(http://support.kaspersky.de/support/rules).

E-Mail-Anf rage an den Technischen Support (fg¢

Sie k°nnen | hre Frage den Spezialisten
F ¢dnlSie dazu das Webformular aus, das sich auf der Seite f ¢ r
Kundenanfragen befindet (http://support.kaspersky.com/de/).

Die Anfrage kann in deutscher, engl i sch
russischer Sprache gestellt werden.

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer , die
Sie bei der Anmeldung auf der Webseite des Technischen Supports
erhalten haben, und des Kennworts erforderlich.


http://support.kaspersky.de/support/rules
http://support.kaspersky.com/de/
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Hinweis

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms
registriert sinddas k° Amene | d Sfi @r mu
(https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/).
Geben Sie bei der Registrierung den Aktivierungscode des Programms oder
denNamen der Scaéanl ¢ssel datei

Die Spezialisten des Technischen Supports werden lhre Frage in lhrem
Personal Cabinet (https://support.kaspersky.com/de/PersonalCabinet) und
per E-Mail an die in der Anfrage angegebene Adresse beantworten.

Beschreiben Sie i m Webf or mul ar das aufgetreten
genau. Machen Sie in den obligatorisch aus
Angaben:

e Typ der Anfrage. Die Fragen, die haufig v
wer den, sind in einer Liste vor
beispielsweise: "Problem bei der Installation/Deinstallation des
Produkts" oder "Problem bei der Suche/Desinfektion von Viren".

Wenn keine der Kategor i en zutri fft, w2 hl en
"Allgemeine Frage".

e Name und Versionsnummer des Programms
¢ Anfragetext . Beschreiben Sie das Probl em

e  Kundennummer und Kennwort . Geben Sie die Kundennummer
und das Kennwort an, die Sie bei der Anmeldung auf der Webseite
des Technischen Supports erhalten haben.

e E-Mail-Adresse. An diese Adresse werden die Support-
Spezialisten lhre Anfrage beantworten.

Technischer Support am Telefon

Zur L°sung dringender Probl eme k©°nnen
Support in lhrer Umgebung anrufen. Wenn Sie den russischen
(http://support.kaspersky.com/support/support_local) oder internationalen
(http://support.kaspersky.com/de/support/international) Technischen Support

um Hilfe bitten, geben Sie bitte die erforderlichen Informationen an
(http://support.kaspersky.com/de/support/details) . Dadurch erm°gli
es unseren Spezialisten, lhnen am schnellsten helfen.



https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.com/support/support_local
http://support.kaspersky.com/de/support/international
http://support.kaspersky.com/de/support/details
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DISKUSSION UBERDIE = PROGRAMME VON
KASPERSKY LABIM WEBFORUM

Wenn | hre Frage keine dringende Antwort
Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem Forum
unter der Adresse http://forum.kaspersky.com besprechen.

I'm Forum k°nnen Sie bereits ver°ffentlichi
schreiben, neue Themen er°ffnen und die Hi

NEUERUNGEN IN K ASPERSKY
INTERNET SECURITY 2009

Kaspersky Internet Security 2009 bietet el
Schutz von Informationen. Einen wichtigen Aspekt in der Anwendung bildet die
Beschr&ankung der Recht e von Progr amme:|
Systemressourcen. Dadurch wir d erlaubt , verd@chtige
Progr amme dar an zZ U hinder n, unerw¢gnscht
Programmfunktionen zum Schutz vertraulicher Benutzerdaten wurden wesentlich

erweitert. Die Anwendung umfasst Assistenten und Werkzeuge, mit denen sich

das Ausf¢hren spezifischer Aufgaben zum
vereinfachen | 2sst.

Im Folgenden werden die Neuerungen in Kaspersky Internet Security 2009
ausf éséhrlich beschrieben.

Neuerungen im Schutz:

e Kaspersky Internet ®pooentg Akhth¥ltad
die im Verbund mit dem Proaktiven Schutz und der Firewall eine neue
und umf assende Met hode fer den Schut
Bedrohungen realisiert. Dies bezieht sich sowohl auf bekannte als auch
auf bisher unbekannte Gefahren. Die Anzahl der Anfragen von
Kaspersky Internet Security an den Benutzer, wurde erheblich reduziert,
was dur ch di e Ver wendung von Listel
Anwendungen (Whitelisting) erreicht wird.

e Die Analyse von Schwachstellen im Betriebssystem und in
Programmen wund deren anschlieCende Be
System ein hohes Sicherheitsniveau und verhindern das Eindringen
s ¢ h 2 hrlProgramme auf den Computer.

e Die neuen Assistenten Sicherheitsanalyse und Browser-Konfiguration
erleichtern die Suche und das Beheben von Sicherheitsrisiken und


http://forum.kaspersky.com/
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Schwachstellen in den Anwendungen, die auf Ihrem Computer installiert
sind, sowie in den Einstellungen des Betriebssystems und des
Browsers.

Die Reaktionsgeschwindigkeit von Kaspersky Lab auf neue Gefahren

wurde durch die Verwendung der Technologie Kaspersky Security

Network gesteigert (s. Abschnitt ATeilnahme an Kaspersky Security
Networko auf S.58) . Dabei wer den Dat en icber
Benutzercomputern gesammelt und an die Kaspersky-Lab-Server
gesendet.

Die neuen Werkzeuge Netzwerkmonitor und Analyse von
Netzwerkpaketen erleichtern das Sammeln und die Analyse von
I nformationen ¢ber die Netzwerkakti vit

Der neue Assistent zur Wiederherstellung nach Infektion hilft dabei,
nach dem Angri ff eines scha2adlichen Pr
System zu beheben.

rungen im Schutz fg¢gr vertrauliche Dat e

Die neue Komponente Aktivitatsfilteru
den Zugriff von Anwendungen auf vertrauliche Daten, Dateien und
Ordner des Benutzers.

Das neue Werkzeug Virtuelle Tastatur
Daten, die ¢ber die Tastatur eingegebe
Zum Lieferumfang von Kasper sAsygistehtnt er n
zum L°schen von Aktivita&atsspuren, der
des Benutzers vom Computer |°scht, di

k® nnen (Liste der besuchten Webseiten
usw.).

Neuerungen im SchutzvordemEmpf ang unerw¢gnschter Daten

Di e Ef fektivit?at der FMdilst eurch ndge uner
Komponente Anti-Spam wurde durch die Verwendung der
Servertechnologien Recent Terms er h°ht

Die Verwendung von Er weiterungsmodul |
Microsoft Office Outlook, Microsoft Outlook Express, The Bat! und
Thunderbird vereinfacht die Konfiguration des Spam-Schutzes.

Die optimierte Komponente Kindersicherung erlaubt es, den Zugriff von
Kindern auf unerw¢gnschte I nternetressc

Neuerungen im Schutz bei der Arbeit im Internet:

Der Schut z vor I nternetbetre¢gern wu |
Dat enbanken -$egenvebbbéssest.hi ng
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e Eine Untersuchung des Datenverkehrs von ICQ und MSN wurde
hi nz u g badway wird die sichere Arbeit mit Internet-Messengern
gew2hrl eistet.

e Die Sicherheit bei der Arbeit in drahtlosen Netzwerken wird durch die
Untersuchung von WiFi-Verbindungen erreicht.

Neuerungen auf der Programmoberfl 2che:

e Die neue Programmoberfla@che spiegelt

den Informationsschutz wider.

e Die Di al ogfenster bieten ein He chst
unterste¢tzen den Benutzer dabei,
treffen.

e Die Funktionalit?at der Berichte und
ArbeitderAnwe ndung wurde erweitert. Di e

flexibel einstellbarer Filter bei der Arbeit mit Berichten macht das
Produkt fg¢r Profis unersetzbar.

SCHUTZKONZEPTION DER
ANWENDUNG

Kaspersky Internet Security bietet Ihrem Computer Schutz vor bekannten und
neuen Bedrohungen, Hacker- und Betrugsangriffen, Spam und anderen
uner w¢g nscht eleder DBedrahungstyp wird von einer einzelnen
Anwendungskomponente verarbeitet. Dieser Aufbau des Schutzsystems erlaubt
es, das Programm flexibel an die Erfordernisse eines konkreten Benutzers oder
Unternehmens anzupassen.

Kaspersky Internet Security umfasst:

e Aktivitatskontro

r | e fer Progr amme
Programme gef2hr

e Komponenten zum Schut z v o m, die dhiefr d |
Computer im Echtzeitschutz-Modus auf allen Kan?]|
die Informationen empfangen und gesendet werden.

e Komponenten zum Schutz bei der Arbeit im Internet, die dazu dienen,
lhren Computer vor den bekannten Netzwerkangriffen und
Betugsver suchen zu sche¢tzen.

schn

I
|l iche Aktionen ausf ¢hr

e Komponenten zur Filterung unerw¢gnscht

Zeit, Datenverkehr und Geld zu sparen.
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e Aufgaben zur Virensuche, mit deren Hilfe die Virenuntersuchung in
einzelnen Dateien, Ordnern, Laufwerken oder Bereichen, oder die
voll standige Untersuchung des Comput
Untersuchungsaufgaben k°nnen so einge
Anwendungen, die auf dem Computer installiert sind, Schwachstellen
erkennen.

e Update, das den aktuellen Zustand der internen Programm-Module

sowi e der Datenbanken, die zur Suche
und zum Erkennen von Hackerangriffen und Spam-Mails verwendet
wer den, aufrechterh?l| t.
e Assistenten und Werkzeuge, die es erleichtern, Aufgaben, die zur Arbeit
von KasperskyInt er net Security erforderlich s
e Servicefunktionen, die I nformationen
bieten und es erl auben, di e Programmf

ASSISTENTENUND WERKZEUGE

Es ist keine einfache Aufgabe, die Sicherheite i nes Computers zu ge
Daf ¢r sind Kenntnisse ¢ber Besonder heiten

und ¢ber potentielle Schwachstellen erfor
Menge und di e Vielfalt der I nf orderant i oner
Analyse und Verarbeitung.

Um spezifische Aufgaben, die die Sicherhe
vereinfachen, verf ¢¢gt Kasper sky I nterne:

Assistenten und Werkzeuge.

e Der Assistent zur Si cher lbgnese sdarnal y s «
Computersicherheit und eine Suche nach Schwachstellen im
Betriebssystem und in Programmen, die auf dem Computer installiert
sind, aus.

e Der Assistent zur Browser-Konf i gur ati on féehrt eir
Parameter des Browsers Microsoft Internet Explorer aus und bewertet
die Parameter im Hinblick auf die Sicherheit.

e Der Assistent zur Wiederherstellung nach einer Infektion beseitigt im

System die Spuren von sch?2dlichen Obj ¢
e Der Assistent zum L°schen von Aktivit
System und in den Betriebssystemparamet e
Benutzers.
e Die NotfalCD sol | zur Wi ederherstellung d

Systems nach einem Virenangriff dienen, durch den Systemdateien des
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Betriebssystems besch?dipgter night mehe n un
hochgefahren werden kann.

e Die Analyse von Netzwerkpaketen f2ngt

ausf ¢sghrliche I nformationen dar ¢ber.
e Der Net zwer kmonitor bietet detail li
Net zwer kaktivit2aten auf | hrem Comput er
e Dievituell e Tastatur erm°glicht es, das

eingegebenen Daten zu verhindern.

SERVICEFUNKTIONEN

Di

e Anwendung verfg¢ggt ¢ber eine Reihe von

den aktuellen Zustand der Anwendung aufrechtzuerhalten, die Funktionen der
Anwendung zu erweitern und bei der Arbeit Hilfe zu bieten.

Kaspersky Security Network

Kaspersky Security Network ist ein System, das automatisch Berichte
cber gefundene und potentielle Bedrohun
¢ bertr 2 gtDatenbBrk eedaubt es, schneller auf weit verbreitete
Gefahren zu reagieren und die Benutzer

Lizenz

Beim Kauf der Anwendung wird zwischen Ihnen und Kaspersky Lab ein
Lizenzvertrag abgeschlossen, auf dessen Grundlage Sie die Anwendung
verwenden d¢grfen und fér einen festgele
fer die Datenbanken der Anwendung- und
Service erhalten. Die Nutzungsdauer sowie andere Informationen, die zur
vollfunktionalen Arbeit der Anwendung erforderlich sind, sind in der Lizenz
angegeben.

Mit der Funktion Lizenz k° nnen Si e ausf ¢hrliche I nfor
l hnen verwendete Lizenz erhalten. AucCer
Lizenz erwerben oder die G¢adngeagrkre.i t der
Support

Al |l e registrierten Benutzer der Anwen
Support-Service in Anspruch nehmen. Verwenden Sie die Funktion

Support , um zu erfahren, w0 Si e technisc
k°nnen.

Mit Hilfe der entsprechenden Linksgel angen Sie zum Benut ze
Kaspersky-Lab-Pr odukt e und k°nnen auf der We
Formul ar ausf ¢l 1 en, um ei ne Fehl er mel du
die Arbeit des Programms an den Technischen Support-Service zu senden.
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Z u s 2 t gtdhendhhen der Online-Service des technischen Kundendiensts

und die Dienste fg¢r das Personal Cabin
Nat ¢rlich k°nnen Sie sich auch telefoni
um bei der Arbeit mit der Anwendung Hilfe zu erhalten.

HEURISTISCHE ANALYSE

Heuristische Analysemethoden werden bei der Arbeit verschiedener
Echtzeitschutz-Komponenten wie z.B. in Datei-Anti-Virus, Mail-Anti-Virus und
Web-Anti-Virus sowie in Aufgaben zur Virensuche verwendet.

Es ist bekannt, dass die Untersuchung durch die Signaturmethode mit zuvor
erstellten Datenbanken, die eine Beschreibung bekannter Bedrohungen und
entsprechende Desinfektionsmethoden enthalten, eine eindeutige Antwort darauf
gi bt , ob ein Obj ekt sch?2dl i c Klasde sds und
gegebenenf almlUstersghiedd 2ur Signaturmethode orientiert sich die
heuristische Methode bei der Suche nach Bedrohungen nicht an Malware-
Signaturen, sondern an typischen Operationsfolgen, die mit hinreichender
Wahrscheinlichkeit eine Schlus s f ol gerung ¢ber die Art ein

Der Vorteil der heuristischen Analyse bes
zuvor erstellten Dat enbanken ben°tigt v
Bedrohungen bereits erkannt werden, bevor die Virenanalytiker von ihrer
Aktivitat wissen.

Al l erdings existieren Verfahren, mi t den
werden k°nnen. Ein TrickAlkteisviethdtt deamra nnh a ldti
bemerkt wird, dass heuristische Untersuchungsmethoden verwendet werden.

Hinweis

Durch die Kombination unterschiedliclh
Sicherheit er h°hen.

Bei einem Verdacht auf eine Bedrohung emuliert der heuristische Analysator die

Ausf ¢hrung des Obj ekts i n einer ungefa&h
Programms. Wenn bei der Ausf ¢hrung des Obj
wer den, wird das Obj ekt als sch?2adlich ein

dem Computer gesperrt oder der Benutzer wird nach dem weiteren Vorgehen
gefragt:

e Bedrohung in de Quar ant®ne verschieben, um s
aktualisierter Datenbanken zu untersuchen und zu verarbeiten.

e Objekt I °schen.

e | berspringen, wenn Si e absol ut si ch
unscha&adlich ist



14 Kaspersky Internet Security 2009

Um die heuristischen Methoden zu verwenden, aktivieren Sie das
Kontr ol | Hetrstisohéh Analyse verwenden . Zus?2tzIlich k°nne
Genauigkeitsstufe der Untersuchung anpassen. Bewegen Sie dazu den
Schieberegler auf die gew¢gnschte Position
die Genauigkeitsstufe 12 s s t sich das Verh?2ltnis von A

Qualitat der Suche nach neuen Bedrohunger
Systemressourcen und der Untersuchungsda
Genauigkeitsstufe der heuristischen Analyse, desto mehr Systemressourcen

sind f¢gr die Untersuchung erforderlich unc
Achtung!

Die Kaspersky-Lab-Spezialisten analysieren neue Bedrohungen, die mit Hilfe der
heuristischen Anal yse gefunden werd
Stundenrhythmus erscheinenden Programm-Datenbanken entsprechende
Desinfektionsmethoden zu hinzu.

Wenn Sie die Programm-Dat enbanken re
optimale Schutzniveau fg¢r d

HARDWARE - UND
SOFTWAREVORAUSSETZUNG EN

Umdienormal e Funktionsf2higkeit leistenrmussdere ndun
Computer mindestens folgende Vorausset zuno(

Allgemeine Voraussetzungen:
e 75 MB freier Speicher auf der Festplatte.
e CD-ROM-Laufwerk (zur Installation der Anwendung von CD-ROM).

e Eingabeger?2t, z.B. Maus.
e Microsoft I nternet Expl orer Version 5
Datenbanken und Programm-Mo dul e ¢ber das I nternet’

e  Microsoft Windows Installer 2.0.

Microsoft Windows XP Home Edition (Service Pack 2 oder h°her), Microsoft
Windows XP Professional (Service Pack 2 oder h°her), Microsoft Windows XP
Professional x64 Edition:

e Prozessor I nt el Pentium 300 MHz oder
kompatibler Prozessor).

e 256 MB Arbeitsspeicher.
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Microsoft Windows Vista Starter x32, Microsoft Windows Vista Home Basic,
Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business,
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate:

e Prozessor Intel Pentium 800 MHz 32-Bit (x86) /64-Bi t (x64) oder
(oder ein entsprechender kompatibler Prozessor).

e 512 MB Arbeitsspeicher.



BEDROHUNGEN FUR DIE
COMPUTERSICHERHEIT

Einen GroCteil der Bedrohungen f¢r di e
Progr amme. Daneben k°nnen auch Spam, P h
Werbebanner eine Gefahr darstellen. Diese Bedrohungen sind mit der
Verwendung des Internets verbunden.

INDIESEM ABSCHNITT

Bedrohliche Programme ...t e e 16

INterNet-BedrONUNGEN.........oiiiiie e 37

BEDROHLICHE PROGRAMME

Die Kaspersky-Lab-Anwendung kann auf einem Computer hunderttausende

unterschiedliche gef2hrliche Progr amme

Programme stellen eine groCe Gefahr fer

andere sind nur unter bestimmten Bedingungen riskant. Wenn die Anwendung

ein gef2hrliches Programm findet, kl assi

Gefahrenstufe (hoch oder mittel) zu.

Die Virenanalytiker von Kaspersky Lab unterscheiden zwei Hauptkategorien:

sch?2dl igcrheemner ound potenti el unerw¢gnscht e
Schadliche Pr ol (Maware) werden sp&ziell dazu geschaffen,
um Computern und i hren Benutzern Schade

I nformati onen st ehl en derverichterk une die Fupktiom er @ n d
von Computern oder Computernetzwerken st?©°r

Potentiell uner w¢ ns c B0) @UPBT paentaly nmavanteds . S.
progr ams) sind im Gegensatz zu den sch?adl
daf ¢rrg evsoe hen, Schaden anzurichten, k°nnen

Computersicherheit zu st°ren.

Die Viren-En z y k | o p httpi/veww.viruglist.com/de/viruses/encyclopedia)
ent hal t ¢ehirnd chesfBeschrei bung dieser Progr
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SCHADLICHE PROGRAMME

Sch2dliche Pwerdgnspeziethéazu geschaffen, um Computern und

deren Benutzern Schaden zuzuf ¢sgen: Si e
bl ockieren, verandern oder Computerh °dee n , di
Computernetzwerken st%ren.

Die scha@adlichen Programme wer denVirgnmnddr e

W¢, r mérajanische Programmeunds ch2dl i che Tool s

Viren und W¢ITme(f Vi(suseSs._and_Wor nvensickk ® nnen
anfertigen, die wiederum selbst reprodukt
sich sel bst ohne Zutun des Benut zer s, an
i hren Start. Diese Programme beginnen, ih

wenn sie gestartet werden.

Trojanische Programme (s. S. 20) (Trojan_programs) fertigen im Gegensatz zu
W¢rmern und Viren keine Kopien saisodsri ch art

iSber den Webbrowser in den Comp urfizerte" ei n,
Webseite besucht. Feér i hren Start sind Ak
beginnen, i hre sch2dlichen Aktionen beim ¢

Schadl i che ZIrp@hlisous(teols) w&den speziell dazu geschaffen,
umSchaden anzurichten. I m Gegensatz zu and
sie nicht gleich beim Start sch2adliche Al
Benutzercomputer gespeichert sein und gestartet werden, ohne Schaden zu
verursachen. Diese Programme besitzen Funktionen, die zur Herstellung von
Viren, W¢r mer n und trojani schen Progr al
Netzwerkangriffen auf Remote-Ser ver , zum " Einbruch" i n
ander e checArtibrnen vierwendet werden.

VIREN UND WURMER

Unterkategorie : Virenund W¢r mer (Viruses_and_Wor ms)
Gefahrenstufe : hoch

Kl assische Viren und W¢rmer f¢ghren auf de
vom Benutzer autorisiert sind, und k°nne
wiederum sel bst reproduktionsf2hig sind.

Klassischer Vir us

Ist ein klassischer Virus in ein System eingedrungen, dann infiziert er eine
besti mmte Datei, wird darin aktiviert, f e
seine Kopien danach in andere Dateien ein.

Ein klassischer Virus vermehrt sich nur auf den lokalen Computerressourcen und
kann nicht sel bst@andig in andere Computert
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kann er nur gelangen, wenn er seine Kopi e
gemeinsamen Ordner oder auf einer CD gespeichert wird, oder wenn der
Benutzer eine E-Ma i | verschickt, an die eine infiz

Der Code eines klassischen Virus kann in unterschiedliche Bereiche eines
Computers, Betriebssystems oder Programms eindringen. Nach dem Milieu
werden Dateiviren, Bootviren, Skriptviren und Makroviren unterschieden.

Viren verf¢ggen iSber unterschiedliche | nf
Viren (Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten

Dat ei und zerst®°ren ihren I nhaltmehrdnd e i nf
kann ni cht wi ederhergestellt wer den. Par
Dateien, wobei diese voll oder t eiViremei se
(Companion) @andern Dateien nicht, sonder

¥f f nen izereen Dateinwfird der Zwilling, also der Virus gestartet. Weitere
Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ), Compiler-
Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a.

We¢r mer

Der Code eines Wurms wird wie der Code klassischer Viren nach dem
Eindringen in einen Computer aktiviert unct
Bezeichnung geht aber darauf zurg¢ck, dass
Computer "kriechen" und ohne Erl aubnis d

verschiedene Datenkan?l e verbreiten kann.

Das grundl egende Mer k mal , nach dem W¢r me
werden, ist die Art der Weiterverbreitung. Die folgende Tabelle bietet eine
Beschreibung der Wurmtypen unterschieden nach der Ausbreitungsmethode.

Tabelle 1. W¢r mer nach der Art i hr e
Typ B EZEICHNUNG B ESCHREIBUNG
Email- | Mai |l w¢gr mefSi e verbreit-Mails. si ch ¢b
Worm . . .

Eine infizierte E-Ma i | ent halt ei

Datei mit der Kopie eines Wurms oder einen
Link zu dieser Dat enen a
Webseite oder Hackerseite. Wenn Sie die
angeh?2ngte Datei °ffne
aktiviert. Wenn Sie auf den Link klicken, wird die
Dat ei heruntergel aden
ge°ffnet, und der Wurm
sch2adlichen Akt i Daneem a
fahrt er fort, seine K
Dazu sucht er andere E-Mail-Adressen und
verschickt infizierte Nachrichten an sie.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

IM-
Worm

We¢r mer ¢
Instant-Messenger

Sie breiten sMessenggrber
(Systeme zum direkten Nachrichtenaustausch)
wie beispielsweise ICQ, MSN Messenger, AOL
Instant Messenger, Yahoo Pager und Skype
aus.

Gew® hnl i ch veMamnkandek t
Adressen aus Kontaktlisten Nachrichten, die
einen Link zu einer Datei mit seiner Kopie auf
einer Webseite enthalten. Wenn der Benutzer
di e Datei herunterl 2dt
aktiviert.

IRC-
Worm

We¢er mer ¢
Internet-Chats

Sie verbreiten sich ¢b
d. h. Dienstsysteme, mi
das Internet in Echtzeit mit anderen Benutzern
kommunizieren kann.

Der Wurm publiziert im Internet-Chat eine Datei
mit seiner Kopie oder einen Link zu einer Datei.
Wenn der Benutzer die
°ffnet, wird der Wurm

Net-
Worm

Net zwer kw
(Wegr mer  f
Computernetz-
werke)

Sieverbrei t en sich ¢ber Co

Im Gegensatz zu anderen Wurmtypen
verbreiten sich Netzwe
eines Benutzers aus. Der Wurm sucht im
lokalen Netzwerk nach Computern, auf denen
Programme verwendet werden, die
Schwachstellen aufweisen. Zu diesem Zweck
verschickt er ein speziell erstelltes
Netzwerkpaket (Exploit), das den Wurmcode
oder einen Ausschnitt
sich ein "verwundbarer" Computer im Netzwerk,
dann empfa&angt dieser d
Nachdem der Wuindenvol | s
Computer eingedrungen ist, wird er aktiviert.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

P2P-
Worm

W¢r mer
Dateitausch-
netzwerke

f

¢

Sie werden ¢b®eerinpateit
Netzwerke wie Kazaa, Grokster, EDonkey,
FastTrack und Gnutella verbreitet.

Um in das Netzwerk ein
einzudringen, kopiert sich der Wurm in einen
Ordner f¢r den Dateita
normalerweise auf einem Benutzercomputer
befindet. Das Dateitauschnetzwerk zeigt

I nformationen ¢(ber die
Benutzer kann die infizierte Datei im Netzwerk
“finden", her unt er|l aden und

Kompliziertere W¢gr mer
Netzwerkprotokoll eines konkreten
Dateitauschnetzwerks: Sie geben positive
Antworten auf Suchanfragen und bieten ihre
Kopien zum Download an.

Worm

Sonsti

ge

Zu den sonsti gmer MNeg emw9

e W¢r mer die ihre Kopi
Netzwerkressourcen verbreiten. Unter
Verwendung von Funktionen des
Betriebssystems durch
Netzwerkordner, bauen nach dem
Zufallsprinzip Verbindungen mit Computern
im globalen Netzwerk auf, und versuchen,
voll standigen Zugriff
erhalten. I m Gegensat
Computernetzwerke muss der Benutzer die
Dat ei mit der Kopie d
ihn zu aktivieren.

e Wgrmer, die sich durc
ausbreiten, wie in dieser Tabelle beschrieben
(z.B. Ausbreitung ¢be

TROJANISCHE PROGRAMME

Unterkategorie : Trojanische Programme (Trojan_programs)

Gefahrenstufe : hoch
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I m Gegensatz zu Wgrmern und Viren erstel
Kopien von sich. Siedr i ngen z-MB.i | gberdeE ¢ber den We
den Computer ein, wenn der Benutzer eine “infizierte" Webseite besucht.
Trojanische Programme werden unter Beteiligung des Benutzers gestartet. Sie
beginnen, ihre sch2adlichen Aktion beim Star

Die einzelnen Gruppen von trojanischen Programmen verhalten sich
unterschiedlich auf einem infizierten Computer. Die Hauptfunktionen von
Trojanern sind das Sperren, Verandern od
sowie die St°rung der terfr oderkCompaterretzwerkea.n Co m
AuCerdem k°nnen trojanische Progr amme Dai
Dateien ausf¢ghren, auf dem Bildschirm Me
zugreifen, Programme herunterladen und installieren, und den Computer neu

starten.

Hafig verwenden Angreifer eine "Kombination" aus unterschiedlichen
trojanischen Programmen.

Die folgende Tabelle beschreibt die Typen der trojanischen Programme nach
ihrem Verhalten.

Tabelle 2. Typen der trojanischen Programme nach ihrem
Verhalten auf dem infizierten Computer

Typ B EZEICHNUNG B ESCHREIBUNG
Trojan - Trojanische Archive. Beim Extralh
ArcBomb Programme - der Inhalt so stark, dass die Arbeit des

"Archivbomben Computers gestoort wi
wird, ein solches Archiv zu entpacken,

kann sich die Arbeit des Computers

verl angsamen oder er
die Festplatte kann
Menge "Il eerer "™ DaBHinen
besondere Gefahr bilden "Archivbomben"

f ¢ r JuadtMailserver. Wenn auf dem
Server ein System zur automatischen
Verarbeitung eingehender Daten
verwendet wird, kann eine "Archivbombe"
den Server zum Absturz bringen.

Backdoor Trojanische Dieser Typ gilt unter den trojanischen
Programme zur Programmen als der (g
Remote- Funktion nach gleichen sie legalen
Administration Programmen zur Remote-Administration.

Diese Programme installieren sich ohne
Wissen des Benutzers auf dem Computer
und erlauben dem Angreifer die
Fernsteuerung des Computers.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan

Trojanische
Programme

Dieser Typ umfasst folgende
Schadprogramme:

e Kklassische trojanische Programme
Sie f¢ghren nur die
trojanischer Programme aus: Sperrung,
Ver2nderung oder Z
I nformati onen, St?°
Computern oder Computernetzwerken.
Sie besitzen keine Zusatzfunktionen,
cber die andere Ty
Programme verfgiggen
Tabelle beschrieben sind.

e "Mehrzweck" -Trojaner . Sie besitzen
Zusatzfunkti onen,
mehrere Typen trojanischer
Programme charakteristisch sind.

Trojan -
Ransom

Trojanische
Erpressungs-
programme

Sie nehmen die Informationen auf dem
Computer als " Geisel
sperren sie, oder st
Computers, damit der Benutzer nicht

mehr auf seine Informationen zugreifen
kann. Der Angreifer fordert vom Benutzer
ein "L°segeld" und
Programm zu liefern, das die
Funktionsf2ahigkeit (g
Daten wiederherstellt.

Trojan -
Clicker

Trojanische
Clicker-Programme

Trojan-Clicker greifen von einem
Benutzercomputer aus auf Webseiten zu:
Sie senden entweder selbst Befehle an
den Webbrowser oder ersetzen
Webadressen, die in Systemdateien
gespeichert sind.

Mit Hilfe dieser Programme organisieren
Angreifer Netzwerkangriffe oder steigern
die Besucherzahl von Seiten, um die

Anzeigeh2 uf i gkeit von W
erh°hen.




Bedrohungen f ¢r

di

e

Computersicherheit 23

Typ B EZEICHNUNG B ESCHREIBUNG
Trojan - Trojanische Sie greifen auf eine Webseite des
Downloader | Download- Angreifers zu, laden von dort andere
Programme Schadprogramme herunter und
installieren sie auf dem
Benutzercomputer. Si
Dateinamen der herunterzuladenden
Malware in sich speichern oder ihn von
der Webseite erhalten, auf die sie
zugreifen.
Trojan - Trojanische Nachdem sie auf der Computerfestplatte
Dropper Installations- gespeichert wurden, installieren sie
programme andere trojanische Programme, die sich in

i hrem K°rper befindsg

Angreifer k°nnen trqdg
Installationsprogramme verwenden:

¢ um ohne Wissen des Benutzers ein
sch2dliches Progra
Der "Installationstrojaner” zeigt
keinerlei Meldungen an oder blendet
fal sche Mel dungen ¢
im Archiv oder eine inkorrekte Version
des Betriebssystems ein;

e um andere bekannte Malware vor der
Entdeckung zu schyg
Antiviren-Pr ogr amme k°nn
in trojanischen
Installationsprogrammen erkennen.
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Typ

B EZEICHNUNG

B ESCHREIBUNG

Trojan -
Notifier

Trojanische
Benachrichtigungs-
programme

Sie informieren de
dass der infiziert
ist und ¢bermittel
icber den @PeAdrpseetdesr :
Computers, Nummer des offenen Ports,
E-Mail-Adresse. Sie nehmen per E-Mail,
via FTP, durch Zugriff auf eine spezielle
Webseite oder auf andere Weise Kontakt
mit dem Angreifer auf.

n
e
n

Dieser Typ der Troj g
Kombinationen aus unterschiedlichen
trojanischen Programmen verwendet. Sie
teilen dem Angreifer mit, dass andere
trojanische Programme erfolgreich auf

dem Computer installiert wurden.

Trojan -
Proxy

Trojanische Proxy-
Programme

Sie erm®glichen es ¢
den Computer des Benutzers anonym auf
Webseiten zuzugreifen. H2 u f ingn sig i
zur Spam-Versendung.

Trojan -PSW

Trojanische
Programme zum
Kennwortdiebstahl

Trojani sche Progr amrn
stehlen (Password Stealing Ware). Sie
berauben Benutzerkonten und stehlen

bei spiel sweise Regi S
Softwareprodukte. Sie durchsuchen
Systemdateien und Systemregistrierung
nach vertraulichen Informationen und
schicken diese per E-Mail, via FTP, durch
Zugriff auf eine spezielle Webseite oder

auf andere Weise an den Angreifer.

Einige dieser trojanischen Programme

g e h ° r ezwelles Tymen an, die in dieser
Tabelle beschriebensind. Dazu z 2 h
Trojaner, die Bankkonten berauben
(Trojan-Banker), Daten von Internet-
Messengern stehlen (Trojan-IM) und

Daten aus Netzwerkspielen entwenden
(Trojan-GameThief).
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Typ B EZEICHNUNG B ESCHREIBUNG
Trojan -Spy Trojanische Diese Trojaner spionieren den Benutzer
Spyware- auf elektronische Weise aus: Sie
Programme sammeln I nformati ong¢g
Aktionen auf dem Computer, fangen z.B.
cber die Tastatur ei
Informationen ab, machen Screenshots
und legen eine Liste der aktiven
Programme an. Die gesammelten
Informationen werden per E-Mail, via FTP,
durch Zugriff auf eine spezielle Webseite
oder auf andere Weise an den Angreifer
weitergeleitet.
Trojan - Trojanische Si e schi ckennzahlivone gr
DDoS Pr ogr amme | Anfragen vom Benutzercomputer an einen
Netzwerkangriffe Remote-Server. Das bringt den Server
zum Absturz, weil seine Ressourcen nicht
ausreichen, um die eingehenden
Anfragen zu verarbeiten (DoS = Denial of
Service, Dienstver weg
werden viele Computer von solchen
Programmen infiziert, um sie danach
gleichzeitig fe¢r ein
Server zu verwenden.
Trojan -IM Trojanische Sie stehlen Nummernn

Programme zum
Diebstahl der
Daten von Internet-
Messenger-
Benutzern

Benutzer von Internet-Messengern
(Systeme zum direkten
Nachrichtenaustausch) wie ICQ, MSN
Messenger, AOL Instant Messenger,
Yahoo Pager oder Skype. Die Daten
werden per E-Mail, via FTP, durch Zugriff
auf eine spezielle Webseite oder auf
andere Weise an den Angreifer
weitergeleitet.
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Typ B EZEICHNUNG B ESCHREIBUNG
Rootkit Rootkits Sie tarnen andere Malware und deren
Aktivitat, damit sid
im infizierten Systqg
Rootkits k°nnen Dat g
Arbeitsspeicher des infizierten Computers
oder RegistrigrungsSs
Schadprogramme starten, maskieren.
AuCerdem k°nnen sie
Datenaustausch zwischen Programmen
auf dem Benutzercomputer und auf
anderen Netzwerkcomputern
verheimlichen.
Trojan -SMS | Trojanische Sie infizieren Handys und schicken von
Pr ogr amme [ diesen SMS-Nachrichten an
SMS-Nachrichten kostenpflichtige Nummern.
Trojan - Trojanische Sie stehlen Daten von Benutzerkonten,
GameThief Programme zum die an Computernetzwerkspielen
Diebstahl von teilnehmen. Die Daten werden per E-Mail,
Daten der Benutzer | via FTP, durch Zugriff auf eine spezielle
von Webseite oder auf andere Weise an den
Netzwerkspielen Angreifer weitergeleitet.
Trojan - Trojanische Sie stehlen Daten von Benutzerkonten,
Banker Programme zum die an Computernetzwerkspielen
Diebstahl von teilnehmen. Die Daten werden per E-Mail,
Dat en ¢ b el viaFTP, durch Zugriff auf eine spezielle
Bankkonten Webseite oder auf andere Weise an den
Angreifer weitergeleitet.
Trojan - Trojanische Sie sammeln auf dem Computer E-Mail-
Mailfinder Programme zum Adressen und ¢ber-mit

Sammeln von E-
Mail-Adressen

Mail, via FTP, durch Zugriff auf eine
spezielle Webseite oder auf andere Weise
an den Angreifer. An die gesammelten
Adressen kann der Angreifer Spam
verschicken.
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SCHADLICHE TooOLS

Unterkategorie : S ¢ thé Tbbld (Malicious_tools)

Gefahrenstufe : mittel

Schadliche Tools werden speziel!l dazu ges
Gegensatz zu anderen Schadprogrammen f ¢hr
schadliche Aktionen aus, sondermputerk ® nner
gespeichert sein und gestartet werden, ohne Schaden zu verursachen. Diese

Programme besitzen Funkti onen, die zur H €

trojanischen Programmen, zur Organisation von Netzwerkangriffen auf Remote-
Server, zum "Einbruch" in Comput er oder f ¢iahe Aktionke r e s C
verwendet werden.

Die sch2dlichen Tools werden im Himelick
Typen werden in folgender Tabelle beschrieben.

Tabelle 3. Sch2adliche Tools nach i h

Typ B EZEICHNUNG BESCHREIBUN G

Constructor Konstrukteure Mit i hrer Hilfe k°nn
und trojanische Programme hergestellt
werden. Einige Konstrukteure besitzen eine
standardm®Cige Fenst
cber ein Men¢g der Ty
Schadprogramms, die Tarnmethode gegen
Debugger und andere Eigenschaften
gew2hlt werden k°nne

Dos Netzwerkangriffe Sie schicken eine gr
Anfragen vom Benutzercomputer an einen
Remote-Server. Das bringt den Server zum
Absturz, weil seine Ressourcen nicht
ausreichen, um die eingehenden Anfragen
zu verarbeiten (DoS = Denial of Service,
Dienstverweigerung).




28

Kaspersky Internet Security 2009

Typ

B EZEICHNUNG

BESCHREIBUN G

Exploit

Exploits

Exploits stellen eine Datenkombination

oder einen Programmcode dar, der die
Schwachstellen des Programms, in dem er
verarbeitet wird, ausnutzt, um auf dem
Computer eine sch2dli
auszuf ¢ghren. Ein Exp
beispielsweise Dateien schreiben oder
lesen, oder auf "infizierte" Webseiten
zugreifen.

Bestimmte Exploits verwenden
Schwachstellen unterschiedlicher
Programme oder Netzwerkdienste. Exploits
werden in Form eines N
ein Netzwerk auf viele Computer
cbertragen, um Compu
Netzwerkdiensten zu finden. Ein Exploit in
einer DOC-Datei verwendet die
Schwachstellen eines
Textverarbeitungsprogramms. Er kann
damit beginnen, die vom Angreifer
programmierten Funkt
wenn der Benutzer die infizierte Datei
°ffnet. Ein ExgMalbit,
eingebettet wurde, sucht nach
Schwachstellen in einem E-Mail-

Progr amm. Er kann mi
ei ner s c h? dbdgionere sobald k
der Benutzer die infizierte E-Mail in einem
besti mmten Programm

Mit Hilfe von Expl oi
(Net-Worm) verbreitet. Exploits des Typs
Nuker (Nuker) (Nuker) bestehen aus
Netzwerkpaketen, die einen Computer zum
Absturz bringen.

FileCryptor

Chiffreure

Chiffreure verschl ¢s
um sie vor einem Antiviren-Programm zu
verstecken.
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Typ

B EZEICHNUNG

BESCHREIBUN G

Flooder

Programme zur
"Verunreinigung"
von Netzwerken

Sie verschi n eine
Nachrichten er Net
deser Klasse z2hl en
Programme, die der "Verunreinigung" von

Internet Relay Chats dienen.

ck
é

o 0

Programme, die der "Verunreinigung" von
Kan?2 | e aMalif, lpstant®lessenger und
Mobil funksysteme die
dieser Gruppe. Diese Programme werden
separaten Typen zugeordnet, die ebenfalls
in dieser Tabelle beschrieben sind (Email-
Flooder, IM-Flooder und SMS-Flooder).

HackTool

Hacker-Tools

Hacker-Tool s k°nnen di e
den Computer, auf dem sie installiert sind,
.ber nehmenenandeeen e i
Computerangreifen (z.B. ohne Erlaubnis
des Benutzers andere Systembenutzer
hinzuf¢sggen und Syste
um ihre Spuren im System zu verwischen).
Zu i hnen geh®°ren bes
ocber sch2adlichen Fun
Abfangenvon Kennw°rtern
Shniffer sind Programme, die den

Net zwer kver kehr abh?o

not -
virus:Hoax

B°se Sche

Diese Programme erschrecken den

Benutzer mit viren2h
Sie zeigen fiktive M
Virenfunde in sauberen Dateieno d e r ¢
das Formatieren der Festplatte an.

Spoofer

Imitator-Tools

Sie schicken E-Mails und

Net zwer kanfragen mit
Absenderadressen. Angreifer verwenden
Imitatoren beispielsweise, um sich als
Absender auszugeben.

VirTool

Tools zur
Modifikation
schadli
Programme

ch

Sie erlauben es, andere Malware so zu
modifizieren, dass sie sich vor Antiviren-
Programmen verstecke




30 Kaspersky Internet Security 2009

Typ B EZEICHNUNG BESCHREIBUN G
Email - Programme zur Sie schicken eine gr
Flooder "Verunreinigung" Nachrichten an E-Mail-Adressen
von Mailboxen ("verstopfen sie mit
Menge von Briefen hindert den Benutzer
dar an, n¢gtzIliche Pos
IM-Flooder Programme zur Sie senden eine grogC
"Verunreinigung" Nachrichten an die Benutzer von Instant-
von Instant- Messengern (Systemen zum direkten
Messengern Nachrichtenaustausch) wie ICQ, MSN

Messenger, AOL Instant Messenger,
Yahoo Pager oder Sky
Menge von Nachrichten hindert den

Benutzer daran, n¢gtz
erkennen.
SMS- Programme zur Sie schicken eine gr
Flooder "Verunreinigung" Nachrichten an Handys.

mit SMS-
Nachrichten

POTENTIELL UNERWUNSCH TE PROGRAMME

Potentieldl unerw¢gnschtdei mr Gggaemmat z zu de
Programmen, ni cht speziell daf g.rTrotzdent ge s eh
kann mit ihrer Hilfe die Computersicherheit bedroht werden.

Zu den potentiell uner wy¢ nAslvearet Peogranfne oigg r a mme
pornografischem Charakterunds onsti ge potenti el uner we¢ghn

Adware-Programme (s. S. 31) (Adware) dienen dazu, dem Benutzer
Werbeinformationen zu zeigen.

Programme mit pornografischem Charakter (s. S. 31) (Porwnware) dienen dazu,
dem Benutzer Informationen mit pornografischem Inhalt zu zeigen.

Die sonstigen potent i e | | uner w¢gnscht e32) (Rskvag)y smdnme (s
¢cberwiegend n¢gtzliche Programme, die von
Wenn allerdings ein Angreifer Zugri ff auf
Computer des Benutzers instal | i er t , k°nnen i hre Funkti o
Sicherheit zu verletzen.
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F¢r die Installation von potentieldl uner w,
folgenden Varianten:

e Der Benutzer installiert die Programme einzeln oder zusammen mit
einem anderen Programm (Beispielsweise integrieren manche
Hersteller Adware-Programme in kostenlose oder bedingt kostenlose
Software).

e Sie werden von Angreifern installiert. Dazu werden sie beispielsweise in
Pakete mit anderer Malware integriert, oder es werden Webbrowser-
Schwachstellen oder trojanische Download- und
Installationsprogramme verwendet.

ADWARE

Unterkategorie : Programme mit Werbecharakter (Adware)
Gefahrenstufe : mittel

Adware-Programme dienen dazu, dem Benutzer Werbeinformationen zu zeigen.

Sie zeigen Werbeb anner auf der Oberfl a@ache anderer
Suchanfragen auf Webseiten mit Werbung um. Einige von ihnen sammeln auf

Wer bung bezogene I nformationen ¢ber den |
Ur heber weiter, z. B. | n f edten mier Banwizeredbesuckta r ¢ b e |
und welche Suchanfragen er vornimmt (im Gegensatz zu trojanischer Spyware

leiten sie diese Informationen mit der Erlaubnis des Benutzers weiter.)

PROGRAMME MIT PORNOGR AFISCHEM CHARAKTER

Unterkategorie : Programme mit pornografischem Charakter (Pornware)
Gefahrenstufe : mittel

Gew®hnlich installieren Benutzer sol che P
Informationen zu suchen und herunterzuladen.

Solche Programme werden auch von Angreifern auf dem Computer eines

Benutzers installiert, um ohne dessen Erlaubnis Werbung von kostenpflichtigen
pornografischen Seiten uZu Indallationsetwendenz u pr @
sie Schwachstellen des Betriebssystems oder des Webbrowsers, trojanische
Download-Programme und trojanische Installationsprogramme.

Nach ihren Funktionen werden drei Typen von Pornware-Programmen
unterschieden. Die Typen werden in folgender Tabelle beschrieben.
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Tabelle 4. Typen der Programme mit pornografischem
Charakter nach ihren Funktionen

Typ B EZEICHNUNG B ESCHREIBUNG

Porn -Dialer Automatische Sie rufen pornografische Telefondienste an
Einwahl- (deren Telefonnummern sie gespeichert
programme haben). Im Gegensatz zu trojanischen

Dialern benachrichtigen sie den Benutzer
von ihren Aktionen.

Porn - Programme zum Sie laden Daten mit pornografischem Inhalt
Downloader Download von auf den Computer herunter. Im Gegensatz
Dateien aus dem zu trojanischen Dialern benachrichtigen sie
Internet den Benutzer von ihren Aktionen.
Porn-Tool Tools Sie erlauben die Suche und Anzeige
pornografischer Materialien. Zu ihnen
geh°ren spezielle Sy

Browser oder spezifische Video Player.

SONSTIGE POTENTIELLU NERWUNSCHTE
PROGRAMME

Unterkategorie : sonstige potentieldl unerw¢gnscht e

Gefahrenstufe : mittel

Die Mehrzahl dieser Pr ogr amme sind n¢tzliche Progra
vielen Anwendern benut z t-Client, D&lerRProgrammar e z 2
fer deibDolat e d, Aktivitatsmonitore fg¢r Co

Ar beit mi t Kennw®°rter n ieshiensteeFTH, HTTE oderet s er v
Telnet.

Wenn allerdings ein Angreifer Zugr i ff auf
Computer des Benutzers installiert, k°®nne
die Sicherheit zu verletzen.

Sonstige potent i elramme werdewnaohsiterdntFanktitheno g
unterschieden. Die Typen werden in folgender Tabelle beschrieben.
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Tabelle 5.

Typen

der sonstigen
Programme nach ihren Funktionen

Typ B EZEICHNUNG B ESCHREIBUNG
Client -IRC Clients f ¢ r Diese Programme werden von
Chats Benutzern installiert, um in Internet
Relay Chats zu kommunizieren.
Angreifer verwenden sie zur
Verbreitung sch2dl
Dialer Automatische Di aler k°nnen hein
Einwahlprogramme Telefonverbindunge€g
Modem herstellen.
Downloader Download- Downl oader k°nnen
Programme von Webseiten herunterladen.

Monitor Monitorprogramme Monitore k°nnen di
dem Computer, auf dem sie installiert
sind, beobachten (
welche Programme laufen und wie
sie Daten mit Programmen auf
anderen Computern austauschen).

PSWTool Programme zur Sie erlauben es, vergessene

Wiederherstellung
von Kennw?r

Kennwo°rter zu | esqg
wiederherzustellen. Zu diesem Zweck
werden sie auch heimlich von
Angreifern auf Benutzercomputern
installiert.

potenti
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Typ

B EZEICHNUNG

B ESCHREIBUNG

RemoteAdmin

Programme zur
Remote-
Administration

Remot eAdmi ns werd
Systemadministratoren verwendet.
Sie bieten Zugrif
eines Remote-Computers, der
dadurch ¢ber wacht
werden kann. Zu diesem Zweck
werden sie auch heimlich von
Angreifern auf Benutzercomputern
installiert, um Remote-Computer zu
beobachten und zu steuern.

Potentiel]l uner wyg
zur Remote-Administration
unterscheiden sich von trojanischen
Fernsteuerungsprogrammen des
Typs Backdoor. Trojanische
Programme besitzen Funktionen, die

i hnen erl auben, s
System einzudringen und sich zu
installieren.Pot ent i el | u

Programme verfg¢gge
Funktionen.

(s

f

f

€

f

Server-FTP

FTP-Server

Sieer f ¢l 1l en die Fun
FTP-Servers. Angreifer installieren
sie auf dem Benutzercomputer, um
Remote-Zugri ff ¢ber
Protokoll zu erhalten.

d

Server -Proxy

Proxyserver

Sie erfe¢égllen die
Proxyservers. Angreifer installieren
sie auf dem Benutzercomputer, um in
seinem Namen Spam zu verschicken.

A

Server -Telnet

Telnet-Server

Sie erf¢é¢gllen die
Telnet-Servers. Angreifer installieren
sie auf dem Benutzercomputer, um
Remote-Zugri ff ¢ber
Protokoll zu erhalten.

R

d
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Typ B EZEICHNUNG B ESCHREIBUNG

Server-Web Webserver Sie erfe¢gllen die H
Webservers. Angreifer installieren sie
auf dem Benutzercomputer, um
Remote-Zugri ff ¢ber d
Protokoll zu erhalten.

RiskTool Tool s f ¢r d Siebieten dem Benutzer bei der
auf dem lokalen Arbeit auf seinem Computer
Computer zus?2tzliche M°glidg

oder aktive Programmfenster auf dem
Computer verstecken, aktive
Prozesse beenden).

NetTool Netzwerk-Tools Sie bieten dem Benutzer des
Computers, auf dem sie installiert
sind, z u s 2 ithkeiten beh e
der Arbeit mit anderen Computern in
einem Netzwerk (andere Computer
neu starten, offene Ports suchen,
Programme starten, die auf einem
anderen Computer installiert sind).

Client -P2P Clients f ¢ Sieerlauben die Arbeitin Peering-
Netzwerke Netzwerken (Peer-to-Peer). Angreifer
ke nnen sie zur Ver
sch2dlicher Progr g
Client-SMTP SMTP-Clients SMTP-Clients verschicken um

Hintergrund E-Mails. Angreifer
installieren sie auf dem
Benutzercomputer, um in seinem
Namen Spam zu verschicken.

WebToolbar Web-Symbolleisten Sie f¢ggen Symbol | g
Verwendung von Suchmaschinen in
die Oberfl&che angd
ein.
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Typ B EZEICHNUNG B ESCHREIBUNG

FraudTool Pseudoprogramme Sie geben sich als andere

Programme aus . Es gibt
beispielsweise Pseudo-Antiviren-
Programme, die Mel
Fund sch2adlicher A
ausgeben, in Wirklichkeit aber keine
Funktionen zur Virensuche oder
Desinfektion besitzen.

WIEDIE ANWENDUNG INFIZIERTE
VERDACHTIGE UND POTE  NTIELL
GEFAHRLICHE OBJEKTE ERKENNT

Die Kaspersky-Lab-Anwendung ver wendet zwei Met hod
Programme in Objekten zu erkennen: reaktive (unter Verwendung von
Datenbanken) und proaktive (unter Verwendung der heuristischen Analyse).

Di e Datenbanken bestehen aus Dat enj ian mi t
untersuchten Objekten hunderttausende von bekannten Schadprogrammen zu
identifizieren. Diese Eintr2age enthalten |
Malware-Codes und Algorithmen zur Desinfektion von Objekten, in denen diese
Programme gefunden werden. Die Virenanalytiker von Kaspersky Lab finden
t2aglich mehrere hundert neue Schadprogr al
Identifikation und nehmen diese in die Datenbank-Updates auf.

Findet die Kaspersky-Lab-Anwendung in einem Untersuchungsobjekt

Codeabschnitte, di e vollstandig mi t den i
Kontroll abschnitten f¢r den Code eines be
d das Objekt als infiziert betrac
kt (bbéestdemmEef (Bedhggungen) al s \

dann wir
das Obj e

Mi t Hil fe der proaktiven Met hode i st €
Schadprogr amme zu erkennen, icber di e noc
Datenbanken vorhanden sind.

Objekte, die neue Malware enthalten, werden von der Kaspersky-Lab-
Anwendung aufgrund ihres Verhaltens entlarvt. Der Code eines solchen Objekts

sti mmt zwar nicht teil weise oder voll st?
Scha@adlings ¢berein, doch enth2lt er Befehl
typisch sind . Dazu geh°ren das ¥ffnen einer Dat

und das Abfangen von Interrupt-Vektoren. Die Anwendung erkennt
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beispielsweise, wenn eine Datei aussieht, als sei sie von einem unbekannten
Virus infiziert.

Die mit der proaktiven Methode gefundenen Objekte gelten als potentiell
gef2ahrlich.

INTERNET -BEDROHUNGEN

Die Kaspersky-Lab-Anwendung verf gt icber speziell e
Computer vor folgenden Bedrohungen zu sch,

e Spam oder uner w¢ ns eMait (g Abschnittgephneodet e E
u n e msekye eingehende E-Maildo s 37) S.

e Phishing (s. S. 38)
e Hackerangriffe (s. S. 38)

e Anzeige von Bannern (s. S. 39)

SPAM ODER UNERWU NSCHTE EINGEHENDE E-
MAIL

Die Kaspersky-Lab-Anwendung schg¢t zt den Benut zer

wer den unerw¢gnschtMai s n dpelrerndcehn &t di e F
enthalten. Spam bel ast-dail-SéerntdesrPkodders.Der und

Empfangef¢imuden durch Spam verursachten D
der Empfang der normalen E-Mai | s wird verl angsamt. I'n
Spam-Versand deshalb als gesetzwidrig.

Die Kaspersky-Lab-Anwendung untersucht eingehende E-Mails in den
Programmen Microsoft Office Outlook, Microsoft Outlook Express und The Bat!.
Wird eine Nachricht als Spam erkannt, dann werden die von lhnen festgelegten
Akti onen ausgef (Mail tann z.B.i im einenSgpezieilen Ordner
verschoben oder gel°scht werden.

Spam wird von der Kaspersky-Lab-Anwendung mit hoher Pr2zi:
Spam-Filterung werden gleichzeitig mehrere Technologien eingesetzt: Die
Absenderadresse sowie W°rter und Phrasen
werden analysiert. Spam wird auch in Form von Bildern erkannt und ein

Il ernfahiger Al g-&rkdntuhgrimuMachdchtente)d wira verwendet.

Die Anti-Spam-Datenbanken umfassen fschwarzed und fwe i Clei st en fer
Absenderadressen sowie Listen f¢gr Woerter
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Spam-Kategor i en wi e Werbung, Medi zin und Ges
angeh®ren.

PHISHING

Phishing ist eine Art des Internetbetrugs, die im "Angeln" von
Kreditkartennummern, PIN-Co d e s und anderen pers°nlict
besteht. Die Dat en zureDiedstahnl voa @eddasdriendetC e n d

Phishing ist h ‘Banking gerbuniden. DernAngeeifen erdtellt eine

genaue Kopie der Webseite einer Bank und schickt unter dem Namen der Bank

E-Mai | s an di e Kunden. Si e benachrnercht i ge
St°rung oder des Aust au s-Bdankind-8ystentSdeDatemar e i |
des Benutzerkontos verloren gegangen seien. Deshalb soll der Kunde seine

Daten auf der Seite der Bank best2tigen
einen Link klicken, derzurvom Angrei fer gef2lschten Wet
seine Daten eingeben.

Die Anti-Phishing-Datenbanken enthalten eine Liste der URL-Adressen von
Webseiten, von denen b e k a n RAngrifie vdrwendet a s s S
werden.

Die Kaspersky-Lab-Anwendung untersucht eingehende E-Mails in den
Programmen Microsoft Office Outlook und Microsoft Outlook Express. Wird in

einer Nachricht ein Link zu einer URL-Adresse gefunden, die in den
Datenbanken vorhanden ist, dann wird die E-Mail als Spam markiert. Wenn der
Benutzer die Nachricht ©°ffnet wund versuch
von der Anwendung gesperrt.

H ACKERANGRIFFE

Ein Hackerangriff besteht im Eindringen in das System eines Remote-
Computers, um di e Kontroll e dar ¢bem zu ¢
bringen oder Zugriff auf geschg¢tzte I nforr
Als Hackerangriffe bezeichnet man sowohl die Aktionen von Angreifern (z.B.
Scannen von Ports, Knacken von Kennw®°rter:H
die im Namen des Benutzers Befehle ausfe, hr e n, i hrem "Herrn"

cbermitteln oder andere Funkti oZeihnenvon H:
z2hl en auch bestimmte tr-Ap@mii fsfchhe Paclhgdlaima
und verschiedene Netzwer kwe¢gr mer .

Hackerangriffe breiten sich in lokal e n oder gl obal en Net z
Schwachstellen in Betriebssystemen und Programmen aus. Sie werden bei
Verbindungen mit einem Netzwerk als separate IP-Pa ket e ¢bertragen.
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Die Kaspersky-Lab-Anwendung wehrt Hackerangriffe ab, ohne die

Netzwerkverbindungen zu st °r en. Si e ver wende-t S p e
Datenbanken. Diese Datenbanken-Datenpaketel t en |
identifiziert wer den k°nnen, die fg¢r bes
sind. Die Kaspersky-Lab-Anwendung analysiert Netzwerkverbindungen und

blockiertdarinIP-Pak et e, die als gef2hrlich gelten.

ANZEIGEVON BANNERN

Banner oder Werbeanzeigen, die einen Link zur Webseite einer werbenden

Firma enthalten, besitzen meistens die Form von Bildern. lhre Anzeige bedroht

die Computersicherheit ni cht , gilt aber als St°rung
Computer. Das Blinken wvon Bannern auf d ¢
Arbeitsbedingungen und senkt die Leistung
irrelevante Informationen abgelenkt. Durch das Klicken auf Banner wird der
Internet-Dat enver kehr er h°ht .

In vielen Unternehmen bildet das Sperren von Bannern im Interface einen
Aspekt der Sicherheitsrichtlinie.

Die Kaspersky-Lab-Anwendung blockiert Banner nach den URL-Adressen der
Webseiten, auf die die Banner verweisen. Sie verwendet aktualisierbare Anti-
Banner-Datenbanken, die eine Liste von URL-Adressen russischer und

internationaler Banner-Net zwer ke ent halten. Die Anwend
einer Webseite, die heruntergeladen wird, und vergleicht die darin enthaltenen
Adressen mit den Datenbanken. Wird eine

wird der Link zZu di eser Adresse aus der
weitergeladen.



INSTALLATION DER
ANWENDUNG AUF EINEM
COMPUTER

Die Anwendung wird im interaktiven Modus mit Hilfe eines
Installationsassistenten auf dem Computer installiert.

Achtung!

Es wird empfohlen, alle laufenden Anwendungen zu beenden, bevor mit der
Installation begonnen wird.

Um die Anwendung auf lhrem Computer zu installieren, starten Sie die
Distributionsdatei (Datei mit der Endung *.exe) von der Produkt-CD.

Hinweis

Die Installation der Anwendung von einer Distribution, die aus dem Internet
heruntergeladen wurde, ist mit der Installation der Anwendung von einer
Distributions-CD vollkommen identisch.

Daraufhin erfolgt die Suche nach dem I ns
(Dat ei mit der Endung *.msi). Wenn das Pal
den Kaspersky-Lab-Servern im Internet eine neuere Version vorhanden ist. Wird

die Datei mit dem Installationspaket nicht gefunden, dann wird lhnen angeboten,

sie herunterzuladen. Nach dem Download wird die Programminstallation

gestartet. Bei Ablehnung des Downloads wird die Programminstallation im

normalen Modus fortgesetzt.

Das Installationsprogramm besitzt die Form eines Assistenten. Jedes Fenster
enth 2 | t eine Auswahl von Schaltfl&chen Z L
prozesses. Im Folgenden werden die Schaltf | 2 chen kurz beschrieb

e Weiter 7 Akti on best?2tigen und zesm f ol
Installationsvorgangs weitergehen.

e Zur ¢giczkum vorherigen Schritt der I nstal
e Abbrechen i Installation des Produkts abbrechen.

e Fertig i Vorgang zur Programminstallation auf dem Computer fertig
stellen.

Betrachten wir die einzelnenSchr i tt e des I nstallationsvor
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SCHRITT 1. SUCHE NACH EINER
NEUEREN PROGRAMMVERSION

Bevor die Anwendung auf lhrem Computer installiert wird, wird eine Verbindung
zu den Kaspersky-Lab-Updat eservern aufgebaut und ge
Version der zur Installation vorgesehenen

Wenn auf den Kaspersky-Lab-Updateservern keine neuere Version des
Programms gefunden wird, wird der Installationsassistent der vorliegenden
Version gestartet.

Wenn eine neuere Programmversion auf den Updateservern vorhanden ist, wird
Ihnen angeboten, sie herunterzuladen und auf Ihrem Computer zu installieren.
Bei Ablehnung der neueren Version wird der Installationsassistent der
vorliegenden Version gestartet. Wenn Sie entscheiden, die neuere Version zu
installieren, werden die Distributionsdateien auf lhren Computer kopiert und der
Installationsassistent der neuen Version wird automatisch gestartet. Das weitere
Vorgehen zur Installation einer neueren Version entnehmen Sie bitte der
Dokumentation der entsprechenden Programmversion.
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ScHRITT 2. UBERPRUFEN DES
SYSTEMS AUF DIE
INSTALLATIONSVORAUSSE TZU NGEN

Bevor das Programm auf Ihrem Computer installiert wird, werden das installierte
Betriebssystem und die vorhandenen Servic
den Softwarev or aussetzungen fer di e Install at
fHardware- und SoftwarevoraussetzungenoaufS.14) . AuCerdem wi rd ¢
ob die erforderlichen Programme auf lhrem Computer vorhanden sind und ob
Sie ¢(¢ber die zur Programminstallation not\

Sollte eine besti mmt e Voraussetzung nicht erf ¢l It
entsprechende Meldung auf dem Bildschirm. Es wird empfohlen, vor der
Installation der Kaspersky-Lab-Anwendung die erforderlichen Programme und

mit Hilfe des Diensts Windows Update die fehlenden Service Packs zu
installieren.

SCHRITT 3. STARTFENSTER DES
INSTALLATIONSASSISTEN TEN

We n n I hr System die Voraussetzungen V O |
fHardware- und Softwarevoraussetzungend auf S. 14), keine neuere
Programmversion auf den Kaspersky-Lab-Updateservern gefunden wurde oder

Sie die Installation einer neueren Version abgelehnt haben, wird auf lhrem

Computer der Installationsassistent der vorliegenden Programmversion

gestartet. Auf dem Bildschirm wird das Startfenster des Installationsassistenten
ge°ffnet. Es enthalt I nformati onen ¢ber d
Ihrem Computer.

Klicken Sie auf Weiter, um die Installation fortzusetzen. Klicken Sie auf
Abbrechen , um die Installation zu verwerfen.

SCHRITT 4. LESEN DES
LIZENZVERTRAGS

Das folgende Fenster des Installationspr ol
zwischen |hnen und Kaspersky Lab geschlossen wird. Bitte lesen Sie den
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Vertrag aufmerksam. Wenn Sie allen Punkten des Vertr ags zusti mmen, |
Sie die Variante Ich akzeptiere die Bedingungen des Lizenzvertrags und
klicken Sie auf die Sc h a | t Weitet. Die mstallation wird fortgesetzt.

Klicken Sie auf Abbrechen , um die Installation zu verwerfen.

SCHRITT 5. AUSWAHL DES
INSTALLATIONSTYPS

Auf di eser Et appe k°nnen Sie eine geeigne
Anwendung w2hl en:

e Schnelle Installation . Bei Auswahl dieser Variante wird die
Anwendung vollst2andig auf Il hrem Compu
Kaspersky-Lab-Spezialisten  empfohlenen  Einstellungen  werden
verwendet. Am Ende der Installation wird der Konfigurationsassistent
der Anwendung gestartet.

e Benutzerdefinierte Installation . In diesem Fall k°nne
welche Programmkomponenten auf dem Computer installiert werden
sollen, und den Installationsordner festlegen (s. Abschnitt fSchritt 6.
Auswahl des Installationsordnersdoauf S.43) . AuCerdem k°nnen
Hilfe eines speziellen Assistenten die Anwendung aktivieren und
konfigurieren.

Bei Auswahl der ersten Variante geht der Installationsassistent sofort zu Schritt 8
cber ( s . frok&hris 8. ISuchet nach anderen Antiviren-Programmeno auf
S.45). Im zweiten Fall ist auf jeder Installationsetappe die Eingabe oder
Best2atigung besti mmter Daten durch den Ber

SCHRITT 6. AUSWAHL DES
INSTALLATIONSORDNERS

Hinweis

Dieser Schritt des Installationsassistenten wird nur bei der benutzerdefinierten
Programminstallat i o n ausgef ¢ hr t ichits .5. Addwaht Hdesi
Installationstypsoauf S. 43).

Auf dieser Etappe k°nnen Sie einen Ordner
die Anwendung installiert werden soll. Der Standardpfad lautet:
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e <Laufwerk> \ Programme \ Kaspersky Lab \ Kaspersky Internet
Security 2009 i f ¢ r-Bit3Sgsteme.

e <lLaufwerk> \ Programme (x86) \ Kaspersky Lab \ Kaspersky
Internet Security 2009 1 f ¢ r-BitéSg¢steme.

Sie k°nnen einen anKérneked@r édner dezhl eanf d
Durchsuchen und w2 hl en Si e im standardm®Ciger
Ordner aus oder geben Sie den Pfad des Ordners im entsprechenden
Eingabefeld an.

Achtung!

Falls Sie den vollst2andigen P heachtendStes
dass er aus maximal 200 Zeichen bestehen und keine Sonderzeichen enthalten
darf.

Klicken Sie auf Weiter, um die Installation fortzusetzen.

SCHRITT 7. AUSWAHL DER zZU
INSTALLIERENDEN
PROGRAMMKOMPONENTEN

Dieser Schritt des Installationsassistenten wird nur bei der benutzerdefinierten
Programminstallation a uisaprétf 3. h Auswahl ( des
Installationstypsoauf S. 43).

Bei der benutzerdefinierten | mkempanerteat i on
festlegen, die auf Ihrem Computer installiert werden sollen. St andar dm2 Ci g ¢
alle Programmkomponenten zur Installation vorgesehen: Schutzkomponenten,
Untersuchungsaufgaben und Update.

Bei der Entscheidung, welche Komponenten Sie installieren m°® c ht e n, kann
jeweilige Kurzbeschreibung hilfreich sein. Wenn Sie eine Komponente in der
Liste ausw?hl en, finden Sie wunten im Fel
Die Informationen enthalten eine Kurzbeschreibung der Funktion der
Komponente und nenn e n den fer i hre Install atio

erforderlichen Platz.

Um die Installation einer Komponente abzu
auf dem Symbol, das sich neben dem Namen der Komponente befindet, und

w2 hl en Si e Dieé &mpoRante wit d ni cht ver.Beaghtkear sei
Si e, dass Sie auf den Schutz vor einer (@i
verzichten, wenn Sie eine bestimmte Komponente nicht installieren.
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Um eine Komponente zur Installation auszu
auf dem Symbol, das sich neben dem Namen der Komponente befindet, und

w2 hl en Si e [DRiee KompBnemekwird auf der lokalen Festplatte

installiert .

Klicken Sie auf die Sc hal t Wekittr¢ hachdem Sie die zur Installation
gewgnschten Komponem.t ehm gzwr® hll it s thea bker st &
Installation vorgesehenen Komponenten zur
Schal tZdrrgdles.et zen

SCHRITT 8. SUCHE NACH ANDEREN
ANTIVIREN -PROGRAMMEN

Auf dieser Etappe erfolgt die Suche nach anderen auf lhrem Computer
installierten Antiviren-Pr odukt en ( ei ns c hUab-ReoQukie)cderenkK as p e r
gl eichzeitige Verwendung mit der Anwendun

Wenn auf Ihrem Computer solche Programme gefunden werden, werden Sie auf
dem Bildschirm aufgelistet. Sie werden aufgefordert, diese Programme zu
|l ®°schen, bevor die Installation fortgeset:

Unter der Liste der gefundenen Antiviren-Anwendungen k°nnen Sie
sie automatisch oder manuell entfernt werden sollen.

Wenn sich unter den gefundenen Antiviren-Programmen eine Kaspersky-Lab-
Anwendung der Version 7.0 befindet, wird bei manueller Deinstallation

empfohl en, d2 e zur Arbeit di eser Anwendu
speichern.Der vor handene Schl ¢ssel kann f¢é&r di
verwendet werden. AuCer dem wird empf oh-luadhBackupi e Qu ¢
Objekte zu speichern. Diese Objekte werde

neuen Anwendungsversion verschoben und Si e

Bei der automatischen Deinstallation der Anwendungsversion 7.0 werden die
Aktivierungsdaten vom Programm gespeichert und bei der Installation der
Version 2009 ¢(¢bernommen.

Achtung!

Die Anwendung unterstg¢tzt Schl ¢ Ssdll ¢2
die zu Anwendungen der Version5.0passen, werden nicht

Klicken Sie auf Weiter, um die Installation fortzusetzen.
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SCHRITT 9. ABSCHLIERBENDE
VORBEREITUNGEN FURDI E
PROGRAMMINSTALLATION

Auf di eser Etappe k°nnen Sie die Program

abschlieCeiterd vorbere

Bei der erstmaligen und bei der benutzerdefinierten Installation der Anwendung
(s. A b sSchhitn 5. tAuswalil des Installationstypsd  a u #3) dllte das

Kontroll k2stchen Sc h urnstallatibngbeginMakivierenenicht o r

entfernt werden. Sollten bei der Installation der Anwendung Fehler auftreten,
dann erlaubt der aktivierte Modulschutz, die Installation auf korrekte Weise

r¢ckg®ngig zu machen. Bei ei nemtowideeder ho
Anwendung wird empfohlen, dieses Kontrol

Hinweis

Wird die Anwendung im Remote-Mo d us \Wibhdews Remote Desktop auf
dem Computer installiert, dann Sicshtut e
Module vor dem Installation sbeginn aktivieren zu deaktivieren. Andernfalls
besteht di e Mo glichkeit, dass der |
durchgef ¢hrt wird.

Klicken Sie auf Weiter, um die Installation fortzusetzen. Die Dateien der
Anwendungsdistribution werden nun auf Thren Computer kopiert.

Achtung!

Bei der I nstallation von Komponen
Netzwerkverkehrs dienen, werden bestehende Netzwerkverbindungen getrennt.
Die Mehrzahl der getrennten Verbindungen wird nach einiger Zeit
wiederhergestellt.

SCHRITT 10. ABSCHLUSS DES
INSTALLATIONSVORGANGS

Das Fenster Installation fertig stellen ent h?alt I nf ormat.i
Abschluss des Installationsvorgangs der Anwendung auf lnrem Computer.

Wenn zum korrekten Fertigstellen der Programminstallation ein Neustart des
Computers erforderlich sein sollte, erscheint eine entsprechende Meldung auf

de

[

onel
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dem Bildschirm. Nach dem Neustart des Systems wird automatisch der
Konfigurationsassistent gestartet.

Wenn zum Fertigstellen der Installation kein Systemneustart erforderlich ist,
klicken Sie auf die Sc h a | t Wditér cumezum Konfigurationsassistenten der
Anwendung zu gelangen.



PROGRAMMOBERFLACHE

Di e Anwendung verf¢sgt cber eine intuit
Oberfl @che. I'n diesem Kapi teenlt ewedredre nO bdeiref |
ausf ¢sghrlich beschrieben.

Neben der Hauptoberfl 2che bietet d

Erweiterungskomponenten (Plug-ins), die in die Programme Microsoft Office

Qutlook (Viren- und Spam-Untersuchung), Microsoft Outlook Express (Windows

Mail), The Bat! (Viren- und Spam-Untersuchung), Microsoft Internet Explorer und
Microsoft Windows Expl orer i nifnsergaitérrediet wer
M glichkeiten der genannten Programme, we
der Komponenten Mail-Anti-Virus und Anti-Spam direkt aus ihrem Interface
meglich ist.

IN DIESEM ABSCHNITT
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SYMBOL IM |INFOBEREICH DER
T ASKLEISTE

Sofort nach der Installation des Programmes erscheint sein Symbol im Infobereich
der Taskleiste von Microsoft Windows.

Das Symbol i st ein Indikator fg¢gr die Ar be
den Schutzstatus und visualisiert eine Reihe wichtiger Aktionen, die vom
Programm ausgef ¢ ¢hrt werden.

Wenn das Symbol aktiv M (farbig) ist, bedeutet es, dass der Schutz komplett
aktiviert ist oder bestimmte Schutzkomponenten arbeiten. Wenn das Symbol
inaktiv M (schwarzwei@) ist, dann sind alle Schutzkomponenten deaktiviert.

Abh2ngig von der ausgef ¢s¢hrten Operati on
Symbols:
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'Q'r Eine E-Mail-Nachricht wird untersucht.
'Q'r Das Update der Datenbanken und Programm-Modul e wi rd ausge

Wi Der Computer muss neu gestartet werden, um Updates zu
icbernehmen.

P"_-;\,'l'Bei der Arbeit einer Komponente der
aufgetreten.

Das Symbol bi et et auCerdem Zugriff auf di e
Programmoberfl 2che: K o ritd oenxtt enxebrangeSn@3 und Ab s c h
Hauptfenster (s. Abschnitt fiProgrammhauptfensteroauf S. 51).

Um das Kontextmen¢ zu °ffnen, klicken Sie
Programmsymbol.
Um das Programmhauptfenster zu ©°ffnen, d

Maustaste auf das Programmsymbol. Das Hauptfenster wird immer im Abschnitt
Schutz ge°f fnet.

Wenn Nachrichten von Kaspersky Lab erscheinen, wird im Infobereich der

|
Taskleiste von Microsoft Windows das Symbol % eingeblendet. Durch
Doppelklick mit der linken Maustaste auf das Symbol wird ein Fenster mit dem
Nachrichtentext ge°ffnet.

K ONTEXTMENU

Das Kontextmen¢ bietet Zugriff auf die wic
Das Men¢, des Programms enth?&lt folgende Pl

e Update i Starten der Aktualisierung der Datenbanken und Module des
Programms und der Installation der Updates auf Ihrem Computer.

e Vol | sté nUiterguchu ng des Computers 1 Starten der
voll standigen Untersuchung des Comput e
sch2adlichen Obj ekt en ektelafbllen Lavinerked e n  d i
einschlieClich der Wechseldatentrager
e  Auf Viren untersuchen 7 Zur Auswahl von Objekten und zum Start der
Virensuche wechseln. I'n der Grundei ng
Reihe von Objekten wie beispielsweise den Ordner Eigene Dateien
und Mail boxen. Sie k°nnen die Liste e

w2 hlen und die Virensuche starten.

e Netzwerkmonitor 1 Liste der aktiven Netzwerkverbindungen, der
offenen Ports und des Datenverkehrs anzeigen.

e Virtuelle Tastatur 1 Zu der virtuellen Tastatur wechseln.
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e Kaspersky Internet Security T Programmhauptfenster
A b s ¢ hPRragiarhmhauptfensterdo a u5fl). S.

e Aktivierung T Zur Aktivierung des Programms wechseln. Um den
Status eines registrierten Benutzers zu erhalten, muss lhre Version des
Progr amms aktiviert wer den. Di eser M
wenn das Programm noch nicht aktiviert wurde.

e Einstellungen I Zur Ansicht und 2zum Anpassen der
Funktionsparameter des Programms wechseln.

das PirbBgmatmer mit I nformati onen

e Schutz anhalten / Schutz fortsetzen 1 Arbeit der Echtzeitschutz-
Komponent en vor ¢bergehend deaktivier
Meng¢gpunkt bezieht si ¢ h -bpdateh und dias f da:
Ausf ¢hrung von Aufgaben zur Virensuche

e Netzwerkverkehr blockieren T Alle Netzwerkverbindungen des
Computers vor¢s¢bergehend sperren. Um d
mit dem Netzwerk wieder zu erlauben,
des Kont®xt meng

e Beenden i Arbeit des Programms beenden (bei Auswahl dieses
Men¢gpunkt s wi rd das Programm aus d ¢
Computers ausgeladen).

lUpdate

Vollskandige Unkersuchung des Computers
Auf Yiren untersuchen, ..

Mekzwerkmonitor
Virtuelle Tastatur

Kaspersky Internet Security
Einstelungen
Cber das Programm

schutz anhalten. ..
Metzwerkverkehr blockieren

Beenden

Abbildung 1: Kont ext menyg

Wirddas Kont ext men¢ ge°ffnet, w2hrend eine Au
wird i hr Name mit Prozentangabe des Ausf ¢
angezeigt. Durch die Auswahl der Aufgabe gelangen Sie in das Hauptfenster mit
einem Bericht ¢ buesf ¢ hhrruen gasket ruged bl neins sAe .
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PROGRAMMHAUPTFENSTER
Das Hauptfenster | 2sst sich bedingt in dr e
e Der obere Bereich des Fensters i nf

Schutzstatus lhres Computers.

Die Sicherheit des Computers ist bedroht Korrigieren!

Abbildung 2: Aktueller Schutzstatus des Computers

Es existieren drei Me glichkeiten f¢r
Zustand wird anschaulich durch eine bestimmte Farbe dargestellt. Die

Farben entsprechen den Signalenei ner Ver kehr sampel . Gr
dass der Schutz lhres Computers dem erforderlichen Niveau entspricht.

Gelb und Rot signalisieren, dass in den Einstellungen oder bei der

Arbeit des Programms bestimmte Sicherheitsbedrohungen vorliegen.

Als Bedrohung giltni cht nur der Fund sch?2dliche
auch die Verwendung veralteter Datenbanken, die deaktivierte
Schutzkomponenten, die Auswabhl einer niedrigen Sicherheitsstufe u.a.

Vorhandene Sicherheitsrisiken sollten umgehend behoben werden.

Verwenden Sie den Link Korrigieren ( s . Bild oben), um
I nformationen dar ¢ber zZu erhalten un
beheben.

e Die linke Seite des Fensters erlaubt es, schnell und bequem zu einer
beliebigen Funktion, zur Ausbenptumung v
Update und anderen Optionen zu gelangen.
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@ Schutz
A

nti-virus
Programmkontrolle
Online-Schutz

Inhattsfilterung

Q Untersuchung

Volstdndige Suche

Schnelle Suche

Update
Eﬁ Lizenz

Abbildung 3: Linke Seite des Hauptfensters

Die rechte Seite des Fensters denth?alt
linken Seite gew?2hlte Programmfunkti ol
Funktionen anzupassen, bietet Wer k z ¢
Aufgaben zur Virensuche, zum Update-Download, u.a.
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" Datei-Anti-Yirus
Sicherheitsstufe: Empfohlen l %
Reaktion auf Bedrohung: &utomatisch entscheiden ﬁ

v Mail-Anti-Yirus Wiederherstellung

nach Infektion

Sicherheitsstufe: Empfohlen
Reaktion auf Bedrohung: futomatisch entscheiden .

" Web-Anti-Yirus -
Sicherheitsstufe: Empfohlen l\ja}
Reaktion auf Bedrohung: Automatisch entscheiden Motfall-CCr

Unkersucht ObjekkeiSek, Zeitraum: 1 Minute(n)

1

0

B Datei-Anki-Yirus B Mail-Anki-Yirus B Web-anti-Viros Py =

Abbildung 4: Infobereich des Hauptfensters
AuCerdem stehen folgende Schaltfl&chen zur
e Einstellungen 1 in das Konfigurationsfenster des Programms

wechseln.

Hilfe 7 Zum Hilfesystem des Programms wechseln.

Gefunden 7T ¥f f nen einer Liste der gef2hrli

Arbeit einer Komponent e oder bei
Untersuchungsaufgabe gefunden wurden, sowie Anzeige einer
ausf ¢sghrlichen Statistik ¢ber die Arbei

Berichte i Zu einer Liste der Ereignisse, die bei der Arbeit des
Programms eingetreten sind, wechseln.

Support T Ei n Fenster mi t I nformationen
Links zu Informationsressourcen von Kaspersky Lab (Webseite des
Technischen Supports, Forum) °ffnen.
Hinweis

Sie k°nnen das Aussehen des Prog
grafische Elemente und Farbschemen erstellen und verwenden.
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M ELDUNGEN

Wenn bei der Arbeit des Programms Ereignisse eintreten, werden auf dem
Bildschirm spezielle Meldungen eingeblendet: Popupmeldung e n cber den
Programmsymbol im Infobereich der Taskleiste von Microsoft Windows.

I'n Abh2ngigkeit davon, welche Relevanz da:
besitzt, sind folgende Arten von Meldunger
e Alarm. Ein Ereignis misteingktretent Beispiele:¢Ein Pr i or
Virus wurde gefunden” oder "Im Syste
erkannt " . Die sofortige Entscheidung
erforderlich. Dieser Meldungstyp besitzt die Farbe Rot.

e Achtung . Ein p ot e nches eEreignis dhat f siclh rerdeignet.
Beispiele: "Ein me°glicherweise infizi
"I'm System wurde verd@chtige Akt|V|tEl
wer den, i nwi eweit das Ereignis ach
Dieser Meldungstyp besitzt die Farbe Gelb.

e Hinweis. Di e Mel dung informiert icber €
vorrangige Priorit?at besitzt. Zu di e

Meldungen, die bei der Arbeit der Komponente Inhaltsfilterung
vorkommen. Dieser Meldungstyp besitztdi e Far be Gr ¢n.

PROGRAMMKONFIGURATION  SFENSTER

Das Programmkonfigurationsfenster kann aus dem Hauptfenster (s. Abschnitt

"Programmhauptfenster" auf S.51) oder aus dem Kontextmenyg
iKont exdoel¥¢ des Progr amms (lekerh Siendatu inver den
oberen Bereich des Hauptfensters auf den Link Einstellungen oder w2 hl en S
den gl eichnamigen Punkt im Kontextmeng¢ de:

Das Konfigurationsfenster besteht aus zwei Teilen:

e Die linke Seite des Fensters bietet Zugriff auf Programmkomponenten,
Untersuchungs- und Updateaufgaben und andere Funktionen.

e Die rechte Seite des Fensters enth?alt
auf der | i nk ete Kmponeate, Aufigabg asw.2



ERSTE SCHRITTE

Bei der Entwicklung von Kaspersky Interne
Lab-Spezialisten eine der Hauptaufgaben in der optimalen Konfiguration aller

Programmeinstellungen. Das verleiht einem Benutzer unabh2 ngi g von se
Erfahrung mit Computern die M°glichkeit,
di e Sicherheit des Computers zu gew?2 hrl e

Einstellungen zu besch2ftigen.
Um di e Benut zerfreundl i chkeit hriteuzurer h°h
grundlegenden Konfiguration in einem Konfigurationsassistenten

zusammengefasst, der am Ende der Programminstallation gestartet wird. Mit
Unterstg¢gtzung des Assistenten k°nnen Si €
Updateparameter anpassen, den Zugriff auf die Anwendung mit Hilfe eines
Kennworts beschr@2nken und andere Einstell

Es besteht di e Mo glichkeit, dass Il hr (o}
Anwendung von Schadprogrammen infiziert wurde. Um bereits vorhandene

Malware zu finden, starten Sie die Untersuchung des Computers (s. Abschnitt
fiVirenuntersuchung des Computersoauf S. 58).

Durch Aktionen schadlicher Progr amme un
Einstellungen | hres Qdemstarter SiesdenbAssisteritiehd i g t
zur Sicherheitsanalyse (s. Abschnitt fSicherheitsanalyseo auf S. 57), um die
installierten Programme nach Schwachstellen und die Systemeinstellungen nach

Anomalien zu durchsuchen.

Di e im Lieferumfang ent haltenen Dat enban
Programminstallation veraltet sein. Starten Sie das Programm-Update (s. S. 57)

(sofern das Update nicht mit Hilfe des Konfigurationsassistenten oder sofort nach

der Installation automatisch erfolgt ist).

Die Programmkomponente Ant-<Spam ver wendet einen | ernfa?2
zum Erkennen unMaiwinschttenrt een Si e den Tr a
Ant-Spam, um di e Komponent e -Majseinzdstelen. Ar bei t 1

Nach den oben beschriebenen Aktionen ist die Anwendung zur Arbeit bereit.
Verwenden Sie den Assistenten zu Sicherheitsverwaltung, um das Schutzniveau
lhres Computers zu beurteilen (s. Abschnitt "Sicherheitsverwaltung" auf S. 59).
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SChULZ ANNAIEN ......eiiiiii e 61

AUSWAHL DES NETZWERKTYPS

Nach der Programminstall ati on ¢deektiveac ht d
Net zwer kverbindungen auf Il hrem Computer.
einen Status, der die erlaubte Netzwerkakt

Wenn Sie fg¢r Kaspersky I nternet Security
gew?2hl t haben, wi r d Zwerkverbinding nethe Meidung r Net
angezeigt. | m Mel dungsfenster k®nnen Sie den S
festlegen:

e ¥ffentlicheisFNetNetezrvker kverbi ndungen n
wird der externe Zugriff auf lhren Computer verboten. In einem solchen
Netzwerk ist auch der Zugriff auf gemeinsame Ordner und Drucker
untersagt. Es wird empfohlen, dem Internet diesen Status zuzuweisen.

e Lokales Netzwerk i F¢r Net zwer kverbindungen mit
der Zugriff auf gemeinsame Ordner und Netzwerkdrucker erlaubt. Es
wird empfohl en, di esen Status fer ei
(z.B. Firmennetzwerk) zu verwenden.

e Vertrauenswe¢rdigies¢irNetNawemwlker kver bi ndu
diesem Status wird jede Aktivitat erl q
absolut sichere Zone empfohlen.

Der Lieferumfang von Kaspersky I nterne
Net zwer kst atus eine Auswahl von Regeln zu
Der Status, der einem Netzwerk zugewiesen wird, wenn es zum ersten Mal
gefunden wirrd, g&®amderstpdwer den.
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PROGRAMM -UPDATE

Achtung!

Fer das Updat e von Kaspersky I nt er
Internetverbindung erforderlich.

Zum Lieferumfang von Kaspersky Internet ¢
Bedrohungssignaturen,  Muster von  typischen  Spam-Phrasen  und
Beschreibungen von Netzwerkangriffen. Zum Zeitpunkt der Programminstallation
k°nnen die Datenbanken verwaltet sekrn, we
Modul e regel m2Cig von Kaspersky Lab aktual

Im Rahmen des Konfigurat i onsassi stenten f¢r das Progl
Startmodus f¢r d&aspPppdakyg Whhleenet Securi
Grundeinstellung automatisch, ob auf den Kaspersky-Lab-Servern neue Updates

vorhanden sind. Wenn auf dem Server neue Updates ber ei t st ehen,
Kaspersky Internet Security im Hintergrundmodus den Download und die
Installation der Updates durch.

Um den Schutz |hres Computers aktuell zu halten, wird empfohlen, Kaspersky
Internet Security sofort nach der Installation zu aktualisieren.

4  Um Kaspersky Internet Security manuell zu aktualisieren:
1. ¥ffnen Sie das Programmhauptfenster.
2. Wahlen Sie auf der | inkeUpddteenst er sei t e
3. Kl'icken Sie aufUpddte startéhc hal t f |1 2 che

SICHERHEITSANALYSE

Aufgrund unerwginstht eauf Akt hrem Comput el
Systemabst¢rze oder Aktivitat sch2dlicher
k®nnen die Einstellungen des BeAurQeerbdsesny st
k®nnen die auf l hrem Computer installier
auf wei sen, die es Angreifern erm°glichen,

Um derartige Sicherheitsprobleme zu erkennen und zu beheben, empfehlen die
Kaspersky-Lab-Spezialisten, nach der Installation der Anwendung den
Assistenten zur Sicherheitsanalyse zu starten. Der Assistent zur
Sicherheitsanal yse fehrt in den installi
Schwachstellen durch und sucht in den Einstellungen des Betriebssystems und

des Browsers nach Besch?2digungen und Anom:
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4 Um den Assistenten zu starten:
1. ¥ffnen Sie das Programmhauptfenster.

2. Wa hl en Si e auf der Il i nken Sei te de
Programmbkontrolle

3. Starten Sie die Aufgabe Sicherheitsanalyse .

V IRENUNTERSUCHUNG DES
COMPUTERS

Die Autoren sch2dlicher Programimei gé@bemhs
Programme zu verheimlichen. Deshalb kann es sein, dass Sie die Existenz von
Malware auf Ihren Computer nicht bemerken.

Bei der Installation der Anwendung wird automatisch die Aufgabe Schnelle

Suche ausgef ¢hrt . Di ese Auf g alNeatralidigrumgrvon der f
sch?2dlichen Progr ammen i n Obj ekten, d
Betriebssystems geladen werden.

Di e Spezialisten von Kaspersky Lab empf
Vol | st 2 ndiagues zSuufc¢chher e n .

4  Um eine Untersuchungsaufgabe zu starten / zu beenden:
1. ¥ffnen Sie das Programmhauptfenster.

2. Wahlen Sie auf der | i nkenUntésuchsnger seit
Vol I st 2 ndi $cknells Suche 9.

3. Klicken Sie auf die Schaltf@che Untersuchung starten, um die
Untersuchung zu starten. Klicken Sie auf die Schaltffche
Untersuchung beenden, um die Ausf ¢hrung einer
zu beenden.

TEILNAHME AN K ASPERSKY
SECURITY NETWORK

Jeden Tag taucht eine Vielzahl neuer Bedrohungen auf. Um das Erstellen einer
Statistik ¢ber neue B &detleo sawie glis Engwicklumg und i
entsprechender Neutralisierungsmethoden zu beschleunigen, bietet Kaspersky

Lab lhnen die Teilnahme an dem Dienst Kaspersky Security Network an.
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Bei der Verwendung von Kaspersky Security Network werden folgende
Informationen an Kaspersky Lab gesendet:

e Unikaler Identifikator, den die Anwendung lhrem Computer zugewiesen
hat. Dieser Identifikator charakterisiert die Hardwareparameter |hres

Computers und enth?2lt keinerlei pers©°r
e | nformationen iSber dieB e dvono h udery e n ,

Anwendungskomponenten gefunden wurden. Die Auswahl der

I nformationen ist vom Typ der gefunder

e Informationen zum System: Version des Betriebssystems, installierte
Service Packs, geladene Dienste und Treiber, Versionen von Browsern
und Mail progr ammen, Er weiterungen f ¢r
installierten Kaspersky-Lab-Anwendung.

I'm Rahmen von Kaspersky Security Network
Statistikerstelt. Dazu geh®°ren I nformationen ¢ber:

e auf lhrem Computer gel adene ausf ¢s¢hrbare Dat ei
Anwendungen,

e auf lhrem Computer gestartete Anwendungen.

Die statistischen Informationen werden gesendet, wenn das Programm-Update
abgeschlossen wird.

Achtung!

Kaspersky Lab garantiert, dass im Rahmen von Kaspersky Security Network
keine pers°nlichen Benutzerdaten gesa

4 Um die Parameter fg¢r das Senden der St at
1. ¥ffnen Sie das Programmkonfigurationsf
2. Wahlen Sie auf der | inkefeedbalnst er sei t e

3. Aktivi eren Sie das Klo hin mibdel kefnahine ane n
Kaspersky Security Network einverstanden , um die Teilnahme an
Kaspersky Security N e tAktiviarek Sie was best 2
Kontr ol | kch dih ceimemstanden, dass im Rahmen von
Kaspersky Secu rity Network eine erweiterte Statistik gesendet
wird , um di e Il hr Einversta2andnis mi t d e
Statistik zu erkl&ren.

SICHERHEITSVERWALTUNG

| ber das Auftreten von Probl emen i m C
Schutzstatus des Computers (s. Abschnitt fProgrammhauptfenstero auf S. 51)
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durch eine Ver2nderung der Farbe des Schu
der sich das Symbol befindet. Wenn im Schutz Probleme auftreten, sollten diese
umgehend behoben werden.

. S U ——
Die Sicherheit des Computers ist bedroht Korrigieren!

Abbildung 5: Aktueller Schutzstatus des Computers

| ber d e Horridigéren k(s. Bild oben) gelangen Sie zu der Registerkarte
Status (s. Bild unten), die eine Liste der aufgetretenen Probleme und
ent sprechende L°sungsm®°glichkeiten bietet.

Abbildung 6: Beheben von Sicherheitsproblemen

Si e k©°nnen eevomhandehen Brablemedansehen. Die Reihenfolge der
Probl eme entspricht der Priorit?at, nach d
stehen die wichtigsten Probleme mit rotem Statussymbol, danach folgen die



