KASPERSKY LAB

Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise
Edition



KASPERSKY ANTI-VIRUS 6.0 FOR WINDOWS SERVERS
ENTERPRISE EDITION

Installationsanleitung

© Kaspersky Lab
http://www.kaspersky.com/de/

Revision date: July, 2008


http://www.kaspersky.com/de/

Inhalt

KAPITEL 1. EINLEITUNG ....ocottiriiiteieieent ittt 6
KAPITEL2.1 NFORMAT | ONE NTI-VIRESHBEZEHEN.............cccoecveinirrinen 8
21l nformationsquel l en..f.¢ér...s.el.hs.t.2.ndi8e Suc
2.2. Anfrage an VerkaufSabteiluNg..........cccoriieieinicineee e 10
2.3. Anfrage an Technischen Kundendienst ............cccoeoerriieneineeneenneesecseeens 11
2.4. Besprechung von Kaspersky Lab-Programmen im Webforum............c.ccccoeuen. 12
KAPITEL 3. ALLGEMEINE INFORMATIONEN ......cccotrtnniiieieieiinirenieie e 14

3.1. Anforderungen an..den..ges.chysét.zt.®dn Ser v

3.2. Anforderungen an den Computer, von dem aus Anti-Virus¢ ber di e Konsol
IN MMC gESTEUEIT WIFd......c.ootiiieirieiisisrcesee sttt

3.3. Lieferumfang des Komplexes
3.4. Programmkomponenten von Anti-VirusundihreCodes f ¢r den Di ens:

Windows Installer............coooeniieinininenenenne
3.4.1. Programmkomponenten von Anti-Virus
3.4.2. Programmkomponenten des Satzes Administrationswerkzeuge............... 23
3.5. Parameter fg¢r Installation und Deinst
Dienst WINdOWS INSTANIEN ...........c.oooiiriiiieieeeeree e 24

3.6. Bericht ¢ber | nst al-Vias.i.o.n..und. .. Blei nst a

3.7. Ver&nderungen, die siveuhimSystenh der | nst
ergeben

3.8. Prozesse von Anti-Virus

KAPITEL 4. INSTALLATION PLANEN ......oioiioicticte ettt ve et srnesnean 40
4.1. Administrationsmethode aus W2 h.L..&.N....ciiiiiececeeee e, 40
4. 2. I nstall ati o.n.s.me.t.ho.d.e..aus.w2.hl.en4l

KAPITEL 5. INSTALLATION UND DEINSTALLATION VON ANTI-VIRUS MIT

DEM ASSISTENTEN ... .ottt ettt sttt s be et st sa e eaeebesresbesaenrenes 44

5.1. Installation mit dem Installationsassistenten.............cccoceeceveeceveecenecseseeceene 44
5.1.1. Installatonvon Anti-Vi r us auf dem ge.s.c.h.¢t.zt4m Ser

5.1.2. Anti-Virus-MMC-Konsole installieren ...........cccceeveeeeveieececiee e 59

5.1.2.1. 1Install aiirusgMMCKonsaea.n.g....f..¢.r.60di e An



4 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

5.1.2.2. Zusatzeinstellungen nach Installation der Anti-Virus-MMC-Konsole
auf einem anderem COMPULET ..........ccevverieieeirese et

5.1.3. Aktionen nach der Installation von Anti-Virus

5.1.3.1. Aufgabe zum Update der Antiviren-Datenbanken einrichten und
SEAMEIN .ttt e 76

5.1.3.2. Voll st?2andeéengrs..Unt.er.s.uchungl des S
5.2. Komponenten hi nz uYiysgepaneren.n.d....e.n.t.82er nen,

5.3. Deinstallation mit Installations-/Deinstallationsassistent..............cccccceeeeviieienene 87
531 Ant-Vi rus vom geschg¢tzten..Server..82insta
5.3.2. Anti-Virus-MMC-Konsole deinstallieren............cccooeoeveeveeiecceesesceseceeenne 91
KAPITEL 6. INSTALLATION UND DEINSTALLATION VON ANTI-VIRUS AUS
DER BEFEHLSZEILE..........ci ittt st st 94
6.1. Anti-Virus aus der Befehlszeile installieren und deinstallieren.............c............. 94
6.2. Installation VON ANT-VITUS.........coiuiieeieiece sttt enas 95
6.2.1. Beispiele fg¢r B¥iuehl.e..zur...l.8stall a
6.2.2. Aktionen nach der Installation von Anti-Virus .........ccceeeeevevieevesee e 97

6. 3. Komponenten hinzufg¢ gen u.nd..ent.98er nen.
64.Ant-Vi rus entfernen. ..Bei.s.pi.el.e..f.ér..Befehle

KAPITEL 7. INSTALLATION UND DEINSTALLATION VONANTI-VI RUS | BER
KASPERSKY ADMINISTRATION KIT ..ottt e 100

7.1. Allgemeines zur Install at..on..g@er Kas
7. 2. Rechte f¢ir di dationven Ardi-Vilus.t..i...o.n....o0.dl@lr Dei n
7.3. Installatonvon Anti-Vi rus ¢ber Kasper s.ky..AdmlOBi str a

7.3.1. | nst alrAnéYiruso.n.s.v.o.r.g.a.n.g...foéu ... 102
7.3.2. Aktionen nach der Installation von Anti-Virus ...........ccccveeeviennieninnenns 106
7.3.2.1. Richtlini@ erstellen ..o e 107
7.3.2.2. Deaktivieren von zeitplangesteuerten Aufgaben zur Virensuche auf
den Servern der GrUPPE ........ovvieirieereensiese et 108
7.3.2.3. Gruppenaufgabe zum Update der Datenbanken einrichten und
SEAMEN ... e 108

7.3.2.4. Gruppenaufgabe zur Untersuchung der Server einrichten und
starten. Der Aufgabe den Status " Auf
Untersuchung des CoOmpuUters” ZUWEISEN. ..........ccoerereererienereeseenienens 110

7.4. Installation der Anti-Virus-MMC-KONSOIE...........cccrieiirinenieeeeesese e 112
75.Anti-Vi rus ¢ber Kaspersky Admi.ni.s.t.r.altd on Ki



Inhalt 5

KAPITEL 8. INSTALLATION UND DEINSTALLATIONVONANTI-VI RUS | BER

GRUPPENRICHTLINIEN VON ACTIVE DIRECTORY ......cvieieiiirerenisieieiesesesesienes
8. 1. | nst a uppearictitlioiem deg Actve Dir&tory
8.2. Aktionen nach der Installation vOn Anti-VirUS ...........ccceeennnneeinnneseeeenes
8. 3. Deinst al Indhtlinienmes Adlive Dired®ry u.p..p..e.............. 117
KAPI TEL 9. ER] FUNGTD ONSTFVOH IAGTK\ERUS.
VERWENDUNG DES EICAR-TESTVIRUS. .......ccccotimieiiitnesiiereeese e 119
9.1, EICAR-TESIVITUS ...ttt 119
9. 2. Pr ¢ f WinugFurki#gonen "Kahtzeitschutz" und "Virensuche" .......... 120
ANHANG A. NACH INFORMATI ONEN | B EERRUSISUQHEN .................. 124
A.1. Dokumentation VEIWENUEN. ...........cceveveiiiiinrireeene et 125
A.2. Im HilfeSyStem SUCHEN...........ceiieieieee s 125
A.3. Anfrage an den Technischen SUPPOI-SErVICE..........coevvrirerenneeneeseeenes 126
A4 KontaKtinformationeN ............ceerirriricieiiinirssiereeese et 127
ANHANG B. KASPERSKY LAB........ccooitiiiteieirtriresie ettt sttt 128
B.1. | ber Kaspers.ky. .. .Lab . 128
B.2. Andere Produkte von Kaspersky Lab ..........ccooevroreinnieneenreesee e 129

ANHANG C. ENDBENUTZER-LIZENZVERTRAG........ccoiiriiiriseeeeeeeee e 142



KAPITEL 1. EINLEITUNG

Dieses Handbuch beschreibt die Installation von Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edition (im Weiteren als "Anti-Virus" bezeichnet).

Anti-Vi rus sche¢tzt Ser ver aPlaftfornd vwrBedwhungeo, s o f t
die beim Datei aust au skrhlientedem &insatnig &kalenk © nner
Net zwer ken mittel grmrelghen. und groCer Unter

Si e k° nn\rus auk Bdniern installieren, die die folgenden Funktionen

aus ¢ ben: -Semar nrdrPant-Server, Anwendungsserver und Domain-
Controller sowie Datei-Ser ver . Die zuletzt genannten ¢
f¢r | nf ek igjda hier Datedem rhitden Workstations der Benutzer aus-

getauscht werden.

Si e k ° n Aveus auASetvarn installieren, die zu einem Cluster zusammen-
gefasst sind. Anti-Virus wird auf jedem Element des Clusters installiert.

Si e k° n Avrus savoht mit dem Installationsassistenten als auch durch

Start der msi-Datei des Installationspakets aus der Befehlszeile installieren. Au-
Cerdem k°nn#ius Zntrel alARemote-l nst al | ati on hgber C
tlinien des Active Directory oder mit der Aufgabe zur Remote-Installation von

Kaspersky Administration Kit installieren.

Bevor Sie Anti-Vi rus installieren, soll ten Sie ein
sich, wiesich Anti-Vi rus j e nach Netzwerkarchitektur
welche Programmkomponenten von Anti-Vi rus Si e f ¢r ei B ausg:!

rungsschema installieren m¢gssen. Entl-schei
Il ati onspar ame tVeus anfepan odeéreob SieAdie tStandardparameter

fer die Installation vetwkbhdehom®prgarnaemet e
Server einheitlich oder f¢r jeden Server

Installationsmethode aus (s. Kapitel 4 auf S. 34)

Kapitel 2 ent ha | t all gemeine | nfor matMirsnBsn zur
werden die Systemvor au-¥iselbsalatog leeschriébgrn, di e
die im Lieferumfang enthaltenen Dateien genannt, dann die Programmkompo-

nent e n, die Sie installieren k°nnen, Isowi e
|l e Schl ¢ssel fer dstalier, diei zer mnstallatioiivon dAatiwsus |

aus der Befehlszeile dienen. In diesem Kapitel werden Ort und Name der Be-

richt sdat estalatibng Deindtallaion lgenannt und es wird angegeben,

wel che Ver2@anderungen sich nach der I nstall

Die Kapitel 471 7 enthalten Anleitungen zur Installation von Anti-Virus mit ver-
schiedenen Methoden. Au Ce r chsaltatiomw eon dtin di e
Virus vorzunehmenden Einst elAktiomregrachder | 2 ut
Installation).
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Nach der Anti-Virus-Installation muss der Server nicht neu gestartet werden.
Wenn Sie Komponenten hi nzuVYirgsgreparierendoder ent f

deinstallieren, kann der Neustarmhendees Ser
Neustart allerdings aufschieben.
Nachdem Sie Anti-Vi rus installiert haben, k°®nnen

p r ¢ fKapitel 9 beschreibt, wie dieser Test mit Hilfe des speziellen Testvirus
ElI CAR ausgef¢ghrt wird.

Wenn Sie Fragen zum Anti-Virus haben, deren Antworten Sie nicht in diesem
Dokument gefunden haben, kssiemmanqgbe lel esri cfhy |
Anti-Virus wenden (Kapitel 2 auf S. 8).



KAPITEL 2. INFORMATIONEN
UBER ANTI -VIRUS
BEZIEHEN

Wenn Sie Fragen zur Auswahl, Beschaffung, Installation oder zum Einsatz des

Anti-Vi rus haben, k° mwatan d@aukfinderc hnel | A
Kaspersky Lab verfg¢ggt ¢cber viele I nformat
k°nnen die f¢r Sie bequemste Quelleaje na
ge ausw®hlen. Sie k°nnen:

e eine Antwort auf | hre Pht2igafSI bstandi

e eine Antwort von den Mitarbeitern der Verkaufsabteilung bekommen
(s. Pkt. 2.2 auf S. 10);

e eine Antwort von einem Fachmann des Technischen Kundendienstes
bekommen, wenn Sie Anti-Virus bereits erworben haben (f d3Pkt. 2.3
auf S. 11);

e lhre Frage nicht nur mit den Fachleuten von Kaspersky Lab beraten,
sondern auch mit anderen Benutzern im Webforum, das sich mit Anti-
Virus befasst (fy dkt. 2.4 auf S. 12).

2.1. Informationsquellen flr
selbstandige Suche

Sie k°nnen folgende Informationsquellen f
e  Programmseite auf der Webseite von Kaspersky Lab

e Programmseite auf der Webseite den Technischen Kundendienstes (in
Wissensdatenbank)

e elektronisches Hilfesystem
e  Dokumentation.
Programmseite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky anti-
virus_windows_server_enterprise



http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
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Auf di eser Seite bekommen Sie allggemein
ramm, dessen M°glichkei.Dan ®ndgBammnien
Sie dort erwerben oder die Lizenzdauer in unseremE-Shop ver.l 2ngern

Seite auf der Webseite den Technischen Kundendienstes (Wissensdate n-
bank)

http://support.kaspersky.com/de/win_serv_ee 6mp2

Auf dieser Seite finden Sie Artikel, die die Fachleute des Technischen Kun-
dendienstes ver.°ffentlicht haben

In diesen Artikeln stehen n¢gtzliche Neu
ten auf haufig gestellte Fragen =num Er.
dung des Programms. Sie sind thematisch geordnet, so wie "Arbeit mit Li-
zenzschl ¢ssel dateien", " KUpdates" gder "8¢-i on d
handlung vonDiAdbsAgrizke@l! k°nnen Fragen b
nicht nur auf dieses Programmbeziehen, sondern auch auf andere Prog-

ramme von Kaspersky Lab. Sie enthalten Neuigkeiten des Technischen
Kundendienstes im Ganzen.

Elektronisches Hilfesystem
Zum Lieferumfang des Pr eDgteiamms geh°rt ei

Die komplette Hilfe enth?&lt I nfMirusmat i on
Konsole in der MMC der Schutz des Computers verwaltet werden kann:
Schutzstatus anzeigen, verschiedene Bereiche des Computers untersuchen,
andere AufgabdmCaeuskemphrsemrhen dort Angab
das Programm aus der Befehlszeilegest euert wird, die Prod
des Anti-Virus, die Counter und SNMP-Schwachstellen gebraucht werden.

Um die Hil fe zu ©°ff neVirus-Kopsole auhderSBefehl i n d e
Hilfe aufrufen i m Méliifes,

Wenn Sie eine Frage zu einem besthi mmten
nen Sie sich die Kontexthilfe zunutze machen.

Um die Kontexthilfe zu °ffnemifeiklSiecken
interessierenden Fenster oder auf die Funktionstaste <F1>.

Dokumentation

Die Programm-Dok ument ati on ent h?alt den gr°Cte

die Si e fer di e Arbeit mi t . die nfolgeRdero g r a mr
Dokumente sind vorhanden:

e uypische Anwendungsschemata . Dieses Dokument beschreibt
die Anwendung des Anti-Virus im Unternehmensnetzwerk.


http://support.kaspersky.com/de/win_serv_ee_6mp2
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e Vergleich mit Kaspersky Anti -Virus 6.0 for Windows Servers
Dieses Dokument nennt die Eigenschaften des Anti-Virus, die ihn
von Kaspersky Anti-Virus 6.0 for Windows Servers unterscheiden.

e Die Installationsanleitung ent h2 | t di e Anf order u
Computer fg¢r di e -MNius Arawkidurgeni zorrin- des A
stallation und Aktivierung von Anti-Vi r us, zur Pr ¢ifung s
onsf2higkeit wunldionf ¢r di e Erstinsta

e Das Administratorhandbuch ( di eses Dokument) ent |
tionen dar ¢ ber ;ViusrKoasolein der MME gearbai-t i
tet wird, der Anti-Virus aus Kaspersky Administration Kit und aus

der Befehlszeile verwa | t e t wi rd, die Produktiv
Virus sowie die Counter und SNMP-Schachstellen gebraucht wer-
den.

Die Dateien mit diesen Dokumenten im PDF-For mat geh°rem- zum |
fang des Anti-Virus.

Sie k°nnen die Dat ei eSeiteaes®rogrammaufdlerr | nt
Webseite von Kaspersky Lab herunterladen.

Nach Installation der Anti-Virus-Kkons ol e k°nnen Sie ddas Ad
buch aus dam® MeEngn

2.2. Anfrage an Verkaufsabteilung

Wenn Sie Fragen zur Auswahl oder zum Erwerb von Anti-Virus oder zur Lizenz-

verl @ngerung haben, k°nnen Si &aufsabteilbngmi t d
in unserer Zentrale in Moskau unter den folgenden Telefonnummern in Verbin-

dung setzen:

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.

Es wird Russisch und Englisch gesprochen.

Sie k°nnen den Fachleuten in der-Madar kauf s
die folgende Adresse stellen sales@kaspersky.com.

Inder Verkaufsabteilung k°nnen Sie N2heres
im Unternehmensnet zwer k, icber den Einsatz

zur Interaktion mit anderen Programmen erfahren.


mailto:sales@kaspersky.com
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2.3. Anfrage an Technischen
Kundendienst

Wenn Sie das Programm be r e i

gekauft habeangndezd n nen

t s
von den Fachleuten beim Technischen Kunde

Internet erhalten.

Die Mitarbeiter des Technischen Kundendienstes antworten auf lhre Frage zur
Installation und zum Gebrauch des Programms und helfen, die Folgen von Mal-
ware zu beseitigen, wenn Ihr Computer bereits infiziert worden ist.

Technischer Kundendienst am Telefon

Sollte das Problem dringender Natur s e
Kundendienst stets in unserer Zentraler in Moskau unter den folgenden Te-
lefonnummern anrufen:
+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08.
Der Techni sche Kundendi enst féer - Benu
Programmen ist rund um die Uhr besetzt und beantwortet Fragen in Rus-
sisch und Englisch.
Wenn Sie mit einem Fachmann sprechen wollen, der sich speziell mit dem
Programm Kaspersky anti-Virus 6.0 for Windows Servers Enterprise Edition
auskennt, rufen Sie am besten an Werktagen zwischen 10 und 18 Uhr Mos-
kauer Zeit (GMT +3) an.
Teilen Sie dem Mitarbeiter des Technischen Kundendienstes den Aktivi e-
rungscode des Programms oder die Ser i ennummer des- Lizel
sels mit (Sie finden sie im Knoten L i z e n z s ¢ Helr Ans8-¥irastKonsole,
in den Eigenschaften des installiertenLiz enzschl ¢ssel s)

Elekt r oni sche Anfrage an den Techgsifriste hen Kui

Benutzer)
Sie k°nnen den Fachleuten des Technisct
stellen, indem Sie das Webformular f¢r
Seite http://support.kaspersky.com/de/helpdesk.html a u sliéng¢,
Sie k°nnen | hre Anfrage in Russisch, En

Spanisch formulieren.

Um eine elektronische Anfrage akKunuschic

dennumm er angeben, die Sie bei der Registrierung auf der Webseite des
Technischen Kundendienstes zugewiesen bekommen haben, sowie das
Kennwort .


http://support.kaspersky.com/de/helpdesk.html
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Anmerkung

Wenn Sie noch kein registrierter Benutzer von Kaspersky Lab-Programmen
sind, k°nnen Sie dabderPgendehr Ser f er a

https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/.

Bei der Registrierung geben Sie den Aktivierungscode des Programm oder
die Seri ennummer des L anz(8ie findeo Bi¢ ignsKaaeh
Li zenzs c ddr Argi-¥imis-Konsole, in den Eigenschaften des instal-
liert en Lizenzschl ¢ssel s)

Sie bekommen eine Antwort auf Ihre Frage von einem Mitarbeiter des Tech-
nischen Kundendienstes an die E-Mail-Adresse, die Sie angeben, und in Ih-
rem Personal Cabinet

https://support.kaspersky.com/de/PersonalCabinet/.

I'm Webformular fg¢r di e Anf rliertglas eristas-c hr e i |
dene Problem. In den Pflichtfeldern machen Sie die folgenden Angaben:

e Fragetyp.Fr agen, die die Benutzer IFkh2aufi
themen aufgeteilt, zum Beispiel "Installations-
/| Deinstall ationsprobl em" odwmVi-Probl

ren". Wenn Sie kein passendes Thema finden, gehen Sie auf "All-
gemeine Anfrage".

e  Produktname : Kaspersky Anti-Virus 6.0 for Windows Servers En-
terprise Edition.

e Fragetext. Beschrei ben Sie so detaindliert
dene Problem.
e Kundennummer und -kennwort . Tragen Sie die Kundennummer
und das Kennwort ein, das Sie bei der Registrierung auf der Web-
seite des Technischen Kundendienstes erhalten haben.
e E-Mail-Adresse . An diese Adresse schicken die Mitarbeiter des
Technischen Kundendienstes die Antwort auf Ihre Frage.
2.4. Besprechung von Kaspersky
Lab -Programmen im Webforum
Wenn | hre Frage nicht so dringender Nat

ten von Kaspersky Lab und anderen Benutzern in unserem Forum unter der
Adresse http://forum.kaspersky.com/.



https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet/
http://forum.kaspersky.com/
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I'm Forum k°nnen Sie die ver©°ffentmichte
tare anbringen, neue Themen anlegen, eine Suche anstellen.

Sie k°nnen beispielweise verschiedene S
ramms im Unternehmen oder Konfigurationsvarianten besprechen.



KAPITEL 3. ALLGEMEINE
INFORMATIONEN

Di eses Kapitel enth?2lt folgende I nformati

e Anforderungen an den geschg¢tztatr Serv
Virus (s. Pkt. 3.1 auf S. 14)

e Anforderungen an den Computer, von dem aus Anti-Vi r us cber d
Konsole in MMC gesteuert wird (s. Pkt. 3.2 auf S. 17)

e Lieferumfang des Pakets (s. Pkt. 3.3 auf S. 19)

e Beschreibung der Programmkomponenten von Anti-Virus und deren
Codes f ¢r den Dienst Wi ndows I nstall
Programmkomponenten verwenden, um die Liste mit den zu installie-
renden Komponenten bei der Anti-Virus-Installation aus der Befehlszei-
Il e zu @ irkt.8.4auf § AL).

e Parameter f ¢r | n s tladidn,l daréni Stamdardwarte soBbei n st
wie Schl ¢ssel, die Sie f¢gr die Parame:
Deinstallation von Anti-Vi rus aus der Befehlszeile

(s. Pkt. 3.5 auf S. 24).

e Ort und Name der Berichtsdatei fer di
Anti-Virus (s. Pkt. 3.6 auf S. 34)

e Vera@anderungen, di e sich n acrgebet ésr I nst
Pkt. 3.7 auf S. 34)

e Prozesse von Anti-Virus (s. Pkt. 3.8 auf S. 39)

3.1. Anforderungen an den
geschiu tzten Server

Dieser Abschnitt e untd Bdftlarevodussetzubgen, dievder e
gesch¢tzte Server erfe¢gll en muss.
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Hinweis
Entfernen Sie vor der Installation von Anti-Virus andere Antiviren-Anwendungen

(einschlieCl i cHiruKmaOsfar AMindokvy Serkarst und Kaspersky
Ant-Vi rus 6.0 for Windows Servers) von

Har dwarevoraussetzungen f¢r den geschegtzt e
Generelle Voraussetzungen

e xB86-kompatible Systeme mit Single-Core- und  Multi-Core-
Konfigurationen (Intel Xeon Prozessor und Intel Xeon Prozessor MP mit
Hyper Threading); x86-64-kompatible Systeme mit Single-Core- und
Multi-Core-Konfigurationen (Intel Xeon Prozessor und Intel Xeon Pro-
zessor MP mit EM64T und Hyper Threading)

e Speicherplatzbedarf:
e f ¢r di e hllerPtogrdmimkomponenteni 70 MB

e zum Speichern von Objekten 4000MBQuar ar
(empfohlen)

e zum Speichern von Berichten i 100 MB (empfohlen)
Minimalkonfiguration
e Prozessorl nt el Pentium Il mit 400 MHz wund
e Arbeitsspeicheri 256 MB
Empfohlene Konfiguration
e Prozessor Intel Xeon mit 3,2 GHz oder
e Arbeitsspeicheri 1-2 GB
Softwarevoraussetzungen f¢r den geschegt zt e

Si e k° nRvaus auheinem Server installieren, der mit einem 32-Bit- oder
64-Bit-Betriebssystemvon Micros of t Wi ndows | 2uft.

Auf dem Server muss eine der folgenden 32-Bit-Versionen von Microsoft Win-
dows installiert sein:

e  Microsoft Windows 2000 Server mit Service Pack 4 + Rollup 1

e  Microsoft Windows 2000 Advanced Server mit Service Pack 4 + Rollup
1

e  Microsoft Windows Server 2003 Standard Edition mit Service Pack 1
oder h°oher
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e  Microsoft Windows Server 2003 Enterprise Edition mit Service Pack 1
oder h°her

e  Microsoft Windows Server 2003 Datacenter Edition mit Service Pack 1
oder h°her

e  Microsoft Windows Server2003R2 St andard Edition ode
e  Microsoft Windows Server 2003 R2Ent er pri se Edi ti on ode
e Microsoft Windows Server 2003 R2 Dat ac
e Microsoft Windows Storage Server 2003
e Microsoft Windows Server 2008 Standard Edition;

¢  Microsoft Windows Server 2008 Enterprise Edition;

e Microsoft Windows Server 2008 Datacenter Edition.

Féer die Install at i-Wus auf ereem Bampueer nitemes n An t
32-Bit-Ver si on des Betriebssystems Msoftrosof
Windows Installer 3.1 0 d e r  h %hanglen seino

Oder auf dem Server muss eine der folgenden 64-Bit-Versionen von Microsoft
Windows installiert sein:

e  Microsoft Windows Server 2003 x64 Standard Edition

e  Microsoft Windows Server 2003 x64 Enterprise Edition

e  Microsoft Windows Server 2003 x64 Datacenter Edition

e Microsoft Windows Server 2003 R2 Standard x64 Edition

e  Microsoft Windows Server 2003 R2 Enterprise x64 Edition
e  Microsoft Windows Server 2003 R2 Datacenter x64 Edition
e  Microsoft Windows Server 2008 x64 Standard Edition;

e  Microsoft Windows Server 2008 x64 Enterprise Edition;

e Microsoft Windows Server 2008 x64 Datacenter Edition.

F¢r die Install at i-Wus auf @mem Gamputer nit emes n An t
64-Bit-Version des Betriebssystems Microsoft Windows muss Microsoft
Windows Installer 3.1 vorhanden sein.

Sie k° nnen Anti-Virus auf folgende Terminal-Server installieren:
e  Microsoft Terminal auf der Grundlage des Windows 2000 Servers;

e  Microsoft Terminal auf der Grundlage des Windows 2003 Servers;
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e  Citrix Metaframe XPe FR 3;
e  Citrix Presentation Server 3.0;
e  Citrix Presentation Server 4.0;

e  Citrix Presentation Server 4.5.

3.2. Anforderungen an den
Computer, von dem aus Anti -
Virus Uber die Konsole in MMC
gesteuert wird

Dieser Abschnitt e and Bdftvarevorcussetzubgerr, dievder e
Computer fg¢r die Installation des Kwmpone

ge" ( ent h¥ilus-MMCiKeo nisrotl ikeh muss. f ¢
Hardwarevoraussetzungen

Empfohlener Arbeitsspeicher i 128 MB oder mehr

Freier Platz auf der Festplatte i 30 MB
Softwarevoraussetzungen

Auf dem Computer muss eine der folgenden 32-Bit-Versionen von Microsoft
Windows installiert sein:

e  Microsoft Windows 2000 Server mit Service Pack 4
e  Microsoft Windows 2000 Advanced Server mit Service Pack 4

e  Microsoft Windows Server 2003 Standard Edition mit Service Pack 1
oder h°her

e Microsoft Windows Server 2003 Enterprise Edition mit Service Pack 1
oder h°her

e  Microsoft Windows Server 2003 Datacenter Edition mit Service Pack 1
oder h°oher

e  Microsoft Windows Server 2003 R2 Standard Edition mit Service Pack 1
oder h°her

e Microsoft Windows Server 2003 R2 Enterprise Edition mit Service Pack
1 oder h°her
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e  Microsoft Windows Server 2003 R2 Datacenter Edition mit Service Pack
1 oder h°oher

e  Microsoft Windows Server 2008 Standard Edition

e  Microsoft Windows Server 2008 Enterprise Edition

e Microsoft Windows Server 2008 Datacenter Edition

e Microsoft Windows 2000 Professional mi

e  Microsoft Windows XP Professional, Microsoft Windows XP Professio-
nal mi t Service Pack 1 oder h°her

e  Microsoft Windows Vista x86 Editions

Féer die Install at i-Wus auf ereem Bampueer nitemes n An t
32Bit-Ver si on des Betriebssystems Microsof
Wi ndows I nstall erhan@endeinoder h°her vo

Oder auf dem Computer muss eine der folgenden 64-Bit-Versionen von Micro-
soft Windows installiert sein:

e  Microsoft Windows Server 2003 x64 Standard Edition

e Microsoft Windows Server 2003 x64 Enterprise Edition

e Microsoft Windows Server 2003 x64 Datacenter Edition

e  Microsoft Windows Server 2003 R2 Standard x64 Edition

e  Microsoft Windows Server 2003 R2 Enterprise x64 Edition
e Microsoft Windows Server 2003 R2 Datacenter x64 Edition
e  Microsoft Windows Server 2008 x64 Standard Edition;

e  Microsoft Windows Server 2008 x64 Enterprise Edition;

e  Microsoft Windows Server 2008 x64 Datacenter Edition;

e  Microsoft Windows XP Professional x64 Edition, Microsoft Windows XP
Professional x64 Edition mit Service |

e  Microsoft Windows Vista x64 Editions

F¢r die Install at i-\Wrs auf @rem @ampuger nhitemes n An t
64-Bit-Version des Betriebssystems Microsoft Windows muss Microsoft
Windows Installer 3.1 vorhanden sein.
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3.3. Lieferumfang des Komplexes

Der Lieferumfang des Komplexes enth?2lt eil
Fenster Sie den Installations assi st e nt &inus ddeg rdessem MWMC-

Konsole start en k°nnen, di e | nst aVirdsadieiAtisVBua-n | e i t |
Seite auf der Webseite von Kaspersky Lab oder die Webseite des Technischen
Support-Ser vi ces °ffnen k°nnen.

Die ¢(¢brigeneDaumi enhefdrumfang des Kompl e xe
Ordnern gespeichert: x86\ und x64\. Der Ordner x86\ ent h2 | t di e Date
Installation von Anti-Virus auf einem Server mit einer 32-Bit-Version von Micro-

soft Windows. Im Ordner x64\ befinden sich die Dateien zur Installation auf ei-

nem Server mit einer 64-Bit-Version von Microsoft Windows.

Jeder Or dn e rVirds-mstallagian auf ednertbéstimmten Bit-Version von
Windows enth?2lt die untengnddenttineten Ordner

e ImOrdnerserver\l i egen die Dateien f¢gr mdie |Ion
ten f¢é¢r de&ohutAnti viren
e ImOrdnerclient\]| i egen di e Dateien f ¢Virusdi e |on
MMC-Konsole.
Die Dateien, die zum Lieferumfang von Anti-Vi r us geh°ren, lwerder

gendenTabelle n2 her beschrieben.

Tabelle 1. Dateien im Lieferumfang von Anti-Virus

Datei Funktion
setup.exe Dat ei zum Starten des B¢
setup\ In diesem Ordner befinden sich die Dateien des

Begr¢Cungsprogramms.

kav6.0_wseeinstallguidege | Installationsanleitung (vorliegendes Dokument)
r.pdf

kav6.0_wseeadminguide.p | Administratorhandbuch, Dokument im Format von
df Adobe Acrobat

kav6.0_wseecomparisonru | Vergleich mit Kaspersky Anti-Virus 6.0 for Windows
.pdf Serverse; DFeokmat mom AdobeiAcnobat

kav6.0_wseeappschemesr | Typische Anwendungsschemata, Dokument im
u.pdf Format von Adobe Acrobat

autorun.inf Autostart-Datei von setup.exe
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Datei

Funktion

x86(x64)\server\setup.exe

Assistent zur Installation von Anti-Virus auf dem
geschg¢t zarastartetSlie Datei des Installati-
onspakets kavws.msi mit den im Assistenten ge-
wahlten Installationspal

x86(x64)\server\kavws.msi

Installationspaket des Diensts Windows Installer;
installiert Anti-Vi rus auf demngres

x86(x64)\server\kavws.kpd

Datei mit der Beschreibung des Installationspakets
zur Remote-Installation von Anti-Vi r us gbe
persky Administration Kit (besitzt die Erweiterung
.kpd (Kaspersky Package Definition). Sie enth @ | t
den Namen des Installationspakets, allgemeine
Angaben zu Anti-Virus (Versionsnummer und Ers-
tellungsdatum) sowi e Ba
becodes des Installationsprogramms. Diese Datei
kann auCerdem Schl ¢ssel
ten, die die Installationsparameter in der msi-Datei
des Installation s p a k mders. 2

x86(x64)\server\release_n
otes.txt

Datei "Release Notes"

x86(x64)\client\setup.exe

Assistent zur Installation des Komponentensatzes
"Admini strationswer kzeuc(
Virus-MMC-Konsole); startet die Datei des Installa-
tionspakets kavwstools.msi mit den im Assistenten
gew2hlten Inseandl ati ons|

x86(x64)
\client\kavwstools.msi

Installationspaket des Diensts Windows Installer;
installiert auf dem Computer die Anti-Virus-MMC-
Konsole zur Steuerung von Anti-Virus

x86(x64)\client\release_not ([Dat e i "Rel ease Notes" f
es_tools.txt "Administrationswerkzeuge"

x86(x64) I nstall ati onspr olgzuaSteme- f |
\plugin\kicfginst.exe rungvon Anti-Vi rus ¢ber Kasper

Kit. Installieren Sie das Plug-In auf jedem Rechner,
auf dem die Administrationskonsole von Kaspersky
Administration Kit installiert ist, wenn Sie Anti-Virus
mit dieser Konsole verwalt en m° cht en.

X86\plugin\release_notes.t
xt

Dat ei "Rel ease
rung von Anti-Vi r us
Kit

Nlo zue Stetle- f
¢cber Kasper
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Datei Funktion

x86\MSI\WindowslInstaller- | Installationsassistent Microsoft Windows Installer
KB893803-v2-x86.exe 3.1 v2 Redistributable.

Wenn der Dienst Windows Installer auf dem Com-
puter fehlt oder eWindevs? |
Installer installiert ist, installieren vor der Installation
von Anti-Virus (der Anti-Virus-MMC-Konsole) den
Windows Installer 3.1.

Hinweis

Sie k°nnen die im Lieferumfang eniCbhd
starten. Wenn Sie die Dateien z uv o r auf einen | okal
stellen Sie sicher , atdigrskaredalten blaibt.s pr ¢ n

3.4. Programmkomponenten von
Anti -Virus und ihre Codes fir
den Dienst Windows Installer

In der Grundeinstellung installiert die Datei \server\kavws.msi alle Programm-
komponenten von Anti-Virus (s. Pkt. 3.4.1 auf S.21). Die Datei
\client\kavwstools.msi installiert alle Programmkomponenten des Satzes "Admi-
nistrationswerkzeuge" (s. Pkt. 3.4.2 auf S. 23).

Die folgenden Abschnitte enthalten die Codes der Programmk o mponent en f
den Dienst Windows Installer. Sie kftnnen
der zu installierenden Komponenten festzulegen, wenn Anti-Virus aus der Be-

fehlszeile installiert wird.

3.4.1. Programmkomponenten von Anti -
Virus

Tabelle2ent h2a | t die Codes und eine Besterhr ei bu
f ¢r -Vitust i
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Tabelle 2. Beschreibung der Programmkomponenten von Anti-Virus

Komponente

Code

Funktion

Kaspersky Anti-
Virus

core

Installiert Systemdateien des Anti-Virus
und Dateien, die die Aufgaben zur Vi-
rensuche (einmalige v ol | st &n
benutzerdefinierte Untersuchung von
Objekten des Server-Dateisystems auf
Bedrohungen) erledigen.

Wenn Sie beim Installieren des Anti-
Virus aus der Befehlszeile andere Anti-
Virus-Komponenten angeben, ohne die
Core-Komponente zu nennen, wird die
Core-Komponente automatisch instal-
liert.

Echtzeits
Dateien

Oas

Umsetzung der Aufgabe Echtzei t-
schut z f ¢ (Unt@sutheng \em
Objekten des gesch
Zugriff auf diese Dateien) und der Funk-
tion Sperren des Zugriffs von C  omp u-
tern

Skript-
Untersuchung

ScriptChecker

Umsetzung der Aufgabe Skript -
Untersuchung (Untersuchung des
Programmcodes von Skripts, die mit
Microsoft Windows Script Technologies
erstellt worden sind, wenn versucht
wird, sie auszuf ¢h

Mo du l fne r
tegration in den
Administrations-
agenten von Kas-
persky Administra-
tion Kit

AKlntegration

Koordination der Verbindung von Anti-
Virus mit dem Administrationsagenten
von Kaspersky Administration Kit.

Installieren Sie diese Komponente auf
dem geschg¢t znermBie \Be
haben, Anti-Vi rus ¢ber dka
ministration Kit zu verwalten.
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Komponente Code Funktion

Satz von Produkti- |PerfMonCounters |F ¢ gt einen Satz ao

v i t-Gotingern der toren der Anwendung "Systemmonitor"

Anwendung "Sys- ein. Die Leistungsindikatoren messen

temmonitor" der Leistungsf-Vilus g
und |l okalisieren m

dem Server bei gleichzeitiger Aus-
f ¢hr ung -WiresmundAnudren

Programme
Counter und SnmpSupport Ver°ffentl i cdremondv o
SNMP- Anti-Virus-Sc hwachstel |l en
Schwachstellen Dienst Simple Network Management
Protocol (SNMP) von Microsoft Win-
dows. Sie k°nnen d

auf dem geschg¢t ztle
lieren, wenn der Service Microsoft
SNMP auf dem Server installiert ist.

Taskleisten- TrayApp Anzeige des Anti-Virus-Symbols Maim
Anwendung Infobereich der Taskleiste des ge-

s ¢ h ¢ t z iveesnDasSAnti-Virus-
Symbol zeigt den Status des Echtzeit-
schutzes auf dem Server an und erlaubt
es, die Anti-Virus-MMC-Konsole (falls
installiert) und das Fenster Infos zu

°ffnen.
Befehlszeilen- Shell Verwaltung von Anti-Virus aus der Be-
Utility fehlszeiledesges ch ¢t zt en S

3.4.2. Programmkomponenten des Satzes
Administrationswerkzeuge

Tabelle3ent h2alt die Codes und eine Beschreibu
des Satzes "Administrationswerkzeuge".
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Tabelle3. Beschrei bung der Programmkomponenten

Komponente Code Funktion
Anti-Virus-Snapln |core Installiert das Snap-In zur Anti-Virus-
in der MMC Admi ni str at i o+Kongolee

msc-Datei der Anti-Virus-Konsole wird
im Ordner mit Anti-Virus-Dateien ge-
speichert.

Wenn Sie beim Installieren eines Sat-
zes der Administrationswerkzeuge aus
der Befehlszeile andere Satz-
Komponenten angeben, ohne die Core-
Komponente zu nennen, wird die Core-
Komponente automatisch installiert.

Hilfe Help chm-Datei der Hilfe; gespeichert im
Ordner mit Anti-Virus-Dat ei e nn-
nen die Hilfe-Dat e i aus Sae
°ffnen.

Dokumentation Docs Adobe Acrobat-Dokumente "Administra-

torhandbuch" und "Installationsanlei-
tung". Die Dokumente sind im Anti-

Virus-Or dner gespeiche
aus dem Start-Me n ¢ g e ° fdénn ¢

3.5. Parameter flr Installati on und
Deinstallation sowie deren
Schlissel fir den Dienst
Windows Installer

In den folgenden Tabellen werden dis Par a
tallation von Anti-Vi r us und deren Standardwerte bes
den speziell eaedi%chlngsesreulngf ¢drer Par ameit er wer
che Werte erl2@utert. Sie k°nnen dieke Sch

schl ¢sseln des Befehls msiexec des Dienst:

Anti-Virus aus der Befehlszeile installiert wird.
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Tabelle4. I nstallationsparameter und
Parameter Standardwert Schl ¢sseln v (Beschreibung
dows I nstaller und
dessen We rte
Untersuchung Untersuchung nicht | PRESCAN=<Wert> Es wird empfohlen, die Untersuchung von aktiven

von aktiven Pro-
zessen und von
Bootsektoren auf
lokalen Daten-

t gérn vor der
Installation
(Computer auf
Viren unters u-
chen)

ausf ¢ghren

01 Untersuchung vor
der Installation nicht
a u shfep (Standard)

1171 Untersuchung vor
der I nst alhd
ren

Prozessen und von Bootsektoren auf lokalen Daten-
tr2agern vor dsezrufl¢nhsrtean | adt
diesen Computerbereichen eine erfolgreiche Installati-
on von Anti-Virus st° ren kann.

Die Untersuchung kann einige Minuten dauern.

We nn w?2 hr@nteduchlirg infizierte oder ver-
d2chtige Prozesse erkannt
dem Arbeitsspeicher des (
f ¢hr bazrees sPdrat ei en wer den
di esem Fall k°nnen Dat en
dungen verloren gehen. Aus diesem Grund wird gera-
ten, vor der Installation alle laufenden Anwendungen
zu schlieCen.

der en
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Parameter Standardwert Schl ¢sseln v (Beschreibung
dows I nstaller und
dessen We rte
Zielordner Anti-Virus: %Prog- |INSTALLDIR=<Voll- Ordner, in dem die Anti-Virus-Dateien bei der Installa-
ram Fi- standi ger Pftongespeichert werden.
les%\Kaspersky Ordner> Sie k°nnen einen anderen
Lab\Kaspersky Anti-

Virus 6.0 for Win-
dows Servers En-
terprise Edition\*

Administrations-
werkzeuge: %Prog-
ram Fi-
les%\Kaspersky
Lab\Kaspersky Anti-
Virus 6.0 for Win-
dows Servers En-
terprise Edition Ad-
mins Tools\*

* |In der 64-Bit-
Version von Micro-
soft Wind
der Ordner %Prog-
ramFiles(x86)%
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Parameter Standardwert Schl ¢sseln v (Beschreibung

dows I nstaller und

dessen We rte
Starten des Starten RUNRTP=<Wert> Aktivieren Sie diesen Parameter, damit der Echtzeit-
Echtzeitschutzes 0% starten schut z iénaunddiB Skript-Untersuchung beim
fe¢r Date o Start von Anti-Virus gestartet werden (empfohlen).
der Skript- 17 nicht starten
Untersuchung
bei Anti-Virus-

Start (Echtzei t-
schutz autom a-
tisch akt ivieren)
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Parameter Standardwert Schl ¢sseln v (Beschreibung
dows | nstaller und
dessen We rte
Untersuchungs- |Ausschl i e ADDMSEXCLUSION=< |Inder Aufgabe Ec ht zei t s c hut werdéng r

ausnahmen, die
von der Firma
Microsoft emp-
fohlen werden
(Microsoft -
Empfe hlungen

ber ¢ckisi

gen)

Wert>
01 ausschlieCen
17 nichtauss ¢ h |

i €

Objekte auf dem Server aus dem Schutzbereich aus-
geschlossen, deren Ausschluss die Firma Microsoft
empfiehlt (empfohlen).

Einige Anwendungen aufi-de
cherweise nicht stabil, wenn Antiviren-Anwendungen
Dateien abfangen oder dg¢nd
ramme zugreifen. Zu sola@h
rosoft beispielsweise einige Anwendungen wie Do-
main-Controller. Microsoft empfiehlt, diese Anwen-
dungen als nicht infizi
Dat ei en auszuschlieCen.
Dateien auf der Internetseite der Firma Microsoft
http://support.microsoft.com/kb/822158/de, (Artikelco-
de: KB 822158) einsehen.

er
Si
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Parameter

Standardwert

Schl ¢sseln- v
dows | nstaller und
dessen We rte

Beschreibung

Ausnahme von
der Bearbeitung
der Programme
zur Remote-
Administration
(Bedrohungen
nach der Maske
not-a-

Vi-
rus:RemoteAd
min* zu Au s-
nahmen hinz u-
féglen

Bedrohungen nach
der Maske not-a-

Vi-
rus:RemoteAdmin*
nicht zu Ausnahmen
hinzuf ¢gen

RADMINEXCLUSION=<
Wert>

11 Bedrohungen nach
der Maske not -a-
virus:RemoteAdmin*
zu Ausnahmen hinz u-
f ¢g.éAnt-Vi rus
keine Aktionen mit Ob-
jekten aus, die Bedro-
hungen nach der Maske
not-a-
virus:RemoteAdmin*
enthalten.

01 Bedrohungen nach
der Maske not -a-
virus:RemoteAdmin*
nicht zu Ausnahmen
hinzuf ¢ g.eAnti-Virus
fehrt Akth-of
jekten aus, die Bedro-
hungen nach der Maske
not-a-
virus:RemoteAdmin*
enthalten.

Anti-Vi rus z2hlt wie di erenmei
Anwendungen den Code der Utility Remote Administ-
rator zu den jghenRagamnen| ¢

Wenn Sie die Utility Remote Administrator starten,
erkenntAnti-Vi rus in ihr eine B
das ausf¢sghrbare Modul v on
Anti-Virus gibt diesen Utilities den Namen: not-a-
virus:RemoteAdmin*.

Wenn Sie vorhaben, nach der Installation von Anti-
Virus Utilities zur Remote-Administration einzusetzen,
k°nnen Sie die angegebane
stallationsparameter Bedrohungen nac h der Maske
not-a-virus:RemoteAdmin* zu Ausnahmen hinz  u-

f ¢ g eonder Anti-Virus-Bear bei tung al

Si e k° nn e-Admdhistratonseltilities von der
Verarbeitung in der Aufgabe Ec ht zei t scau
teien und in den Aufgaben zur Virensuche auch nach
Installation des Anti-Vi r us ausschl i ed(
Bedrohung not-a-virus:RemoteAdmin* zur vertrauen-
werdi gen Zo-Vires hihz sind A braghmen
Sie die vertrauensw¢rdige
Aufgaben (s. Dokument Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edition. Administrator-
handbuch).
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Parameter

Standardwert

Schl ¢sseln- v
dows | nstaller und

dessen We rte

Beschreibung

Pfad des zu in-
stallierenden
Lizenzschl
(Li zenzsd
sel)

Ordner im Lieferum-
fang \server\

LICENSEKEYPATH=<N

ame undndigerl |
Pfad der &c
tei>

Wenn Sie i ¢

seldatei in einem Netz-
werkordner gespeichert
haben, geben Sie den
voll st2andi g:¢
UNC-Format (Universal
Naming Convention) an.

Das Installationsprogramn
dem im Lieferumfang enthaltenen Ordner server\ nach
einer Schl ¢s s eweitbaurtgekey. mi t

Wenn der Ordner \serverrme hr er e Schl ¢
ent halt, wahlt das | nst al

deren Schl ¢ssel die | Jweigts

Sie k°nnen die Schl ¢ssel d
\server\ speichern oder mit dem Installationsparameter
Schl ¢eireednder en Pfad fg¢r d
angebennmemnedkdegen den S
w2 hr end -diresInstallation installieren, son-
dern nach dem Abschl ussln
ten Administrationswerkzeugen, zum Beispiel mit der
Anti-Virus-MMC-Konsole. Beachten Sie aber Folgen-
dens: Wenn Sie Anti-Vi rus i nstalli
Echtzeitschutz aktivieren entschieden, aber keine
Li zenzschl ¢ ®geleeh lthlzeh, baginnd Antir
Virus sofort nach der Installation damit, die Objekte
des Serverdateisystems beim Zugriff auf die Dateien
zu untersuchen.

Details ¢ber di e L iV findenc
Sie in Kaspersky Anti-Virus 6.0 for Windows Servers
Enterprise Edition. Administratorhandbuch.

e |
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Parameter

Standardwert

Schl ¢sseln- v
dows | nstaller und
dessen We rte

Beschreibung

Pfad der Konfi-
gurationsdatei

Nicht festgelegt

CONFIGPATH=<Name
und voll sta?aj
der Konfigurationsdatei>

Anti-Virus importiert die Parameter aus der durch den
Schl ¢ssel f e sKogfiguratogstdaten dieXn\
Kaspersky Anti-Virus 6.0 for Windows Servers Enterp-
rise Edition dieser Version, der Version 6.0.0.454 oder
6.0.1.511 angelegt wurde.

Kennwo°rter, wie z.B. Kenn
féer den Start von Aufgabe
Verbindung mit einem Proxyserver, werden von Anti-
Virus nicht aus der Konfigurationsdatei importiert.

Nach dem | mport der Pan-an
werter manuell eingegeben

Wenn Sie diesen Schl ¢ssel
Anti-Virus nach der Installation mit den Standardpa-
rametern zu arbeiten.
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Parameter Standardwert Schl ¢sseln v (Beschreibung

dows I nstaller und

dessen We rte
Netzwerkverbin- | Deaktiviert ADDWFEXCLUSION=< |Si e k°nnen diesen Paramet
dungen f Wert> die Anti-Virus-Konsole in der MMC (Satz Administr a-
Konsole von 17 erlauben tion swerkzeuge ) nichtaufdemgesch ¢t zt e |
Kaspersky Anti- installieren, sondern auf einem anderen Computer,

Virus erlauben

07 nicht erlauben

der unter Microsoft Windows XP mit Service Pack 2
oderMicros of t Wi ndows Vi sta |
K o n s o hnen Skeden Schutz fernsteuern.

In der Firewall von Microsoft Windows des Computers
wirdderTCP-Port 135 ge°ffnet,
dungen f¢r die ausf ¢ihrmbar
steuerung durch Anti-Virus kavfsrcn.exe wird erlaubt
und der Zugriff auf DCOM-Anwendungen wird gestat-
tet.

Fégen Sie nach dem Aidngie hl
Benutzer, die Anti-Virus fernsteuern werden, zur
Gruppe KAVWSEE Administr ators auf dem Server
hinzu und, wenn der Server unter Microsoft Windows
Server 2008 | 2 peflauben Sie auf ihm Netzwerkver-
bindungen f¢r den Verwal't
Anti-Virus (Datei kavfsgt.exe). Siehe Anleitung in

Pkt. 5.1.2.2 auf S. 70.
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Tabelle5. Deinstall ationsparameter und
Parameter Standardwert Beschrei bung, Schl ¢ssel von Wira
te
Wiederherstellung des Quaran-|L © s c hen RESTOREQTN =<Wert>
t @ findalts OfiQuar anltrftmal t |1 °schen
lilnhalt der Quarant@ne in dem

dem Parameter RESTOREPATH vorgegeben ist

Wiederherstellen des Backup-
Inhalt

L°schen

RESTOREBCK =<Wert>
07 Backup-l nhal t

17 Inhalt des Backups in dem Ordner wiederherstellen, der mit dem
Parameter RESTOREPATH vorgegeben ist

| ©schen

Ordner f wi

Objekte

er e (

%ALLUSERSPR
OFILE%\Applicati
on Da-
ta\Kaspersky
Lab\KAV for Win-
dows Servers
Enterprise Editi-
on\6.0\Uninstall

RESTOREPATH=<v ol | st2ndiger Pfad des

Wiederhergestellte Objekte werden in dem Ordner gespeichert, der
durch folgende Parameter angegeben wird:

Objekte Quar ant aQuarantine\r d
gespeichert.

Objekte aus dem Backup werden im Unterordner \Backup\ gespei-
chert.

aus der

deren
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3.6. Bericht Uber Installation und
Deinstallation von Anti -Virus

Wenn Sie die Installation oder Deinstallation von Anti-Virus mit Hilfe des Assis-
tenten zur I nstall ati on/ Dei nsdnarksétippexeon au
oder \client\setup.exe starten), erstellt der Dienst Windows Installer einen Bericht

icber die Installation"¢ybéeisstabdi geieAm)zei g
richtsdatei mit dem Namen kavbéwsee_install_<uid>.log" (wobei <uid> T unikaler
achtstelliger ID des Berichts) wird im Ordner %temp% des Benutzers gespei-

chert, mit dessen Rechten die Datei setup.exe gestartet wurde.

Hinweis

Wenn der Ordner %temp% f¢r den Benutez
tup.exe gestartet wurde, nicht definiert ist, wird keine Berichtsdatei erstellt.

Wenn Sie die Installation oder Deinstallation von Anti-Virus aus der Befehlszeile
ausf ¢ hr en, Grundeindtellung keid lestallationsbericht erstellt.

Damit bei der Installation von Anti-Virus die Berichtsdatei kavws.log auf dem
Laufwerk C:\ angelegt wird, geben Sie folgenden Befehl ein:

msiexec /i kavws.msi /I*v C: \ kavws.log/ gn
3.7. Veranderungen, die si ch nach
der Installation von Anti -Virus

im System ergeben

Bei der Installation von Anti-Virus und der Anti-Virus-MMC-Konsole (Satz "Admi-
nistrationswerkzeuge") nimmt der Dienst Windows Installer auf dem Computer
folgende Ver&nderung vor:

e Auf dem g eSeovdrynd auf dem Computer, auf dem die Anti-
Virus-MMC-Konsole installiert wird, wird ein Anti-Virus-Ordner erstellt.

e Die Dienste von Anti-Virus werden registriert.
e Eine Benut zer iruswird ersteflte r  Ant i

e Di e Schy¢ s s &ius weodan inAdertSistemregistrierung einget-
ragen.
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Diese Ver2nderungen werden im Folgenden be
Anti -Virus -Ordner

Tabelle 6. Anti-Virus-Or dner auf dem geschgt

Ordner Inhalt

%Anti-Virus-Ordner%; Vorgabe: Ausf ¢hrbare Davirusi e
(Zielordner, der bei der Installation

e in der 32-Bit-Version von Microsoft .
angegeben wird.)

Windows i %Program-
Files%\Kaspersky Lab\Kaspersky
Anti-Virus 6.0 for Windows Servers
Enterprise Edition\;

e in der 64-Bit-Version von Microsoft
Windows i %Program-
Files(x86)%\Kaspersky
Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edition\

%Anti-Virus-Ordner%\mibs Dateien f ¢r nidtematerg e
Base (MIB); enthalten eine Beschrei-
bung der Counter und Schwachstel-
len, die von Anti-Virus mit dem Proto-
koll SMNP verc°offen

%AnNti-Virus-Ordner%\x64 64-Bit-Ver si on der aus
teien von Anti-Virus (Der Ordner wird
nur erstellt, wenn Anti-Virus auf eine
64-Bit-Version von Microsoft Windows
installiert wird.)

%ALLUSERSPROFILE%\Application Dienstdat eVimnn f ¢r
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Data\

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-
on\6.0\Settings \

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Dskm\

%ALLUSERSPROFILE%\Application Dateien mit Par aane
Data\Kaspersky Lab\KAV for Windows | tequellen
Servers Enterprise Edition\6.0\Update \
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Ordner

Inhalt

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-
on\6.0\Update \Distribution \

Updates der Datenbanken und Prog-
ramm-Module, die mit Hilfe der Auf-
gabe Update -Verteilung empfangen
wurden (Der Ordner wird erstellt,
wenn zum ersten Mal Updates mit
Hilfe der Aufgabe Update -Verteilung
empfangen werden.)

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Reports \

Berichte ¢ber die
Aufgaben und Bericht zum Systemau-
dit

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-

on\6.0\Bases \Current \

Satz der Datenbanken, die im Moment
verwendet werden

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-

on\6.0\Bases \Backup \

Sicherungskopie der Datenbanken;
wird bei jedem Upd

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-
on\6.0\Bases\Temp\

Tempor&re Dateiem,
ren der Update-Aufgabe angelegt
werden

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-
on\6.0\Quarantine \

Objekte inder Qu a r a n(stéhn e
dardm?2Ciger Ordner

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Backup \

Objekte imBackup ( st andar d
Ordner)

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Editi-
on\6.0\Restored \

Objekte, die aus Backup oder Quaran-
t @ mwiederhergestellt wurden ((stan-
dardm@Ci ger Ordnmer
herstellung von Objekten)
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Tabelle 7. Ordner, die bei der Installation der Anti-Virus-MMC-Konsole erstellt werden

Ordner

Inhalt

%Anti-Virus-Ordner%; Vorgabe:

e in der 32-Bit-Version von Microsoft
Windows i %Program-
Files%\Kaspersky Lab\Kaspersky
Anti-Virus 6.0 for Windows Servers
Enterprise Edition\;

e in der 64-Bit-Version von Microsoft
Windows i %Program-
Files(x86)%\Kaspersky
Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edi-
tion\

Dateien des Satzes "Administrations-
werkzeuge" (Zielordner, der bei der
Installation der Anti-Virus-MMC-
Konsole angegeben wird.)

Dienste von Anti -Virus

Alle Dienste von Anti-Vi r us

fer alle Versionen

a u C e-VirusdManagement Service werden
crosof tlokads nd o ws

von Mi

System (System) gestartet. Der Anti-Virus Management Service wird in Micro-

soft Wi ndows 2003

und

Benutzerkonto Netzwerkdienst (Network Se rvice) gestartet.

Tabelle 8. Dienste von Anti-Virus

Dienst

Funktion

Kaspersky Anti-Virus Service

Basisdienst von Anti-Virus; steuert
die Aufgaben und Arbeitsprozesse
von Anti-Virus

Kaspersky Anti-Virus Management Ser-
vice

Dienst zur Steuerung von Anti-Virus
icber di-konstdeMC

Script Interceptor Dispatcher

Dienst zur Skript-Untersuchung

h °-BitevVersiofem)iunter cdeéml i e C1I i
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Gruppen von Anti -Virus

Tabelle 9. Gruppen von Anti-Virus

System

Gruppe Funktion

KAVWSEE Admi- Gruppe auf dem gesch¢gtzteh

nistrators st2ndi gen Zu g rVirds Managenient $ervice A

und auf alle Funktionen von Anti-Virus besitzen.

Schl ¢ssel der Systemregistrierung
Tabelle 10. Schl ¢ssel der

Schl ¢ssel Funktion

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr | Parameterf ¢ r  Kskys p

olSet\Services\KAVFS]

Anti-Virus Service

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr
olSet\Services\Eventlog\Kaspersky Anti-Virus]

Parameter des Anti-Virus-
Ereignisberichts (Event
Log)

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr
olSet\Services\kavfsscs]

Par amet eriptinteg r
ceptor Dispatcher

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr

Parameter f ¢r

olSet\Services\KAVFSGT] Anti-Virus Management
Service

In der 32-Bit-Version von Microsoft Windows: Parameter f ¢r

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr | V | t-Gotnger

olSet\Services\Kaspersky Anti-Virus\Performance]

In der 64-Bit-Version von Microsoft Windows:

[[HKEY_LOCAL_MACHINE\SYSTEM\CurrentCont

rolSet\Services\Kaspersky Anti-Virus

x64\Performance]

In der 32-Bit-Version von Microsoft Windows: Parameter for

[HKEY_LOCAL_MACHINE\SOFTWARE\Kaspersk
yLab\KAVFSEE\SnmpAgent]

In der 64-Bit-Version von Microsoft Windows:

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow643
2Node\KasperskyLab\KAVFSEE\SnmpAgent]

nenteUnt er st ¢t z
SNMP-Protokolls
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Schl ¢ssel Funktion

In der 32-Bit-Version von Microsoft Windows: Parameter f<r
HKEY_LOCAL_MACHINE\Software Bericht
\KasperskyLab\KAVFSEE\6.0\Trace\

In der 64-Bit-Version von Microsoft Windows:
HKEY_LOCAL_MACHINE\Software\Wow6432Nod
e\KasperskyLab\KAVFSEE\6.0\Trace\

In der 32-Bit-Version von Microsoft Windows: Parameter f ¢r

HKEY_LOCAL_MACHINE\SOFTWARE\Kaspersk
yLab\KAVFSEE\6.0\CrashDump\

In der 64-Bit-Version von Microsoft Windows:

HKEY_LOCAL_MACHINE\Software\Wow6432Nod
e\KasperskyLab\KAVFSEE\6.0\CrashDump\

3.8. Prozesse von Anti -Virus

Anti-Virus startet die in der folgenden Tabelle beschriebenen Prozesse.

Tabelle 11. Prozesse von Anti-Virus

Dateiname Funktion

kavfs.exe Prozess von Kaspersky Anti-Virus Service

kavfswp.exe Arbeitsprozess von Anti-Virus

kavfsscs.exe Prozess von Script Interceptor Dispatcher

kavtray.exe Prozess der Taskleisten-Anwendung

Kavfsgt.exe Prozess von Kaspersky Anti-Virus Management
Service

kavshell.exe Prozess der Befehlszeilen-Utility

kavfsrcn.exe Prozess der Remote-Administration von Anti-Virus




KAPITEL 4. INSTALLATION
PLANEN

Bevor Sie mit der Installation von Anti-Virus beginnen, sollten Sie einen Plan in
den folgenden Schritten anfertigen:

Tabelle 12. Installation planen

Schritt Aktion

Schritt 1 Entscheiden Si e , wel che Administratio
Verwaltung des Anti-Vi rus und dessen Ei nh-i
ten (s. Pkt. 4.1 auf S. 40).

Schritt 2 Entscheiden Sie, welche Programmkomponenten Sie installieren
m ¢ssen (s. Pkt. 3.4 auf S. 21).

Schritt 3 W& hl en Sie eine | nst &ktl42 auf D A1y me
und f¢sghren Si e dann -diiusemitdenausga-l |
w2 h | tethade als.

4.1. Administrationsmethode

auswahlen
Entscheiden Sie, wel che Administrationswe
Anti-Virus und dessen Einr i chtung einsetzen m°chken. Al

zeuge von Anti-Vi r us k ° n n-¥ius-MMC-&«ongole,tdie Befehlszeile des
gesch¢tzten Servers sowie die Anwemdung K

Anti -Virus -MMC-Konsole
Die Anti-Virus-MMC-Konsole ist ein isoliertes Snap-l n der MMC. Si e |

Anti-Vi rus ¢ber die Konsole in der e&MC ad
sch¢tzten Server oder auf einem bleliebi
liert ist.

Sie k°nnen maiExemplaee z8 Ardi-pirus-Konsolehi nzuf ¢ gen,
um den Schutz von mehreren Servern aus zu verwalten, auf denen jeweils
Anti-Virus installiert ist.

Die Anti-Virus-MMC-Kons ol e geh®°rt zu dem Koamponen
tionswerkzeuge".
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Befehlszeile des gesch¢tzten Servers
Si e ko°nreusaussntder Befehlszeile desl-gesch
ten.
Die Befehlszeilen-Ut i | ity gehort zZu d e AYirusz u m S
Programmkomponenten.

Kaspersky Administration Kit

Wenn Sie das Programm Kaspersky Administration Kitf ¢ r di e zentr a
Verwaltung des Antiviren-Schutzes auf den Computern in Ihrem Unterneh-

men verwenden, ¥?nomen¢ ,Biee Anei Admini str
Kaspersky Administration Kit verwalten.

Der Satz der Programmkomponenten von Anti-Vi r us ent h2 1l n- di e

t e " Mo d u Integfation in den ddministrationsagenten von Kaspersky
Administration Kit?". Dieses Modul gew?at
Anti-Virus und dem Administrationsagenten (Details zu den Anti-Virus-
Programmkomponenten siehe in Pkt. 3.4 auf S. 21). Installieren Sie das

Modul zur Integration mit dem Administrationsagenten von Kaspersky Admi-

ni stration Kit auf dem geschg¢tzten Ser ve

Installieren Sie auf | ede mistrgtiersagdnign zt e n
von Kaspersky Administration Kit, der die Interaktion des Administrations-

servers von Kaspersky Administration Kit mit Anti-Virus auf dem Server
koordiniert. Die Installationsdateid des
Lieferumfang von Kaspersky Administration Kit.

Installieren Sie zus?2tzlich auf dem Com
konsole von Kaspersky Administration Kit installiert ist, das Verwaltungs-

Plug-l n f ¢&\irusAus tder Administrationskonsole. Das Plug-In bietet die

Oberf | 2 c he -VrussVeAmtail t ung ¢ber KamKiebisky Ad
I nstall ati onsdlatpleginki gf gdast Péxg gehort
fang von Anti-Virus.

4.2. Installationsmethode auswéahlen

Sie haben entschieden, welche Programmkomponenten install i er t wer den
sen (s. Pkt. 3.4 auf S. 21).

W& hl en Sie nun eine Installationsmethode i
e wie die Netzwerk-Architektur aussieht.

e 0b Sie spezielle Installationspara met er -Vgrud&dnahgeben mg
oder di e st and a richspdraineter bemanzicnea.t al | at
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e ob die Installationsparameter fg¢r al |
Server individuell sind.

Sie finden eine Liste der stetrindPktr3domd Ci gen
S. 24.

Si e k° nnvrus sowoht mit dem Installationsassistenten als auch durch

Start der msi-Datei des Installationspakets aus der Befehlszeile installieren. Sie

K ° nnen-Virdsnzentral als Remote-l nst al |l ati on {itemrdes Gr upp
Active Directory oder mit der Aufgabe zur Remote-Installation von Kaspersky
Administration Kit installieren.

Installationsassistent starten
Mit dem Installationsassistente n k° nnen Sie installieren:

e aus der Datei \server\setup.exe des Lieferumfangs: Programmkompo-
nenten von Anti-Vi r us auf jedem Server, den Si
Anweisungen in Pkt. 5.1.1 auf S. 45)

e aus der Datei \client\setup.exe: Administrationswerkzeuge (Anti-Virus-
MMC-Konsole) auf dem Computer, von dem aus Sie Anti-Virus verwal-
ten m°Pchten (auf dem geschg¢gtzten Ser
Computer im Netzwerk). Eine Anleitung dazu finden Sie in Pkt. 5.1.2 auf
S. 59.

Sie m¢gssen auf dem Compures, iast atdémeBie
zur Gruppe der lokalen Administrator e n ge h°r en.

msi -Datei des Installa tionspakets aus Befehlszeile starten

Standar dm?2 Ci g i n\setvarkavws.ensi tlle Brogeamnikantpe-i
nentenvon Anti-Vi r us auf dem geschg¢tzten Server
zu installierenden Komponenten und andere Installationsparameter mit den
Standardschl ¢ssel n des B®WhdowdIstallerande x e ¢«
mit speziellen Anti-Virus-Sc hl ¢ssel n 2ndern. Wenn Sie
feér einen Server vorbereiten, rketmen,en Si
auf denen Sie Anti-Virus mit den gleichen Installationsparametern installie-

ren m°chten.

Si e k °nnen-Vir-MEC-Kbhmtsio | e auf dem geschgt
und/oder auf dem Administrator-Desktop installieren, indem Sie die Datei
\client\kavwstools.msi aus der Befehlszeile dieses Computers aufrufen.

Kapitel 6 auf S.94bi et et Bei spiele fg¢r Be-Vimh | e zu
und der Anti-Virus-MMC-Konsole.

Sie m¢gssen auf dem Co myviwsiestallie racunf ndPecnhn t Sein
zur Gruppe der lokalen Administrator en ge h°r en.
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Zentrale Installati on tratlorekit Kasper sky Admi i

Wenn Sie Kaspersky Administration Kit zur Verwaltung des Antiviren-

Schutzes der Netzwerk-Comput er ei nset z edVijusrkitdarnen S|
Aufgabe zur Remote-Installation von Kaspersky Administration Kit auf meh-

reren Servern installieren.

Die Server, auf denen Sie Anti-Vi rus ¢ber Kasper skny Admi
stallieren m°chten, k°nnen sich ia der 1
tionsserve r oder in einer anderen Dom2ne bef
angeh®ren.

Sie k°nnen die Installation beim ®werver
fendem System", also ohne den Server vorsichtshalber neu zu starten oder
sich bei Microsoft Windows anzumelden.

Wel che Berechti gungen -VBus auf diesenMeiseizgia-n, um
stallieren, und wie die Installation erfolgt, wird in Kapitel 7 auf S. 100 e r u- 2

tert.

Zentrale Installato n ¢ ber Gruppenrichtlinien des Act
Server, auf denen Sie Anti-Vi rus ¢ber Gruppenricdtl! ini
ry installieren, m¢ssen sich in en-ner D

heit befinden. Die Installation erfolgt beim Serverstart vor der Anmeldung bei
Microsoft Windows.

Mit der Gruppenrichtlinie voViruslaftemve Di I
gesch¢tzten Server nur mi t den standar ¢
installieren. 8Mires-KdsSole avemaufademeAdministrator-

Desktop installieren.

Sie m¢gssen ¢ber Admini str-@Qdmotrr@lclhare \aairf
von dem aus Sie planen, Anti-Vi rus zu installierén. Si
zerkonto nicht auf jedem Server anmelden.

Die Install ation ¢ leaesAdive DisectaB/wirdpirpkam-r i ¢ ht |
tel8 auf S. 115 n 2 h eeschrieben.



KAPITEL 5. INSTALLATION UND
DEINSTALLATION VON
ANTI -VIRUS MIT DEM
ASSISTENTEN

Dieses Kapitel entbnent folgende I nformat.i

e Installation von Anti-Virus, Installation der Anti-Virus-MMC-Konsole
(s. Pkt. 5.1 auf S. 44)

e Komponenten hinzuf¢ggen -Vaousereparieeent f er n
(s. Pkt. 5.2 auf S. 82)

e Deinstallation von Anti-Virus, Deinstallation der Anti-Virus-MMC-
Konsole (s. Pkt. 5.3 auf S. 87)

5.1. Instal lation mit dem
Installationsassistenten

Die folgenden Abschnitte bieten Informationen darg b e r , wMirees undl mie i
Anti-Virus-Konsole in der MMC installiert werden und welche empfohlenen Ak-

tionen nach der Installation von Anti-Vi rus ¢ber digefbonsolwerd
sollen. F¢g¢hren Sie die folgenden Schritte

Tabelle 13. Installation mit dem Installationsassistenten

Schritt Aktion

Schritt 1 Installieren Sie Anti-Vi rus auf jedem Server
m° ¢ h (sePkt. 5.1.1 auf S. 45).

Schritt 2 Installieren Sie die Administrationswerkzeuge (Anti-Virus-MMC-
Konsole) auf den Computern, von denen Sie vorhaben, den Anti-
Virus zu verwalten (s. Pkt. 5.1.2 auf S. 59).

Schritt 3 Féhren Sie die empfohl e#Vieus- Akt
Installation aus (s. Pkt. 5.1.3 auf S. 76).




Installation und Deinstallation von Anti-Virus mit dem Assistenten 45

5.1.1. Installation von Anti -Virus auf dem
geschitztem Server

F¢éhren Sie vor de rVirdsfolgandelAktieneniaosn von Ant i

e Vergewissern Sie sich, dass auf dem Server keine anderen Antiviren-
Anwendungen installiert sind.

e VergewissernSi e si ¢ h, dass Sie ¢berechuer dija
die Installation von Anti-Vi r u's ver f ¢ e/ieus zu instatlierén t i
m¢ssen Sie auf dem Computer, aur- dem

ten starten, zur Gruppe der lokalen Administrator en geh®°r en.
Nach diesen Vorbereitungen k°nnen Sie zur

Um Anti-Virus zu installieren:

1. Starten Sie auf dem Computer, auf dem Sie Anti-Virus installieren
m° chten, das Begr ¢ ¢Cungsprogramm setup.

Hinweis :

Sie k°nnen das Begr ¢ CulnstalagponseCh rstarm
ten. Wenn Sie die im Lieferumfang enthaltenen Dateien zuvor auf einen
|l okal en Datentra@ager kopieren, St g
Dateistruktur erhalten bleibt.
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2. Kl'icken Sie i m BeAbbildg ) qud flea hisktKasr (s .
persky A nti-Virus .

“ Kaspersky Anti-Virus 6.0 for Windows Servers Enterpri

KAJPZR{KY

D o R
s Kaspersky Anti-Virus Installationsanleitung

« Administrationswerkzeuge

Administratorhandbuch
Einsatzschemata fiir Anti-Virus

« Yerwaltungs-Plugln fir das

Programm vergleich mit Kaspersky Anti-Virus

6.0 for Windows Servers
Internetseite des Programms
Homepage von Kaspersky Lab
Technischer Kundendienst
Release-Informationen

0

« Microsoft Windows Installer 3.1

Installation von Kaspersky Anti-Virus auf einem geschitzten Server, Die Administrationswerkzeuge
werden nicht installiert,

Kaspersky Lab 1997-2008

Abbildungl. Begr ¢GCungsfenster

Es °ffnet sich der I n svirua.|Fblgen Sieoders as si s
Anwei sungen und geben Sie dieViisnstall
an. Eine Beschreibung der Installationsparameter finden Sie in Pkt. 3.5

auf S. 24.

Si e Kk ° nn e nirus-installatiom bei jedem Schritt des Installati-

onsassistenten abbrechen. Klicken Sie dazu im Fenster des Installati-
onsassistenten aAbbrectheane Schal tfl 2@che
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3. I m Begr¢GQungsfenster des Abbidang 8)lkli-at i on
cken Sie auf die Schaltfl2 che Weiter .

istent zur Installation von Kaspersky Anki-¥irus 6 ==l

Willkkommen beim Installationsassistenten fiir
Kaspersky Anti-Virus 6.0 for Windows Servers
Enterprise Edition

Der Assistent installiert Kaspersky Anti-Virus 6.0 For Windows
Setvers Enterprise Edition (6.0.2.526) auf Ihrem Computer,

Es wird empfohlen, allz laufenden Programme zu schiiefien,
bevor die Installation Fartgesetzt wird,

Klicken Sie auf die Schaltflache “Weiter', um die Installation
fortzusetzen. Klicken Sie auf die Schaltflache ‘Abbrechen’, um
den Installstionsassistenten zu beenden.

(=]
~o
=
=
w0
=
-

Abbrechen |

Abbildung2. Begr ¢Cungsfenster des |

nstallati
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Lesen Sie im Fenster Lizenzvertrag (s. Abbildung 3) die Bedingungen
des Lizenzvertrags und aktilhakzegn Sie

tiere die Bedingungen de s Lizenzvertrag s, um die Installation fortzu-
setzen.

i'é‘- Assistent zur Installation von Kaspersky Anki-¥irus o o] |
Lizenzvertrag - Y
Bitte lesen Sie die Bedingungen des Lizenzvertrags. K

Lesen Sie den Text des Lizenzvertrags. Sie milssen die Bedingungen des Lizenzvertrags
akzeptieren, bevar die Installation Forkgesetzt wird.

@ Kaspersky Lab ﬂ
Telefax: +49 (00541 981 89100

Technical support | bo-supparti@kaspersky de

Sales department © vertriebi@kaspersky de

ey kaspersky de, wevew viruslist de

Endbenutzer-Lizenzvertrag fiir die erworbene KASPERSKY LAB
SOFTWARE

=

¥ ich akzeptiers die Bedingungen des Lizenzvertrags:

< Zuriick I 'eiter = I abbrechen

Abbildung 3. Fenster Lizenzvertrag
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5. Aktivieren Sie im Fenster Antiviren -Untersuchung vor der Installat i-
on (s. Abbildung 4) das Kont rComplutér 2ug Virerhumte r-
suchen, damit die aktiven Prozesse und die Bootsektoren von lokalen
Datentr&2agern des Servers defails Wazu en ur
finden Sie in Tabelle 4 auf S. 25).

i'é’- Assistent zur Installation von Kaspersky Anti-¥

Antiviren-Untersuchung vor der Installation
Uberpriffen Sie, ob es keing schédichen Cbiskke auf dem Computer gibt,

‘Wenn Sie michten, dass eine Antiviren-Untersuchung stattfindet, akkivieren Sie das
Kontrollkéstchen 'Computer auf Viren untersuchen’ und Klicken Sie auf die Schalkflache
"Weiter'. Danach werden alle aktiven Prozesse untersucht und, Falls sie als infiziert oder
werdachtig gelten, aus dem Arbeitsspeicher entfernt,

Hirweiss Fir die Unkersuchung sind zum Speichern won temporaren Dateien mindestens
25 ME freier Platz auf dem lokalen Laufwerk erforderlich.

SPEICHERN SIE YOR DEM UNTERSUCHUNGSSTART ALLE GEGFFNETEN DATEIEN!

I Eomputer auf Wiren untersuchen:

< Zuriick I Weiter = I Abbrechen

Abbildung 4. Fenster Antiviren -Untersuchung vor der Installation

Um die Untersuchung zu unterbrechen, klicken Sie im Fenster
Unt er s uc huanugf |d2 uef tS Aldbredhdanf. | 2 c h e
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Wenn Sie beim vorangegangenen Schritt Computer auf Viren unte r-

suchen ausgew?hl t haben, °ffnet sich na
Fenster mit den Ergebnissen der Antiviren-Untersuchung (s. Abbildung
5) . An dieser Stelle k°nnen SereObd nf orn

jekten des Servers sehen: Summe der untersuchten Objekte, Anzahl

der erkannten Bedrohungstypen, Summe der erkannten infizierten und
verd@chtigen Objekte, Anzahl des- i nfi
se,dieAnti-Vi rus aus dem Ar bdlat,snd pneahlcldrer ge
infizierten oder verda&htriugenni Rra z els
konnte.

Um anzuzeigen, welche Objekte genau untersucht worden sind, klicken
Si e auf di elistddrantersuchteh Objekte

5

i'é’- Assistent zur Installation yon Kaspersky Anti-

Antiviren-Untersuchung vor der Installation - Y
Ergebnisse der Antiviren-Untersuchung,

Die Antiviren-Untersuchung wurde ausgefihrt. Folgende Ergebnisse wurden ermittelt:

Anzahl der gefundenen Bedrohungen:
Anzahl der infizierten Objekte:
Anzahl der verdichtigen Dbjekte:
Anzahl der nicht gelischten Objekte:

L= — = — e —]

Anzahl der geldschten Objekke:
Anzahl der bearbeiteten Chiekte: 1008

Liste der untersuchten Cbjekte i

< Zuriick eiter = Abbrechen

Abbildung 5. Fenster mit dem Ergebnis der Antiviren-Untersuchung
Im Fenster Installationstyp (s. Abbildung 6) w2 hlen Sié eine
genden Varianten aus:

e Vollstandige | nst al l,amaufadem Seruefallelem Se
Programmkomponenten von Anti-Virus zu installieren.

Hinweis
Die Komponente Unt er st ¢t ZSNMRgProtbkoldls von Anti-

Virus wird auf dem geschg¢tzten
dem Server der Service SNMP Microsoft Windows installiert ist.
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e Benutzerdefinierte Installation , um die Komponenten manuell
aus der Liste der Programmkomponenten von Anti-Virus auszu-
whlen  (s. Beschreibung der  Anti-Virus-Komponenten in
Pkt. 3.4 auf S. 21).

i';‘!rl' Assistent zur Installation von Kaspersky Anti-

Installationstyp

Bitte wahlen Sie den Installationstyp

o

v, utz des Servers vor Viren und

anderen Schadprogrammen zu gewahtleisten, Die vollstandige Installation der
Anwendung erfolgh in diesem Fall nur auf einem Computer mit der Serverversion des
Betriebssystems Microsoft Windows,

1" Benutzerdefinierte Installation
‘Wahlen Sie diesen Installationstyp, wenn Sie die zu installierenden
Anwendungskomponenten selbst auswahlen machten, Die Maglichkeit 2ur
Installation einiger Komponenten ist vom Betriebssystem abhéngig, das auf dem
Computer inskalliert ist,

< Zuriick Weiter = Abbrechen

Abbildung 6. Fenster Installationstyp

Wenn der Computer die Sof tnstedlatiamaerf or de
Anti-VirussKkomponenten nicht erf¢ellt, ssunter |
tent die Arbeit. Eine Liste mit den Softwarevoraussetzungen finden Sie

in Pkt. 3.1 auf S. 14.

Wenn Sie sich fg¢gr Vdodn sit@d@stdalglea tlinosn satl)
dem Server ent schi eden hab dlationsapsistgnt, bb adfe r I n
dem Server mit Anti-Virus inkompatible Programme vorhanden sind.

Wenn der Installationsassistent ein installiertes inkompatibles Prog-

ramm findet, bricht er die Installation von Anti-Virus ab. Es erscheint ei-

ne Meldung auf dem Bildschirm, in der die auf dem Server installierten
inkompatiblen Programme auf gez2hl t si nd.

Wenn Sie den Installationstyp Vo | | st 2 n d iatpr aufldans Sea- |
vergew2hlt haben, g&hen Sie zu Schritt

Wenn Sie den Installationstyp Benutzerdefinierte Installaton ge w2 hl t
haben, °ffnet Bdnuzerdelineede InStallatient e(s. Ab-
bildung 7).
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Standardm2Ci g w e rr\ires+s#Kompaenénterr andereigti
(s. Beschreibung der Komponenten in Pkt. 3.4 auf S. 21). In der Grund-

einstell ung ste der hudinstallierdndem Kdmponenten alle
Komponenten von Anti-Virus. Um eine Komponente aus der Liste aus-
zuschlieCen, klicken Sie auf XiDae

mit die Komponente installiert wird, klicken Sie auf die Komponente und
wa h | e r= sShamit die Komponente mit allen Teilkomponenten in-

stalliert wird, klicken Sie &g f di

Hinweis

Die Komponente Virensuche kann nur zusammen mit dem Komponen-
tensatz Kaspersky Anti -Virus 6.0 aus der Liste ausgeschlossen wer-
den.

i'-;‘ Assistent zur Installation von Kaspersky Anti-¥irus 6.

Benutzerdefinierte Installation
wWahlen Sie die Anwendungskomponenten, die instaliert werden sollen.

—Beschreibung

Installation der
Hauptkomponenten, die den
Antiviren-Schutz

=) ~ | Scan auf Befehl
=) ~ | Echkzeitschutz

%’ Echitzeitschutz Fr Dateien gewshrleisten,
(= = | Echtzeitschutz FOr Skripts
__I Zusétzliche Optionen
=) - | Befehlszeilen-Tool
(=3 - | Taskleisten-Feature —GréRe
=9 | Leistungsindikataren Kompanenteninstallation

(=3 ~ | Integration von Kaspersky Admin | erfordert 3470KE auf der
Festplatte, 3 von 3
Teilkomponenten wurden
gewshlt, Thre Installation
etfordert 36ME.

il | 2
Zuricksetzen | < Zuriick I Weiter = Abbrechen

Abbildung 7. Fenster Benutzerdefinierte Installation

Hinweis

Sie k°nnen di €ourkeoung SNME rSchevachstellen von
Anti-Virus nur installieren, wenn auf dem Server der Dienst SNMP Mic-
rosoft Windows installiert ist. Wenn der SNMP-Service auf dem ge-
sch¢tzten Server nicht i n s Coarlter uneé r
SNMP-Schwachstellen von Anti-Virus nicht in der Liste der Prog-
rammkomponenten im Dialogfenster Benutzerdefinierte Installati on
angezeigt.

Ko mp

e

K¢
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Um all e n d e r un @enatzerdefinierte dnstallatienr  zu

ver wer fen, kl i cken S2uer kseaeh. Kickea SiSsc hal t
auf die Sc h al t Weitér¢ tmehdem Sie den Komponentenbestand
gew?2hlt haben.

Der Installationsassistent sucht auf dem Server nach Programmen, die
mit Anti-Virus inkompatibel sind. Wenn der Installationsassistent ein in-
kompatibles Programm findet, bricht er die Installation von Anti-Virus
ab. Es erscheint eine Meldung auf dem Bildschirm, in der die auf dem
Server installierten inkompatiblen Prog r amme auf gez2hl t sin

9. Im Fenster Zielordner w 2hlen (s. Abbildung 8) geben Sie bei Bedarf
einen anderen Ordner an, in den die Anti-Virus-Dateien gespeichert
werden (Details zum Parameter finden Sie in Tabelle 4 auf S. 25).

i'é" Assistent zur Installation von Kaspersky Anti- B ]

Zielordner wihlen
Wahlen Sie einen Ordner FOr die Installation der Arwendung.

Der Installationsassistent installiert die Arwendung in den angegebenen Crdner.

U die Anwendung in einen anderen Ordner 2u installisren, kicken Sie auf die Schalkflache
‘Durchsuchen' und wahlen Sie einen anderen Crdner.

Zielordner
’7 caspersky Anti-Wirus 6.0 For Windows Servers Enterprise Edition) Durchsuchen. .. |

Laufwerk | < Zuriick I Weiter = I Abbrechen

Abbildung 8. Fenster Zielordner w2 h 1 e n

Nachdem Sieden Or dner auf einem belimbigen
puters angegeben hehdneob derficié Spricherpla&i e s
auf di esem Datentrager reicht, a-om di e
nenten zu installieren. Kl ilakiwerk. Si e dze

Es °ffnet s i cErforddriick er Platn suf dem Laufwerk

(s. Abbildung 9) . An dieser Stell e k°nnien Si e
cherplatz auf dem Datentr&gerViusehen,
Komponenten i nst aMelrifes)gdoohdem Speicherbea  (
darf f¢r di e mmpogentanl(BErfardeflichn. der Ko
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Im Fenster Erforderlich er Platz auf dem Laufwerk klicken Sie auf die
Sc hal t ®K, dnceb & schlieCe n .

i'é’- Assistent zur Installation von Kaspersky Anti-¥irus 6.0

Erforderlicher Platz auf dem Laufwerk
Fir die Installation erfordetlicher Platz auf dem Laufwerk,

Auf den gewahiken Laufwerken (Falls sie gewahlt wurden) isk zu wenig Freier Platz Fir die
Installation der gewahlten Komponenten, Sie kinnen Dateien von den gewshlten
Laufwetken ldschen oder ein anderes Laufwerk wahlen,

Laufwerk | Laufwerksgrélfe | Verfigbar auf ... | Erfordetlich a. ..
= laf 4056ME 1891ME 111ME
< | i

Abbildung 9. Fenster Erforderlicher Platz auf dem Lau fwerk

Sollte der Speicherplatz auf deim ausog
chen, geben Sie Speicherplatz a&uf di «
sti mmen Sie ei iedami-ViMs-Dateierrauffigem ardleren
Datentr2ager des Jielordn&rs i m Fenster

10. W2 hl en Si e i nZ usPetnzsltiecrh e I nstall ati

(s. Abbildung 10):
e Echtzeitschutz f ¢ fUntdsachung mach derdnd Sk i
stallation aktivieren / deaktivieren

e Objekte, deren Ausschluss Microsoft empfiehlt, auf dem Server aus
dem Schut zber ei £nhi cahuts sacuhsl sicehCleine Ce n

e Bedrohungen nach der Maske not-a-virus:RemoteAdmin* zur Liste
Ausnahmeregeln der v e rhtirnazuuefnégsgweenr d/i g
hinzuf ¢gen

Details zu diesen Installationsparametern finden Sie in Tabelle 4 auf
S. 25.
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Abbildung 10. FensterZus 3t z|l i che I nstall ationsparar

11. Wenn Sie die Anti-Virus-Parameter aus einer vorhandenen XML-
Konfigurationsdatei i mportier eVirus me cht
6.0 for Windows Servers Enterprise Edition dieser Version, der Version
6.0.0.454 oder 6.0.1.511 angelegt wurde, geben Sie die Konfigurations-
datei im Fenster Parameter aus Konfiguratinsdatei importieren an
(s. Abbildung 11).

Details zu diesem Parameter finden Sie in in Tabelle 4 auf S. 25.



