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KAPITEL1. VORWORT

Dieses Handbuch beschreibt den Umgang mit dem Programm Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition (im Weiteren als "Anti-
Virus" bezeichnet).

Abschnitt 1.1 auf S. 13 e n t haflgenteine Informationen ¢ b e r -Vius sowie
eine Beschreibung seiner Funktionen und der erkennbaren Bedrohungen.

In Teil 1 des Handbuchs, Konfigurat i on und Ver waMC-Konsple ¢ ber
steht, wie Anti-Vi rus ¢beol edi edi ko nasu f einem geschyg
einer Remote-Workstation installiert ist, verwaltet wird.

Wie Anti-Virus aus der Befehlszeile eines geschg¢gt zt en Servers
erfahren Sie in Teil 2, Verwaltung von Anti-Virus aus der Befehlszeile.

Teil 3, Konfiguration und Verwaltung ¢ b er Kaspersky Abemini st
schreibt, wie der Schutz von Servern, auf denen Anti-Virus installiert ist, mit Hilfe
von Kaspersky Administration Kit zentral verwaltet wird.

In Teil 4, Anti-Virus-Counter werden die Counter von Anti-Vi r us f ¢m- di e |
dung Systemmonitor sowie SNMP-Counter und -Schwachstellen beschrieben.

Sollten Sie in diesem Dokument k eMiruse Ant
gefunden haben, dann k ° n nS&enweitere Informationsquellen verwenden (s.
Pkt. 1.2 auf S. 20).

1.1. Allgemeine Informationen zu
Anti -Virus

Anti-Vi r us s c h ¢t ztPlagferm MierosoftaMinflowsdverrBedrohungen,

di e bei der | bertragung v.&mdierbdemn Einsatnninei ndr
lokalen Netzwerken mittlererund gr oCer Unt er n e lvan é&mii- Di e
Virus sind Netzwerkadministratoren und Mitarbeiter, di e f ¢riren-di e A

Sicherheit dzust2ndig sin

Si e k ° n avVeus auf Betvern installieren, die unterschiedliche Funktionen

er f ¢ ITérmeimalserver und Printser ver , Anwendungsserver
Controller, sowie Dateiserver, die dem h°chsten | nfvelkti on
Dateien mit Benutzer-Workstations ausgetauscht werden.

Es bestehen mehr er aenl8éhgtd descSerkeesj auf @em, Antie m
Virus installiert ist, zu verwalten: ¢ b e r Anti-Vieis-Konsole in der MMC, cber
die Befehlszeile sowie unter Verwendung der Anwendung Kaspersky Administra-
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tion Kit, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient,

auf denen Anti-Vi r us installiert i st .s-C&inter vok ° nnen
Anti-Vi r us fer di ®ystetwmonimm dsowegSNMP-Counter und -
Schwachstellen anzeigen.

Dieser Abschnitt e n t Hnfotmftionen:

T ¢ber d i-Mirus-FAnkttonen Echtzeitschutz und Virensuche
(s. Pkt. 1.1.1 auf S. 14)

T ¢ber di e Bedkwvon Anti-Wigug atkannt und neutralisiert wer-
den (s. Pkt. 1.1.2 auf S. 15).

T dar ¢(vieAnti-Vi rus infizierte, v efr dR’R rclhit ¢ lge
Obj ekt e aBKk. $pb3auftS. 19).s .

1.1.1. Echtzeitschutz und Virensuche

Zum Schutz von Servern Kk°©°nn e-¥irusS/ensendew e i Fu
Echtzeitschutz und Virensuche. Siek ® nnen di ese Funktionen n
Zeitplan aktivieren und deaktivieren.

Der Echtzeitschutz wird automatisch beim Start von Anti-Virus gestartet und
arbeitet ununterbrochen.

Anti-Vi rus wuntersucht die folgendemwendaj ekt e
auf zugegriffen wird:

1 Dateien
1T alternative Datenstr® mé&treamsy Datei syst

1  Hauptbooteintrag und Bootsektoren der lokalen Festplatten und Wech-
sel datentrager

Wenn ein Programm eine Datei auf den Ser\
Anti-Virus diese Datei ab, untersucht sie auf Bedrohungen und wenn er eine

Bedrohung erkennt, féehrt er di e ¥movar- | hner
sucht, di e Datei z u d e Anti-Virisigibtidie Dagennur ao d e r |

das Programmz ur ¢ ¢ k, vivenfrenist adér erfolgreich desinfiziert wurde.

Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Be-
drohungstypen wie beispielsweise trojanische Programme, Adware und Spywa-

re. Details zu den Bedrohungen, die Anti-Vi r us auunfds pu¢nrstc h2 dl i ¢ h
finden Sie in Pkt. 1.1.2 auf S. 15.

AuCer d bmr waAnti-Nitusauf ei nem geschg¢tzenr-Serve
suche zum Ausf ¢hr en v on pt8nddScriptt dse md Micro- Ty pen
soft Windows Script Technologies (oder Active Scripting) erstellt wurden. Er un-
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tersucht den Programmcode der Skripts und verbietetaut omat i sch- di e
runggef 2hrlicher Skripts

Der Echtzeitschutz des Servers vor Viren soll b e i mi ni mal er Ver z©°
Dateiaustauschsf ¢r maxi mal e Si cherheit des Server

Die Virensuche i st ei ne ei n madddr geputzerdefinierte tUdtersd-i g e
chung von Serverobjekten auf Bedrohungen.

Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie Autostart-
Objekte, diesichnurs c hwer wi eder herstell en Wwassen,
den.

I n der Grundei n&t elulsundg ef Alurftgahmret izur vol
chung des Computers einmal pro Woche aus. Es wird empfohlen, die Virensu-
che manuell zu starten, wenn der Echtzeitschwideg f ¢r D

1.1.2. Bedrohung en,die Anti -Virus erkennt

Anti-Virus kann in Objekten des Dateisystems hunderttausende verschiedener

Schadprogramme erkennen. Einige sch2 dl i edpreanfPme stel |l en ei
Gef ahr fer den Benutzer dar , andere sind
riskant. Wenn Anti-Vi r us ei nen Sc h tiesériemspreciendrseinert , Wi r

Gefahrenstufe (hoch, mittel und niedrig) einer bestimmten Kategorie zugeordnet.
Anti-Virus unterscheidet folgende Kategorien von Schadprogrammen:
1 Virenund W (Virmere)
trojanische Programme (Trojware)
sonstige Schadprogramme (Malware)

il
il
1  Programme mit pornografischem Inhalt (Pornware)
1  Werbeprogramme (Adware)

1

potent i el | gefa@hrliche Programme (Riskwa

Hinweis
Die Gefahrenstufe derBedr ohungen i n gefundenewd

im Knoten Qu a r a n (Képiteb11 auf S. 170) genannt; die Gefahrenstufe von
Bedrohungen in infizierten Objekten im Knoten Backup (Kapitel 12 auf S. 189).

Eine kurze Beschreibung der Bedrohungen folgt unten. Ausf ¢hr | i cdae | nf
nenzusch2dl i chen Punddagne Mahme-Klassifikation finden Sie in
derViren-Enzy k|l opéndi e Kaspersky Lab

(http://www.viruslist.com/de/viruses/encyclopedia).
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Virenund W¢ (Mineare)
Gefahrenstufe : hoch
Diese Klasse umfasst kl assische Viren und

Ein klassischer Virus (Klasse Virus) infiziert Daten oder Dateien anderer Prog-

ramme. Er f¢gt i hnenbeéeimme&dif@ettenhimbzie =m
nehmen. Ist ein klassischer Virus in ein System eingedrungen, dann wird er
durch ein bestimmtes Ereignis aktiviertundf ¢ hrt sei ne eomemausd! i c he

Klassische Viren werden nach ihrem Milieu und der Infektionsmethode unter-
schieden.

Unter Milieu versteht man Bereiche eines Computers, Betriebssysteme oder
Programme, in die sich der Virencode eindringen kann. Nach dem Milieu werden
Dateiviren, Bootviren, Makroviren und Skriptviren unterschieden.

Unter Infektionsmethode versteht man verschiedene Methoden des Eindringens

von Virencode in infizierbare Objekte. Im Hinblick auf die Infektionsmethoden

existiert eine Vielzahl unterschiedlicher Virentypen. | ber sc hr &/iredbend e
(Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten Datei

und zerst°ren ihren Inhalt. Di e i nfi zi erte Dat ei verliert
kann nicht repariert werden.Par asVitPremr ( Parasitic) ver2nd
Datei en, wobei di e Datei vol | Contpanion-t ei | w
Viren (Companion) 2 nder n Datei en ni @Wilingsdatsienrad.er n |
Beim Start der i nf i der &nmllihgealso deaMirgsidie iobte r ni mn
rolle. Weitere Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ),
Compiler-Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a.

Der Code von Net zwer kwf Kmas 8 e W wie dar Code klassi-

scher Viren nach dem Eindringen in einen Computer aktiviert und f ¢ hr t i-sch?2 d
che Aktionen aus. Ihre Bezeichnung geht dar a u f  zdass sie Wi e g

von Computer zu Computer "kriechen"k © nnuemmd i hr e Kopie&a ¢ber
ne Datenkan?l e verbreiten

Das grundl egende Mer kmal , nach demr- Net zv
schieden werden ist die Art der Weiterverbreitung. Sie werden unterteilt in Mail-

w ¢ r malie Internet-Messenger verwenden, IRC-W¢ r meWN¢ r me rDatéi-n
tausch-Netzwerken sowie sonstige Ne t z we r k &y letztegen z 2 h IWeon

mer, dieihreKopi en i n Netzwerkressourcen verer br ei
Betriebssystemen und Programmen in einen Rechner eindringen, i n °f f ent | i
Netzwerkressourcen einbrechen und als Parasiten anderer Bedrohungen auftre-

ten.

Net zwer kw¢gr meénrd uf édefr ¢ gebirnhobe Ausbreitungsgeschwin-
digkeit.
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Net zwer kw¢r mer  sucden idfiziggtenComputer, Bi¢ diskreditieren
auch dessen Besitzer, ver ur sac hen durNethwerkvarlehrtfindni ¢ hen
ziellen Schaden und belasten Internet-K a n2 | e

Trojanische Programme (Trojware )
Gefahr enstufe : hoch

Trojanische Programme (Klassen Trojan, Backdoor, Rootkit u.a.) | © s en auf
Computern Aktionen aus, die vom Benutzer nicht sanktioniert wurden. Sie steh-

l en Kennw®°rter, -Ressmiurderezn, laden tind instatiezen ande-

re Programme, usw.

Im Gegensatz zu klassischen Viren verbreiten sich trojanische Programme nicht
sel bst2ndi g, einzadringem und diése 4u énfizieren. Sie werden auf
Befehl ihres "Besitzers" ¢, b e r t rDalgeiekann der von einem Trojaner verur-
sachte Schaden den eines traditionellen Virenangr i f f s er hebl i ch ¢b

Al's gef2hrl i chst e tgelten fermyésteuerteeTrojdnerqBacka mme
door). Wenn solche Programme gestartet werden, installieren sie sich im Sys-

tem, ohne dass der Benutzer es bemerkt, und ¢bernehmen die heimliche Kont-

rolle: Siezer st °r en ddb haufearkena hrifigen das System zum Absturz

und ¢agenm Infiormationen an ihren Urheber.

Eine besondere Rolle unter den trojanischen Programmen spielen Rootkits. Wie
andere Trojaner dringen Sie unbemerkt in ein System ein. Si e f ¢hren Ke

schadlichen Aktionen aus, tarnen abaer and
mi t sich diese m°glichst lang im infiziei
k°nnen DRrdzessedm Arbeitsspeicher des infizierten Computers oder

Regi strierungsschl ¢ssel, dnaskiereB.c hAdQenodemr

k finen Rootkits den Zugriff eines Angreifers auf das System verheimlichen.
Sonstige sch&dl i che Programme ( Mal war e)
Gefahren stufe : mittel

Die sonstigen Schadprogramme stellen keine Bedrohungf ¢r den Comput e
auf dem sie ausgef¢¢chrt vz IOyanisation Sanéda- k ° nn e
ckerangriffen auf Remote-Server, zum Einbruch in andere Computer sowie zum

Erzeugen anderer Viren oder Trojaner benutzt werden.

Es existiert eine Vielzahl v 0 NNetaverkasg- i g en
riffe (Klasse DoS (Denial of Service)) sendenei ne gr oCe Anzahl wvon
Remote-Server, um auf diesen Fehlfunktionen hervorzurufen. B° s e er3ec h

(Typen BadJoke, Hoax) sollen den Benut zer d u r Meldungeri r e n 2 h
erschrecken, die angeben, das eine in Wirklichkeit virenfreie Datei infiziert ist

oder dass die Festplatte formatiert wird, obwohl dies nicht der Fall ist. Chiffreure

(Klassen FileCryptor, PolyCryptor) ver schl ¢ssel n andere Scha
sie vor Antiviren-Programmen zu verstecken. Konstrukteure (Klasse Constructor)

erlauben es, Quelltext von Viren, Objektmodule oder infizierte Dateien zu gene-
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rieren. Spam-Werkzeuge (Klasse SpamTool) sammeln auf einem infizierten
Computer E-Mail-Adressen oder missbrauchen ihn als "Spam-Maschine".

Programme mit pornografischem Inhalt (Pornware )
Gefahrenstufe : mittel

Programme mit pornografischem Inhalt z2 hl en zur Kl assei-der k
chen Programme (not-a-v i r us) . Sie verf¢ggen ¢ber Funk
nur unter besti mmten Bedingungen Schaden

Pornware-Programme zeigen Benutzern Informationen mit pornografischem In-

hal t . Abh2ngig vom Verhalten der Programm
Einwahlprogramme (Porn-Dialer), Programme zum Download von Dateien aus

dem Internet (Porn-Downloader) und Werkzeuge (Porn-Tools). Porn-Dialer stel-

l en ¢ber das Mo d minkosteepflithiigendparmografischen Inter-
net-Ressourcen her. Porn-Downloader laden pornografische Materialien aus

dem Internet auf den Computer herunter. Zu den Porn-Toolsz 2 h|l en Pr,ogr am
die der Suche und Anzeige von pornografischen Materialien dienen (beispiels-

weise spezielle Sy mb o | | e Brewser und dpgzielle Video-Player).

Werbeprogramme (Adware)
Gefahrenstufe : mittel

Adware gilt al s bedi ragitus).gSeldhé Praglamneetwer{ K| a s s
den ohne Wissen des Benutzers in andere Software integriert und haben die
Prasentati on awdn dWer bRurnogg r aumnZeelb @ftr blehdétc h e
Adware nicht nur Werbung ein, sondern sammelt auch p e r s ° nBeriutzehda-

ten und leitet sie an den Urheber weiter, v e ndert Browser-Einstellungen (Start-

und Suchseiten, Sicherheitsstufe usw.) und erzeugtf ¢r den Benuk zer
lierbaren Datenverkehr. Durch die Aktionen von Adware kann die Sicherheits-

richt | i ni e verletzt werden und eesntstefemnen dir

Potentiell gef2hrliche Programme (Riskwar

Gefahrenstufe : niedrig

Potentiell gef&2hrliche Programme rlichénhl en
Programme (not-a-virus). Solche Programme k® nnen | egal ver kauft
di enen beispiel sweise als gebr&uchliche W

Al's potenti el | zB bestinmte Progtammegwéel ReraateAdmin,
die der Fernverwaltung dienen. Der Benutzer installiert und startet diese Prog-
ramme selbst auf seinem Computer. Das unterscheidet sie von ferngesteuerten
Backdoor-Trojanern, die sich selbst im System installieren und agieren, ohne
vom Benutzer bemerkt zu werden.

Als Ri skware z2hl en auc hum automatiscken Brmschgltena mme
der Tastaturbelegung, IRC-Clients, FTP-Server und Dienstprogramme zum Be-
enden von Prozessen oder zum Verstecken der Arbeit von Prozessen.
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113. I nfizierte, verd?2chtige
gef2hrliche Objekte

Der Server, aufdem Anti-Vi r us i nst alté€iné Auswahl vois Datenbann t h 2
ken. Die Datenbanken si nd Dat ei en mi énenBr umtersughtere n , mi
Objekten schadlicher Code vroBedrohungem e&-r t t a u ¢
kannt werden kann. DieEi ntr 2 ge ent hal t é&mKonrtrolberichmat i on
des Codes von Bedrohungenu nd Al gor i t hsméktionfvgniObjektere D e

in denen diese Bedrohungen vorkommen.

Wenn Anti-Virus in einem Untersuchungsobjekt Codebereiche findet, die komp-

lett mit den Kontrollbereichen des Codes einer bestimmten Bedrohung in den
Datenbankeintr2gen ¢bereinsti mmeninfizewei st
Zu. Bei teil wei ser hdabh@®bjeke( amlsh d mgniuggvon bes
Bedingungen) den Statusv er d&.cht i g

Au Cer drikert Anti-Viruspot ent i el | g e fBatunwirdidee thes- Ob j e k
ristische Analyse (Code Analyzer) verwendet. Der Code eines solchen Objekts

zeigt in der Regel keine partielle oder komplette | ber ei nst i mmung mit
einer bekannten Bedrohung, e nt h 2 | Befetdsfolgen , die fg¢r bschadl
jekte als typisch gdealst enf.f nDeanz, das Sctebitbeena tze. i B
in eine Datei oder das Abfangen von Interrupt-Vektoren. Die heuristische Analy-

se ergibt beispielsweise, dass eine Datei aussieht, als sei sie von einem unbe-

kannten Bootvirus infiziert.

Wenn Anti-Virus einem Untersuchungsobjektd en St at us i nfi ziert
zuweist, meldet er den Namen der darin gefundenen Bedrohung. Wenn Anti-
Virus einem Obj ekt den Status potenti el gef &hrl

der Bedrohungni cht .zur ¢ck

Hinweis

Im Dialogfenster zum Anpassen der Sicherheitsparameter und in den Dialog-
fenstern Statistik der Anti-Virus-Konsole wird der Begriff pot ent i el |
Objekte nicht verwendet: Sowohipot ent i eld Qpbejfekhtrd iaclis
lich v e r dtiyecObjekte (in deren Code Bereiche erkannt wurden, die teilweise

mit dem Code bekannter Be d r o h u n g estimmgr) werden alsv er d @
bezeichnet.

I'n den ¢brigen Di avirus-gdnsole werder die Bdgeffe vei
dachtigeun®dppekneiell g e fuhtdérschiedeo.Der B&yhfij
verd2cht i fezeichnbtnek aes@chl dtbhtkiege Obj ¢
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1.2. Nach Informationen cber Anti
Virus suchen

Auf Fragen zu Auswahl, Kauf, Installation oder Verwendung von Anti-Vi r urs k °
nen Sie schnell eine Antwort erhalten.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu
dem Programm an, unter denen Sie a b h 2 nvgni dgr Dringlichkeit und Bedeu-
tunglhrerFrage w2 hl enEsk °mensetnehen f ol gende M°gl i c

T sel bst2andi ge. PReR.haufScaDe

1 Beratung durch Mitarbeiter der Vertriebsabteilung (s. Pkt. 1.2.2 auf
S.22)

1 Beratung durch einen Spezialisten des Technischen Supports, wenn
Sie Anti-Virus bereits erworben haben (s. Pkt. 1.2.3 auf S. 22).

1 Diskussion lhrer Frage mit Spezialisten von Kaspersky Lab und ande-
ren Anwendern im Abschnitt des Webforums, das sich mit Anti-Virus
befasst (s. Pkt. 1.2.4 auf S. 24).

121. Sel bst 2 nrdormatemn ssuche

Sie k°nnen folgende I nformationsquellen ¢
1T Seite ¢ber das Programm auf der Webse

1T Seite ¢ber das Pr ogr amechnischén Sdpparts We b s €
(in der Wissensdatenbank)

1 elektronisches Hilfesystem
1 Dokumentation
Seite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky anti-
virus_windows_server_enterprise

Auf dieser Seite finden Sie ®&ildodragemmei ne
seine Funktionen und Besonderheiten. In unserem Online-Shop k°®nnen S
das Programmkauf en oder di e Nutzungsdauer verl

Seite auf der Web seite des Technischen Supports (Wissensdate  nbank)

http://support.kaspersky.com/de/win_serv_ee 6mp2
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Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen
Support s ichtevardef.f ent |

Di ese Arti kel bieten n¢gtzliche | nfFor mat
ge Fragen zu Kauf, Installation und Verwendung des Programms. Sie sind

nach Themen wie "Ar bei t mi t LI, Keniguratorhdes,Batre | n
bank-Updates" oder "Behebe n v on St °r ung é geortnetiDieder A
Ar t i k el Fragen ibanhandeln, die nicht nur dieses Programm betreffen,

sondern auch andere Produkte von Kaspersky Lab. Au Cer & & mnséen

Neui gkeiten ¢ber den Techni schen Suppor

Elektronisches Hilfesystem

Zum Lieferumfang des Progranemeolglehhttdnd e
gen Hilfesystem.

Die vollsta2andige Hilfe ent det Camputemf or ma
schutz mit Hilfe der Anti-Virus-Konsole in der MMC verwaltet wird: Anzeige

des Schutzst at us, Ausf ¢hren der Unt erswwchung
terbereiche, Ausf ¢hren anderer Auf gabe

¢, b die Steuerung des Programms aus der Befehlzeile, i bermgdngn U
mit den Pr o d u k tCowntern Vorn Anti-Virus sowie mit den Countern und
Schwachstellen des SNMP-Protokolls.

Um die vollstandi ge Hiauffder Arti-viru$-Korisalee n , w e
i m MéelifegdenBefehlHi | f e .°f fnen

Sollten Sie Fragenzu ei nem speziellen Prognammf el
nen Sie die Kontexthilfe verwenden.

Die Kontexthilfe wird im entsprechenden Fenster durch Klick auf die Schalt-
f | 2 Hilfeeoder mit der Taste<F1>ge° f f net .

Dokumentation

Eine Sammlung von Dokumenten ¢, b er Pd & g r a mm urafangréichd t
Il nf ormati onen, dtideen Pfogramm ckifoederlighr smé Dazu mi
geh°ren folgende Dokumente:

1 Typische Verwendungs schemata.Di eses Dokument er |
Ei nf ¢ hr un-YiruyimnRrmeAnetzwerke.

1 Vergleich mit Kaspersky Anti -Virus 6.0 for Windows Servers .
Dieses Dokument beschreibt die Unterschiede zwischen Anti-Virus
und Kaspersky Anti-Virus 6.0 for Windows Servers.

1 Die Installationsanleitung  nennt die Voraussetzungen, die ein
Computer fg¢gr die -Vinsuxal éat.Silodne vomu A
h 2 kine Anleitung zur Installation und Aktivierung von Anti-Virus.
AuCer deadendiePr ¢ fdeerg Funkti onsdgrund&cht i gk
legende Einstellungene r k.1 2 r t
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1 Das Administratorhandbuch  (vorliegendes Dokument) e nt hr2 | t |
formati onen ¢ber dVires-Kénsdeénidér MG, t der
die Verwaltung von Anti-Virus aus der Anwendung Kaspersky Ad-
ministration Kit und aus der Befehlszeile, den Umgang mit den
Produkt i v {iCouftérrsvon Anti-Virus sowie mit den Countern und
Schwachstellen des SNMP-Protokolls.

Diese Dokumente sind als PDF-Dateien im Lieferumfang von Anti-Virus
enthalten.

AuCer dem s Dokumente auf deeAnti-Virus-Seite der Webseite von
Kaspersky Lab zum Download bereit.

Nach der Installation der Anti-Virus-Kkons ol e k°nnen Sir das
handbuch vom Startme n @us® f @n.n

1.2.2. Kontakt zur Vertriebsabteilung

Bei Fragen zur Auswahl oder zum Kauf von Anti-Virus sowie zur Verl 2 nger ung
der Nutzungsdauer stehen lhnen die Mitarbeiter der Vertriebsabteilung in unse-
rer Zentrale in Moskau unter folgenden Te

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Die Beratung kann auf Englisch oder Russisch erfolgen.

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie
sich an die Adresse sales@kaspersky.com.

Die Vertriebsabteilung b er 2 t Sie zu Fragen ¢ber die V
von Firmennet zwer ken, die Einf¢ghrung des
parallele Verwendung des Programms mit anderen Anwendungen.

1.2.3. Anfrage an den Technis chen Support

NachdemSi e das Programm erworben haben, k©°ni
des Technischen Supports I nformaDieBenen ¢b
ratung erfolgt per Telefon oder ¢ber das

Die Support-Spezialisten beantworten lhre Fragen zur Installation und Verwen-
dung des Programms und helfen lhnen dabei, die Folgen von Virenangriffen zu
beheben, wenn Ihr Computer infiziert wurde.

Technischer Support am Telefon

Zur L°sung dr i ngendSsiedenPTeatschenmSuppdrt®im n e n
unserer Moskauer Zentrale unter folgenden Telefonnummern jederzeit direkt
erreichen:


mailto:sales@kaspersky.com
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+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08.

Techni sche Unftéerr sAnpwernudegr ALab+iProgkammene r s k y
wird rund um die Uhr auf Englisch und Russisch angeboten.

Spezial i st en f KaspalskyeAntiA/imug 6.0 fdr Windows Ser-
vers Enterprise Edition sind an Werktagen zwischen 10:00 und 18:30 Uhr
Moskauer Zeit (GMT +3) zu erreichen.

Nennen Sie dem Support-Mitarbeiter den Aktivierungscode des Prog-
ramms oder die Ser i ennummer d e Die Searignhumses witd s
auf der Anti-Virus-Konsole im Knoten Sc h | ¢ 8 slen|Eigenschaften des
installierten Schl ¢¢(ssels genannt).

E-Mail-Anfrage an den Technischen Support  (f ¢ r r ertg Benttzen)

Si e k °hmenFeage den Spezialisten des Technischen Supports stellen.
F¢ll en Si e Wkbfamular daass das sich auf der Seite
http://support.kaspersky.com/de/helpdesk.html befindet.

Die Anfrage kann in deutscher, e n g | i s ¢ h escher, dpaniachezx &deri
russischer Sprache erfolgen.

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die
Sie bei der Anmeldung auf der Webseite des Technischen Supports erhal-
ten haben, und des Kennworts erforderlich.

Hinweis

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms regist-
riert sind, k°nnen Sie auf folgend

o

https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/

Geben Sie bei der Registrierung den Aktivierungscode des Programms
oder die Seriennummer des Sc hl ¢ ¢éD&eeSkrignnummer wird auf
der Anti-Virus-Konsole im Knoten Sch | ¢ s is ddn Eigenschaften des in-
stallierten Schl ¢ssels genannt)

Die Spezialisten des Technischen Supports werden lhre Frage per E-Mail
an die in der Anfrage angegebene Adresse beantworten sowie in lhrem
Personal Cabinet

https://support.kaspersky.com/de/PersonalCabinet.

Beschreiben Sie das aufgetretene Problem im Webformular m© gl i ®@h st g
nau. Machen Siei n den obl igatori schfolgendsgnuf ¢1 1| e
gaben:

1 Typ der Anfrage . Die Fragen , die h2ufig von Ben
wer den, sind in einer Liste viergege
se: "Problem bei der Installation/Deinstallation des Produkts" oder


http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet
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"Problem bei der Suche/Desinfektion von Viren". Wenn keine der
Kategorien zutrifft,  vieh Bie den Punkt "Allgemeine Frage".

1 Name des Produkts : Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition

1 Anfragetext . Beschrei ben Sie das Probl em

1  Kundennummer und Kennwort . Geben Sie die Kundennummer
und das Kennwort an, die sich bei der Anmeldung auf der Webseite
des Technischen Supports erhalten haben.

1 E-Mail-Adresse . An diese Adresse werden die Spezialisten des
Technischen Supports Ihre Anfrage beantworten.

1.2.4. Diskussion von Kaspersky -Lab -
ProgrammenimWeb  forum

Wenn lhre Frage keine dringende Antwort erfordert, k°nnen S8éne si e
Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem
Forum unter der Adresse http://forum.kaspersky.com/ diskutieren.

Im Forum k° nneine Sereits ver°ffentlichte Th
Kommentare verfassen, neue The memd die Hifefuiktioe wer- u
wenden.

Das Forum eignet sich beispielswehse zu
rungsschemata in Firmen und Konfigurationsvarianten f ¢das Programm.


http://forum.kaspersky.com/

TEIL 1. KONFIGURATION UND

VERWALTUNG | BER DI E
MMC -KONSOLE

Dieser Teil bietet folgende Informationen:

il

Start der Anti-Virus-Konsole in der MMC, Zugriff auf Anti-Virus-
Funktionen g e w2 h Besamreibung des Erscheinungsbilds des Konso-
lenfensters (s. Kapitel 2 auf S. 26)

Konfiguration der allgemeinen Anti-Virus-Parameter (s. Kapitel 3 auf
S. 43)

Import und Export von Parametern f ¢Anti-Virus und seiner einzelner
Funktionskomponenten (s. Kapitel 4 auf S. 48)

Begriff einer Aufgabe in Anti-Virus, Aufgabentypen, Operationen mit
Aufgaben, Konfiguration eines Aufgabenzeitplans, Anzeige einer Auf-
gabenstatistik, Start einer Aufgabe mit den Rechten eines anderen Be-
nutzerkontos (s. Kapitel 5 auf S. 52)

Konfiguration des Echtzeitschutzes f ¢ r eServee (3. Kapitel 6 auf
S. 68)

Zugri ffssperre von Computern auff
gabeEcht zei t schut (g Kdpiteh7ald8.98 i e n

vertrauenswg rdige Zone (s. Kapitel 8 auf S. 109)
Ko nf i gu r\réensucha (s.fKapitel 9 auf S. 121)

Update der Datenbanken und Programm-Module von Anti-Virus
(s. Kapitel 10 auf S. 150)

Quarant @neerzwnrg Ilvsoon i ver d?2 c h tKagite n
11 auf S. 170)

Sicherungskopieren von Dateien vor der Desinfektion oder dem L° -
schen, Verwendung des Backup-Speichers (s. Kapitel 12 auf S. 189)

Protokollierung von Ereignissen und Anti-Virus-Statistik (s. Kapitel
13 auf S. 203)

Installationund L ° s ¢ h&nrh | v,osns K€abitel 14 asf .S. 229)
Konfiguration von Benachrichtigungen (s. Kapitel 15 auf S. 235).

Ob |



KAPITEL 2. ARBEITEN MIT DER
ANTI -VIRUS -KONSOLE IN
DER MMC UND ZUGRIFF
AUF ANTI -VIRUS -
FUNKTIONEN

Dieses Kapitele nt h 2 | t Infoomateprem d e
1 Anti-Virus-Konsole in der MMC (s. Pkt. 2.1 auf S. 26)

T zus@tzliche Einstell ungen-VinakKorsoledrer | n s
derf 4 auf einem andeekeRaulCo2iput er ( s.

9  Start der Anti-Virus-Konsole aus dem Startme n (5. Pkt. 2.3 auf S. 33)

Funktionen des Anti-Virus-Symbols im Infobereich der Taskleiste des
gesch¢t zt enPkiS24rauf&.134 (s .

1  Erscheinungsbild des Fensters der Anti-Virus-Konsole
(s. Pkt. 2.5 auf S. 36)

1T Ei nschr 2dek Zumdffsr ec ht e f ¢ r-VirugdRurktioneAn t i
(s. Pkt. 2.6 auf S. 36)

1  Start und Beenden des Anti-Virus-Diensts (s. Pkt. 2.7 auf S. 41).

2.1. Anti -Virus -Konsolein der MMC

Die Anti-Virus-Konsole ist ein eigens tnéiges Snap-In, das in der MMC-Konsole
(Microsoft Management Console) hinz u g e fwigdg t

Beim Installieren der Anti-Virus-Konsole speichert der Installationsassistent die
Datei kavfs.msc im Anti-Virus-Or dner und fVguy-Snapdlmzuir Lista t i
derei g e n st Miordsoftg\éndows-Snap-Ins hinzu.

Si e k°nne#irustK ®@n sfonltei auf dem geschg¢t zten
Siesieaus dem Statme ngder aus dem KontVausiSymeals, des
M im Infobereich der Taskleiste starten.
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Si e Kk ° nn e-DateddesAntmAris-Snaplins starten oder das Anti-Virus-

Snapln in die vorhandene MMC-Konsole als neues Element in deren Baum ein-

fé¢égen. 1BRVeresi & von Mi cr osQiefdas AitiVinud-o ws  k © |
Snaplin nur in die MMC der 32-Bit-Ver si on ( MMC32) einfg¢gen:
MMC aus der Kommandozeile mit dem Befehl mmc.exe /32.

Sie k°nnAvenm ubsntéiber di e Koteuero,ldie auf dem gee r MM C
sche¢tzten Ser ver abigea Computefim ekalaneNatzwerk in-i
stalliert ist (s. Pkt. 2.2 auf S. 27).

Einer Konsole, die im Autorermodus ge®°f fnet i st ,-Virks® nnen
Snap-Inshi nzugef ¢,qmn auydiesat Konsole den Schutz mehrerer Ser-
ver, auf denen Anti-Virus installiert ist, zu verwalten.

22. Zus?@tzliche Einstellu
der Installation der Anti -Virus -
Konsole in der MMC auf einem
anderen Computer

Wenn Sie die Anti-Virus-Konsole nicht auf dem gesch ¢t zinsgallietSer ve
haben, sondern auf einem anderen Computer, f ¢ h Sie folgende Aktionen aus,
um Anti-Vi r us auf de Rervgrdesnzubteuerz t e n

1T Fcgen Sie auf dem ges c-WrgsBenuteenzu8err ver
Gruppe KAVWSEE Admin istrators hinzu (s. Pkt. 2.2.1 auf S. 28).

T Wenn der geschg¢t zte Server unter Mi ¢
| @ ueflauben Sie auf dem Server Net zwer kver bidelfraangen
zessdatei des Verwaltungsdiensts von Kaspersky Anti-Virus kavfsgt.exe
(s. Pkt. 2.2.2 auf S. 29).

1  Wenn der Remote-Computer unter Microsoft Windows XP mit Service
Pack 11 2 uf t , d eia &uf demr Coenputendie 8/indows-Firewall,
um die Netzwerkverbindungen «gs die
Konsole freizugeben (s. Pkt. 2.2.3 auf S. 30).

T Fe¢ér d i-Virus-Kandole auf einem Computer mit Microsoft Windows
XP mit Service Pack 2 oder Microsoft Windows Vista: Wenn Sie bei der
Installation der Konsole den Parameter Net zwer kver bi ndungen
Konsole von Kaspersky Anti  -Virus erlauben nicht aktiviert haben, er-
lauben Sie di e Net zwer kverbindungen f¢r di
auf diesem Computer manuell (s. Pkt. 2.2.4 auf S. 31).
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2.2.1. Anti -Virus -Benutzer zur Gruppe
KAVWSEE Administrators auf dem
gesch¢tzten Server hinzuf

Um Anti-Vi r u s eingbAetirVirus-Konsole in der MMC zu verwalten, die auf
einem anderen Computer i Ants\Mirus{Bénutzerr unbe-i s t

s ¢ hr 2 rZugtifeauf den Verwaltungsdienst von Anti-Virus (Kaspersky Anti-

Virus Management) auf dem gesch¢tzten Serhegtr besi
zen die Benutzer, die der Gruppe der lokalen Administratoren angeh® ren, Zugriff

auf den Dienst.

Hinweis
Die Dienste, die von Anti-Vi rus regi striert wer den

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition. Installations-
anleitung entnehmen.

Sek°nnen folgenden Typen von BenVetwaler kont
tungsdienst von Anti-Virusg e w2 hr en

1 Lokales Benutzerkonto des Computers, auf dem die Anti-Virus-
Konsole installiert ist. Um eine Verbindung herzustellen, muss auf dem
gesch¢tzten Server ein | okales Benut z
registriert sein.

1 Benutzerkonto , das in der Do m2imder der Eampws t r i er
ter mit der installierten Anti-Virus-Konsole registriert ist. Um eine Ver-
bindung herzustellen, muss der g e s ¢ h &Sérvertertweder in der glei-
chen Dom?2 ma er in ei,nedi ©oMmg ne dalsevere Do mM:
t rauens wgagidtiegseig.i | t

W& hrend der meldes Anti-V]I atusormuf dem gedichg gt zt
Gruppe KAVWSEE Administrators an.F¢r di e Benutzer dieser
Zugriff auf den Verwaltungsdienst von Anti-Vi r us er | aubt .Zugsff e k©° n
auf den Verwaltungsdienst von Anti-Vi r us f ¢r Benut zer erl au
indem Sie die Benutzer zur Gruppe KAVWSEE Administrators hi nzuf ¢gen oc
aus der Gruppe entfernen.

Um den Zugriff auf den Verwaltungsdienst von Anti-Virus zu erlauben oder zu
verbieten:

1. Wa8hl en u$i elean ges c h ¢ Startt-e BinstSlengen e-r
Systemsteuerung . W2 h | e n m Senster iSystemsteuerung den
Punkt Verwaltung - Computerverwaltung
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2. ¥ffnen Sie in deComikuevswaltuegn guerstdént ur
Knoten Lokale Benutzer und Gruppen und ans c ldéniKeotgre n d
Gruppen.

3. Doppelklicken Sie auf die Gruppe KAVWSEE Administrators u n dh-f ¢
ren Sie im Dialogfenster Eigenschaften folgende Aktionen aus:

1 Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsole f¢r einen Benut ibrezurGauppe er | au
KAVWSEE Adm inistrators hinzu.

1 Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsol e f ¢r eiverbietenRetfernen Sieinn azsder
Gruppe KAVWSEE Adm inistrators .

4. Klicken Sie im Dialogfenster Eigenscha ften auf die Schal t f IOKc h e

2.2.2. Auf einem Server mit Microsoft
Windows Server 2008
Net zwer kverbindungen f ¢r
Verwaltung sdienst von Kaspersky
Anti -Virus erlauben

Um eine Verbindung zwischen der Konsole und dem Anti-Virus-
Verwaltungsdiensth er zust el | en, m¢e¢ssen Sie die Net
Verwaltungsdienst von Kaspersky Anti-Vi r us auf dem geésbecehrgt zt
die Firewall erlauben.

Um die Netzwer kv e r\teiwaltdngsuignet von Kasperskg Anti-
Virus zu erlauben:

1. Wa8hl enauSi edem geschg¢tzten Serverec- mit
rosoft Windows Server 2008 Start - Systemsteuerung - Sicherheit
- Windows -Firewall .

2. Klicken Sie im Fenster Eigenschaften der Windows -Firewall auf Ei-
genschaften. @andern

3. Aktivieren Sie auf der Registerkarte Ausnahmen in der Liste mit den
vordefinierten Ausnahmen di e
COM + Netzwerkzugriff , Windows Management Instrumentation
(WMI) und Remote Administration

4. Klicken Sie aufradgraBmhliltfdfRrcden
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5. Geben Sie im Dialogfenster Programm hi nz uf gig eDatei
kavfsgt.exe an. Sie befindet sich im Ordner, den Sie bei der Installation
der Anti-Virus-Konsole in der MMC als Zielordner angegeben haben.
Der v oibdPfad demDditei lautets t andar:dm?2 Ci g

1 f ¢ die 32-Bit-Version von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe

1 f ¢ die 64-Bit-Version von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows
Servers Enterprise Edition\kavfsgt.exe.

6. Klicken Sie aufOoOKdi e Schaltfl &ache

7. Klicken Sie im Dialogfenster Eigenschaften der Windows -Firewall auf
OK.

223. Net zwer kverbindungen f ¢r
Virus -Konsole in der MMC unter
Microsoft Wind  ows XP mit Service
Pack 1 erlauben

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-

rosoft Windows XP Service Pack 1 installiert ist, muss die Windows-Firewall auf

di esem Computer deaktiviert wer den, um
Konsole zu erlauben:

1. Wahl en Sie auf d em Co myvitus-Konsole ira derf dem
MMC installiert ist, den Punkt Start - Systemsteuerung - Netzwerk-
verbindu ngen.

2. ¥ffnen Sie das Kontext men¢ aufn-dem N
dung (zum Beispiel Local Area Connection ) und w?2hl een Si e
fehl Eigenscha ften.

3. Deaktivieren Sie im Dialogfenster Eigenschaften von <Name der
Netzwerkverbindung> auf der Registerkarte Erweitert das Kontroll-
kastdeeme | nternetvtgeenbi ndung schyg

4. Klicken Sie auf OK.
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2.2.4. Netzwerkverbindungen f¢r Antie
Virus -Konsole in der MMC unter
Microsoft Windows XP mit Service
Pack 2 oder Microsoft Windows Vista
erlauben

Die Anti-Virus-MMC-Konsole auf dem Remote-Computer verwendet das Proto-
kol l DCOM, um | nf o-VimsaBreigoissees (antergushter Objekte,t i
abgeschlossene Aufgaben usw.) vom Anti-Virus-Verwaltungsdienst auf dem ge-
sch¢tzten Serwvwer zu erhalten

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-
rosoft Windows XP Service Pack 2 oder Microsoft Windows Vista installiert ist,
m¢ s s auhdiesem Computer in der Firewall die Netzwerkverbindungen erlaubt
werden, um die Verbindung zwischen Konsole und Anti-Virus-Verwaltungsdienst
herzustellen.

Gehen Sie folgendermaCen vor

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-
Anwendungen erlaubt ist (nicht aber der Remote-Start und die Remote-
Aktivierung von COM-Anwendungen) und

1 schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlau-
ben Sie Netzwer kveawbs fnghPndgessdateif des di e
Anti-Virus-Verwaltungsdiensts kavfsrcn.exe.

| ber -Aof P35 greift der Client-Computer, auf dem die Anti-Virus-
MMC-Konsol e installiert i st, auf den
Server beantwortet seine Anfragen.

Um den anonymen Fernzugriff auf COM-Anwendungen zu erlauben:

1. ¥ffnen Sie auf dem Co myiusKensqgle inaderf dem
MMC installiert ist, die Konsole Komponenten dienste: W2 hl en Si e de
Punkt Start - Aus f ¢ hgeleem Sie dcomenfg ein und klicken Sie
auf OK.

2. ¥f f nenn d8 Kasole Komponente ndienste des Computers den
Knoten Computer , °ffnen Si me ndaufsdenKKnoten éAx- t
beitsplatz u n d hlen®Sie den Befehl Eigenschaften .

3. Klicken Sie im Dialogfenster Eigenschaften auf der Registerkarte
COM-Sicherheit in der Parametergruppe Zugriffsberechtigungen  auf
dieSc h al t linit$ lehrleeiten.
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4. Vergewissern Sie sich im Dialogfenster Zugriffsberechtigungen , dass
fer den ANONMOUS €OGON dasKontr ol | Refnatd-c hen
zugriff aktiviert ist.

5. Klicken Sie auf OK.

Um in der Windows-Firewall den TCP-Port 135 freizuschalten und Netzwerkver-
bindungen f ¢r ®Prozessdatei slefs Amfti+Vieus-\deevaltungsdiensts
Zu erlauben:

1. Schl i e CeafdemSReraotedomputer die Anti-Virus-Konsole in der
MMC.

2. F ¢ hr e nnelér tolgemden Aktionen aus:

T W2 hl en Midrosoft Windows XP mit Service Pack 2 oder h° -
her den Punkt Start - Systemsteuerung - Windows -Firewall .

T W2 hl e n n Midgrosoft Windows Vista den Punkt Start - Sys-
temsteuerung - Windows -Firewall und klicken Sie im Fenster
Windows -Firewall aufEi genschaft.en 2ndern

3. Klicken Sie im Dialogfenster Windows -Firewall (Eigenschaften der
Windows -Firewall ) auf der Registerkarte Ausnahmen auf die Schalt-
f | 2 Ponthinzuf ¢ g.en

4. Geben Sie im Feld Name geben Sie den Namen des Ports an
RPC(TCP/135) oder geben Sie einen anderen Namen an, z. B. DCOM
feér A n t Geben Sia sn Feld Portnummer die Portnummer an:
135.

5. Wd¢hl en Sie dieB Protokoll
6. Klicken Sie auf [ s.

Klicken Sie auf der Registerkarte Ausnahmen auf die Schal t fl 2@ ch
Programm hi nzuf. s gen

8. Geben Sie im Dialogfenster Programm hi nz uf gig eDatei
kavfsrcn.exe an. Sie befindet sich in dem Ordner, den Sie bei der Instal-
lation der Anti-Virus-Konsole in der { [ #als Zielordner angegeben ha-
ben.Der voll st 2ndiagla dRf3iagd | aut et s

T feér 32-BieVersion von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Servers
Enterprise Edition Admins Tools\kavfsrcn.exe.

T feér @#iBieVersion von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows
Servers Enterprise Edition Admins Tools\kavfsrcn.exe.

9. Klicken Sie auf [ s.
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10. Klicken Sie im Dialogfenster Windows -Firewall (Eigenschaften der
Windows -Firewall ) auf OK.

Hinweis

Um die neuen Ver bi ndungs pWenadeeAnte
Virus-cKkonsol e ge°ffnet war , wa hr end

geschg¢t zt en ded €ompatear, aui dech die Konsole installiert
i st, angepasst haben, schl i e C6e Be-
kunden (bis der Prozess zur Remote-Verwaltung von Anti-Virus
kavfsrcn.exe beendet wurde) und starten Sie a n s ¢ hndidie Koasole
neu.

2.3. Start der Anti -Virus -Konsole aus
dem Start me n ¢

i berzeugen Si e si ch-VidsaKomsoe aufdlemsCompdterén- Ant i
stalliert ist.

Um die Anti-Virus-Konsole aus dem Startme n zu starten:

1. Gehen Sie nacheinander auf Start - Programme - Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition - Konsole von
Kaspersky Anti -Virus .

Anmerkung

Wenn Sie vorhaben zur Anti-Virus-Konsole andere Snap-Ins zur Anti-
Virus-Konsole hinzuzufé, g e n °ffnen Si dutodkenhneo-
dus: w2 h| Samt - SHrogramme - Kaspersky Anti -Virus 6.0 for
Windows Servers Enterprise Edition - Administration , °f fn
das Kontextmeny¢ i Kaspdrgky AntA +Vivue -Kahsole g
und w2 hlAdon. Si e

Wenn Sie die Anti-Viruss-Kkons ol e auf dem geschg¢tzte
haben, °ffnet si ch AbaldunKidpnsol enf enst e
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| Konsole von Kaspersky Anti-¥irus 6.0 ;Iglil
DL Fl=  Action  View Window  Help |;|g|5|
& =+ | 2] =
17 B ;
rw— U idung mit anderem Computer herstelle 5 - =
T virensuc Starten for Windows Servers Enterprise Edition
@ Quarant Beenden I
[ Backup  Vettrauenswirdige Zone einstellen fite
@ Updote  Bsramster sxportisren. - &ECMZE‘GCWE
[F] Bericht: ~ Parameter importieren,.. virensuche
[§) Berichte  Benutzerrechte andermn... (5 Quarantzne
i) Statistik  Benachrichtigungen einstellen. .. @ sschup
{80 Schiisse  {ber das Programm... @ Undate
[EBerichi zum Syskem-Audit
Az 4 Bierichie
New Window from Here m Statistik
Refresh [Edschlossel
Expart List...
Properties
Help |
< = indows Servers Enterprise Edition Standard /

Abbildung 1. Fenster der Anti-Virus-Konsole

Wenn Sie die Anti-Virus-Kkonsol e nicht auf dean
startet haben, sondern auf einem anderen Computer, stellen Sie eine
Verbindung mit dem Server her, den Sie admi ni stri er en

Sie das Kontext menyg
Sie das Befehl Verbind ung mit anderen Computer herstellen , da-

nach in dem Dialogfenster Computer w2 h | w# bl Sie Anderer

Computer und geben Sie den Netzwer k-n
ver.

Wenn das Benutzerkonto, mit dem Sie sich bei Microsoft Windows an-
mel den, nicht die Berechtigungen
Virus am Server hat, k © n n ento arfgeben,
das diese Rechte hat. Details dazu, mit welchen Benutzerkonten Sie
auf den Verwaltungsdienst des Anti-Vi rus zugrei fen
in Pkt. 2.2.1 auf S. 28.

2.4. Anti -Virus -Symbol i

m

Infobereich

der Taskleiste

Jedes Mal, wenn Anti-Virus nach dem Neustart des Servers automatisch
tet wird, erscheint im Infobereich der Taskleiste das Anti-Virus-Symbol
wirdstandar dm& Ci g angezeigt, wenn
installierende Komponenten die Komponente Taskleistenanwendung
lickt haben.

di e

Das Anti-Virus-Symbol ka n n folgenden

estar-
. Es

SMires albzel i

angek-

Zustande

gesc

wol |

a dvirus 8rapd nN a me2nh | deen:

amen

fer
ei n ¢

K°nne

der

ann
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i Es ist farbig (aktiv), wenn zurrzei
dennEcht zei t schutundSkrpr-UnRssucteunge (Details zu
den Aufgaben des Echtzeitschutzes finden Sie in Pkt. 6.1 auf S. 68).

Pa Es i st schwar zwei C (i rfgalhen Echteitschutze n n
f ¢ r iPraundeSkript -Untersuchung ni cht ausgef ¢hrt

Mit einem Klick der rechten Maustaste auf das Anti-Virus-Symbol Keffnen Sie
das Kontextme n ¢, , d a/Abbildung 2dlargestellt ist.

Konsole vwon Kaspersky Anti-Yirus dffnen

Ubetr das Prograrmm

Ausblenden

Abbildung 2. Kont ext meVirgs-Sgneoels Ant i

Das Kontextmen¢ hat die folgenden Eintr2g

Befehl Beschreibung

Konsole von Ka s- Der Bef ehl Vrls-Kehsdi e Ant d
persky Anti -Virus (falls installiert).

°ffnen

i ber das P| DieserBefehl® f f dagRenster] ber das Pr
ramm mit Informationen zu Anti-Virus.

Wenn Sie als Benutzer von Anti-Virus registriert sind,
ent hal t dlaledds@mgammr Informationen
cber installierte dringend

Ausblenden Der Befehl sor gt -Mras{Synbal nicita
mehr in der Taskleiste angezeigt wird.

Um das Anti-Virus-Symbol anzuzeigen, gehen Sie im
Startm e n,gann auf Programme - Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition -
Taskleistena nwendung .
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In den Einstellungen der allgemeinen Anti-Virus-Par amet er késttenen Si
gen, ob das Anti-Virus-Symbol angezeigt werden soll, wenn Anti-Virus nach dem
Neustart des Servers automatisch gestartet wird (s. Pkt. 3.2 auf S. 43).

2.5. Fenster der Anti -Virus -Ko nsole

Das Fenster Anti-Virus-Konsole (s. Abbildung 3) besteht aus dem Konsolenfens-
ter und dem Ergebnisfenster. In der Konsolenstruktur stehen die Knoten der
Funktionalkomponenten des Anti-Virus und im Ergebnisfenster stehen Informa-
tionen ¢ber den in der Konsolenstruktur a

Aufgabenfenster

Taskleiste Konsolenstruktur
| Konsole von Kaspersky Anti-¥irus 6.0 : = Dlﬂ
K File Action Wiew ‘Window Help |_|_|— g il
e mPpB2

I-' Kaspersky Anti-Virus | Echtzeitschutz
+|- Echtzeitschutz
+f &1 wirensuche

Quarantane

Aufgabenname Aufgabenstatus Startzeit
[ Backup | 2 I

Administration des Echtzeitschutzes Fir
Dateien und der Skript-Untersuchung W Echtzeitschutz Fir Dateien| wird nicht ausgefithrt
@ vpdte o~ Skipt-Untatsuch Wi nichk ausgeFahrt
] Bericht zum System-Audit | S Alktuslisieren W Swipt-Untersuchung L7e] 3 S ST
7 ife
& schiiissed 4 | |
1 | |ﬂ % Echtzsitschutz A Standard 7

[ I [
Abbildung 3. Anti-Virus-Konsole

Die Anti-Virus-cKkons ol e ent h?& |l t daneben ,.wennlsie den A
sie aus dem Startme n gtarten (aus msc-Datei, die bei Installation des Anti-
Virus gespeichert wird). Wenn Sie das Anti-Virus-Snap-In in die vorhandene
MMC-Konsol e diabgeaf (@gtnt h2]lt die Konsole nic

2.6. Abgrenzung der Zugangsrechte
fer die Funkti omen de
Virus

In diesem Abschnitt stehen die folgenden Informationen:
1 Zugangsr ec ht-¥irud-Fynmktiomen (8. P& 2.6.1 auf S. 37)

T Gew?hrung v on Zugangsr eVirds-Funktionenf ¢ r d
(s. Pkt. 2.6.2 auf S. 39)
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26.1. Zugangsrechte fg¢gr die Fu
des Anti  -Virus

Standardm2Ci g haben di kokaB &dministrateren diedr Gr u
Benutzer der Gruppe KAVWSEE Administrators , wel che auf dem ge
Server erstellt wurde, den Zugriff auf alle Funktionen des Anti-Virus.

Die Benutzer, die auf die Anti-Virus-Funktionen Verwaltung der Benutzerrechte
zugreifen k°nnen, d ¢ r f eVirus-Bumkiionen arg andefe f auf
Benutzer vergeben, die am geschg¢t ztoen Sel
m>ne geh®°ren.

Wenn ein Benutzer in der Benutzerliste des Anti-Virus nicht eingetragen ist, kann
er die Anti-Virus-Konsole nicht sehen.

Sie k°nnen an Benutzer (an eine Grusppe de
rechte vergeben:

T fér all e Fun kvirus (Koneplettzuheffs) Ant i

T f¢é¢r all e Funkviirounse,n adueCse rAnvteir wa h-t ung ¢
te( nder)ung

1 Anzeige der funktionellen Komponente des Anti-Virus, allgemeine Pa-
rameter des Anti-Virus, Funktionen- und Aufgabenparameter, Statistik
und Benutzerrechte (Lesen).

AuCerdem k°nnen Sie erweiterte Einshtell un
men: Zugang zu einzelnen Funktionen des Anti-Virus gestatten oder unterbin-

den. Die Funktionen, deren Zugriff nSie v
den Tabelle 1.

Tabelle 1. Abgrenzung der ZugangsrecHiue f ¢r d

Funktion Beschreibung

Lesen der Statistik Anzeige der Anti-Virus-Aufgaben,d er St at i g
Funktionalkomponenten des Anti-Virus und der Statis-
tik f¢gr ausf sghrende Auf gq

Verwaltung des Aufga- Starten / Beenden / Anhalten / Wiederaufnahme von
benstatus Anti-Virus-Aufgaben

Aufgabenverwaltung Erstell en und L°sc h/eansuch® n
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Funktion

Beschreibung

Lesen von Parametern

1 Anzeige von allgemeinen Anti-Virus-Parametern
und Aufgabenparametern

T Anzeige von Parameter ni-f
gungen und Bericht zum System-Audit

1 Export von Anti-Virus-Parametern

nderung veon

tern

1 Anzeigen und Bearbeiten von Anti-Virus-
Parametern

1 Import und Export von Anti-Virus-Parametern
1 Anzeigen und Bearbeiten von Aufgabenparametern

T Anzeigen und Bearbeiten
richte, Benachrichtigungen und Bericht zum Sys-
tem-Audit

Verwalten von Quarant? -
ne und Backup

9 Verschieben von Objekt en i n di e

fL°schen von Objekten
Dateien aus dem Backup

Qu

a u g

1 Wiederherstellen von Objekten aus dem Backup
und aus der Quarant@ane

Lesen von Berichten

Anzeigen von allgemeinen und detaillierten Berichten
zur Auf gab eimaknaeh Beniahta mnd von
Ereignissen im Knoten Bericht zum System -Audit

Verwaltung von Berichten

L ° s c h en jektenmnd Oderen des Berichts zum
System-Audit

Ver wal tung d

Aktivierung und Deakti vi €

Lesen von Benutzerrech-
te

Anzeige der Benutzerliste des Anti-Virus

Verwaltung von Benut-
zerrechten

und dVitus-Behuizern

1T nderung deZugemastrzeaht e
Funktionen des Anti-Virus

T Hinzuf ¢gen
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262. Einstell en der Zugangsre
Funktionen des Anti -Virus

Um einen Benutzer (eine Gruppe) himzuzuf
gangsrechte eines Benutzers (einer Gruppe

1. ¥ffnen Sie in der Konsolenstrukg-ur da
klick auf das Anti-Virus-Snap-In und gehen Sie auf Benutzerrechte
andern

Es °ffnet si ch Bereclst gihgea (soAptildimsgt e r

Permissions for Kaspersky Anti-¥irus - d |

S ecurity I

Group or user names:

ﬁ Administrator:

ﬁ KAWMWSEE Administrators [Vi4-2003-5P1VOLAKAVWSEE
€3 SYSTEM
Add... | Bemaove |
Permiszions for Administrators Allawy Deny

Wallstandige Kontralle
Lesen
Bndem

Special Permissions

OEEE
oooo

For special permizsions or for advanced settings, Advanced |
click &dvanced. -
ak, I Cancel | Apply |

Abbildung 4. Dialogfenster Berecht igungen

2. Im Dialogfenster Berechtigungen f ¢ hr en Si e f ol gende Ak

1 Um einen Benutzer (eine Gruppe) in die Benutzerliste des Anti-
Virus einzuf gen, klicHemzafedganf d
w %hlen Sie die Benutzer oder dieGruppen aus, die Sie
wollen.

f Um an einen hinzugef¢igten Benhtzer
te f ¢r -Vodus-Eu Mlkntiionen zu ver gebeen, w @
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nut zer (di e Gr uppe) Gruppeh eader Beaut- | ber s
zernamenund unter deerechtbguaghni fgr <Be
zer (Gruppe)> set zen Sie das H2kchezw- im K
lassenf ¢r di e folgenden Zugangsrechte

o Vol l st2ndi g,eumKennzugrifodufl ale Funktionen
desAnti-Vi rus zu gew?2hren

0 Lesen, um den Zugriff auf die Funktionen Lesen der Stati stik,,
Lesen von Parametern , Lesen von Berichten und Lesen
von Benutzerrechten zugew? hr en

o] n d e, um den Zugriff auf alle Funktionen des Anti-Virus zu
gew?2 hren, aucCerndleerrn Fduenrk tBeommut zer r

Um in den Modus mit den erweiterten Einstellungen der Benutzer-

rechte zu wechseln, klicken Sie auf Erweitert , im Dialogfenster

Er weiterte Par amet enarkierery, Bie dén geher hei
w¢enscht enerBecdier di e g ewungkliskentStee Gr u
auf di e SchdkundbetzentSie im Dialogfenster Be-
rechtigungseintrag (s. Abbildung5) das H2kchentim Ko
chen Zulassen oder Verweigern neben der Bezeichnung der
Funktionen, deren Zugang Sie gestat
(Funktionsliste und Kurzbeschreibung stehen in der Tabelle 1). Kli-

cken Sie auf OKe Schaltfl 2che
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3.

Permission Entry for Kaspersky Anti—U" I

Object |

iy LChange... |

21x]

Apply onko: IThis object anly

Permissions:

Allave Deny

I

Wallstandige Kontolle
Aufgabenstatus venwalten
Aufgaben verwalten
Parameter dndern
Parameter lesen

D atenzpeicher vemwalten
Berichte venwalten
Berichte lesen

Statistik. wird gelesen
Schlijzsel vermalen
Rechte lesen

Rechte dndem

EEEERNEEEEEEE

Clear Al |

OO0O0O00O0000000

o]

Cancel |

Abbildung 5. Dialogfenster Berecht igungseintrag

Klicken Sie im Dialogfenster Berechtigungen auf di e SOK al

2.7. Anti -Virus -Dienste starten und

Standardm?2Ci g

anhalten

-Mivis-Didnst dugomatisen beim Hochfahren des

Betriebssystems gestartet. Dieser Dienst regelt die Arbeitsprozesse, die die Auf-
gaben Echtzeitschutz, Virensuche und Update bedienen.

Standardm?Ci g

schut z téienr SkriptaUntersuchung,

undl nt egr i t 2 tf s kmvendung énlwie auch andere Aufgaben gestar-

t et

)

die in

stehen haben.

dem Zeitplan

BetiePnogrdtnima tart zug

Wenn Sie den Anti-Virus-Dienst beenden, werden alle Aufgaben unterbrochen.
Nach dem Neustarten des Anti-Virus-Dienstes werden sie nicht automatisch neu

tfl

wer de nVirds-®ienst di€ Aufgaben Edhizait- Ant i
Untersuchung bei Systemstart

der

a
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gestartet. Es werden nur solche Aufgaben neu gestartet, die in dem Zeitplan die
St ar t h 2BeifProgramenstdrt zu stehen haben.

Anmerku ng

Si e Kk °nn e nVird-Bienst Aun dann starten und beenden, wenn Sie zur
Gruppe der | okalen Administratoren a

Um den Anti-Virus-Di en st Zzu beenden bzw. Zu 6etarte

l enstruktur daes Afi-¥irus-Snapting end geheth Sie auf einen
der folgenden Eintr2ge:

1 Beenden, um den Anti-Virus-Dienst zu beenden
i Starten, um den Anti-Virus-Dienst zu starten.

AuCerdem k°nne+#irusbieedenh AShap-ih Didnats in Micro-
soft Windows starten und beenden.




KAPITEL 3. ALLGEMEINE ANTI -
VIRUS -PARAMETER

In diesem Kapitel stehen die folgenden Informationen:
1 Allgemeine Anti-Virus-Parameter (s. Pkt. 3.1 auf S. 43)
1 Einstellen der allgemeinen Anti-Virus-Parameter (s. Pkt. 3.2 auf S. 43)

Die allgemeinen Anti-Virus-Parameter werden in Pkt. B.1 auf S. 375 n 2 h eer b
schrieben.

3.1 Allgemeine Anti  -Virus -Parameter

Die allgemeinen Anti-Virus-Parameter legen die generellen Bedi ngungen f ¢
Arbeit von Anti-Virusfest Dazu geh®°ren f ol g &mahederBhtinst el |
ven Prozesse, die von Anti-Virus verwendet werden; Wiederherstellung von Anti-
Virus-Aufgaben nach dem Absturz von Aufgaben; F ¢ h r eBerickts zoreAb-
laufverfolgung; Anlegen von Speicher-Dumps f ¢ r -VAus-Priozesse bei deren

Absturz; Anzeige des Anti-Virus-Symbol, wenn Anti-Virus nach dem Neustart des

Servers automatisch gestartet wird; usw.

3.2 Einstellen der allgemeinen Anti -
Virus -Parameter

I n diesem Abschnitt stehen | tifus-Pammamdter o n e n
eingestellt werden. Die allgemeinen Parameter werden in Pkt. B.1 auf S. 375
ndher beschrieben.

Um die Anti-Virusparameter einzustellen, machen Sie Folgendes:

1. ¥ffnen Sie in der Konsol enst #ink-t ur d
Snap-Ins und gehen Sie auf Eigenschaften .

2. Auf den folgenden Registerkartein 2nde
nen Anti-Virus-Par amet er j e nach | hren Wgnsche

1 Auf der Registerkarte Allgemein (s. Abbildung 6):
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o Tragen Sie die maximale Anzahl der Arbeitsprozesse ein, die
vom Anti-Vi r us gestartet Wid.Bd.gauf k° nn
S. 376)

o Stellen Sie die fixe Anzahl der
Echtzeitschutzes ein (s. Pkt. B.1.2 auf S. 377).

o Stellen Sie die Anzahl derzurAr bei
Virensuche im Hintergrund ein (s. Pkt. B.1.3 auf S. 378).

0 Geben Sie die Anzahl der Versuche zur Wiederherstellung von
Aufgaben nach einem Absturz von Aufgaben an
(s. Pkt. B.1.4 auf S. 379) ein.

-, Kaspersky Anti-¥irus Properties 2=l

Allgemein |Erweitert I Crash-Diagnose I

r—Parameter Fir Skalierbarkeit

o Parameter Fiir Skalierbarkeit automatisch ermittelni

" anzahl der aktiven Prozesse manuell Festlegen

Maximale Anzahl akkiver Prozesse: I z =l
2

Anzahl der Prozesse Fir den Echtzeitschutz: I j:

anzahl der Prozesse fir Hinkergrundaufgaben zum Iﬁ
Scan auf Befehl:

Ll Rebef e

—Zuverlassigkeitsparameter

¥ ‘Wiedetherstellen von Aufgaben ausfihren

‘iederherstellen won aufgaben des Scan auf = =

Befehl ausfiihren maximal: =y Mal

L

@ tife

[o]'8 I ancel Apply

Abbildung 6. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte
Allgemein

1  Auf der Registerkarte Erweitert (s. Abbildung 7):

0 Legen Sie fest, ob das Anti-Virus-Symbol im Infobereich der
Taskleiste des Servers jedes Mal angezeigt werden soll, wenn
Anti-Virus nach dem Neustart des Servers automatisch gestar-
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t et wi rd ( Det adVilus-Symbbl esr Pkt.Ra sauf An t i
S. 34).

0 Geben Sie an, wie viel Tage Summe- und Detailberichte ¢ b e r
die Aufgabenausf ¢¢hrung gespeicher
Knoten Speichern von B erichte n der Anti-Virus-Konsole dar-
gestellt werden (s. Pkt. B.1.5 auf S. 380).

0 Geben Sie an, wie lange soll die Information in den Knoten
Speichern des Berichts zum System -Audit vorgehalten
werden (s. Pkt. B.1.6 auf S. 380).

0 Geben Sie die Aktionen des Anti-Virus beim Betrieb mit einer
unterbrechungsfreien Stromversorgung an
(s. Pkt. B.1.7 auf S. 381).

0 Setzen Sie einen Grenzwert d¢,r di
ren Ablauf die Ereignisse Datenbanken veraltet, Datenbanken
stark veraltet und Vo | | st 2 n clclgueg désnConeputers
lagl ange einreten weérden (s. Pkt. B.1.8 auf S. 382).
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, Kaspersky Anti-¥irus Properties e |
fligemein  Erweitert | Crash-Diagnose I
r Inkeraktion mit dem Benutzer
[v¥ Programmsymbal in der Tasklsiste anzeigeni
—Speichern von Berichten
| EBerichte und Ereignisse speichern fiir mazximal 30 _l Tage
—Speichern des System-Audit-Journal
[ Ersignisse speichern nicht mehr als &0 _I Tage
—Verwendung einer Quelle Fir unterbrechungsfreie Stromversorgung
W Untersuchungsaufgaben nach Zeitplan nicht starten
¥ Auszufiibrende Untersuchungsaufgaben beenden
—Schwellerwerte fir Ersigniserstellung
Ergignis "Datenbanken veralket"s I?f _Ij Tage
Ereignis "Datenbanken stark veralket": I 14 _Ij Tage
Ereigriis "y‘ollfténdige Untersuchung des Computer lag a0 _l Tage
lange zurdck":
&) Hife
Ok I Cancel | Aol |

Abbildung 7. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte

Erweitert

1  Auf der Registerkarte Crash-Diagnos e (s. Abbildung 8):

(o]

Aktivieren oder deaktivieren Sie das Protokoll der Ablaufverfol-
gung. Bei Bedarf stellen Sie die Protokollparameter ein

(s. Pkt. B.1.9 auf S. 382).

Aktivieren oder deaktivieren Sie die Dump-Dat ei en -f ¢r

Virus-Prozesse (s. Pkt. B.1.10 auf S. 388).
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Kaspersky Anti-¥irus Properties

Alligemein I Erweitert Crash-Diagnose

—Debug-Parameter

[~ Debug-Infos in Datei prakokallieren;

Ordner fir Debug-Dateien: I

Durchisuchen. . . |

Genauigkeitsstufe: IInformati\-’e Ereignisse

Maximale Grife der 5 5
Debug-Dateien: —i M

Komponenten zum Debuggen:

I

I*

[ Bei Crash Dump-Dateien erstellen

Crdner FOr Dump-Dateien:

Burchsuchem. . |

[

Cancel

Epply

Abbildung 8. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte Crash -

Diagnos e

3. Nach dem Sie di e Werte
Parameter ge@ndert

der

h

gew¢ ndicusrt en

aben, kdKi c k en



KAPITEL 4. IMPORT UND
EXPORT VON ANTI -VIRUS -
PARAMETERN

In diesem Kapitel stehen die folgenden Informationen:
1 Import und Export der Parameter (s. Pkt. 4.1 auf S. 48)
1  Export der Parameter (s. Pkt. 4.2 auf S. 49)
1 Import der Parameter (s. Pkt. 4.3 auf S. 50)

4.1. Im - und Export der Parametern

Wenn Sie einheitliche Parameterwerte des Anti-Vi r us f ¢r mehr er e
Server set zlkehn meins sindirustRammeemadfieinem Server
einstellen, sie in eine Konfigurationsdatei mit dem XML-Format exportieren und

dann aus dieser Datei auf den anderen Server in den Anti-Virus importieren.

Sie k°®nnen in einer Kto \firdisiP@rametar todeoParandea t e i a
ter der ausgew?hlten Funktional komponent e

Wenn Sie alle Anti-Virus-Parameter exportieren, speichert Anti-Virus in der Datei
die allgemeinen Anti-Virus-Parameter und die Parameter der folgenden Funktio-
nalkomponenten:

1 Echtzeitschutzf ¢r Dat ei en
Skript-Untersuchung

Zugriff von Computern sperren

Virensuche

Update der Anti-Virus-Datenbanken und -Module
Quar ant 2ne

Backup

Berichte

Benachrichtigungen

= =4 4 4 -4 4 -4 A -2

Vertrauensw¢grdige Zone
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und er speichert die Berechtigungen der Benutzerkonten.

Anti-Vi rus exportiert die Parameter von Grup
Zugriff von Computern nicht.

Alle von Anti-Virusver wendet en Kennw°rter, wi e beis
nut zer k on tStart vof Aufgabeheoder f ¢die Verbindung mit einem Pro-

xyserver, werdenv or dem Export in verschl ¢sssel ter
dat ei gespeichert. Di e Ke wVimuw fur dufeden glei® nnen
chen Computer importiert werden, wenn Anti-Virus nicht neu installiert oder ak-

tualisiert wurde. Die K e n n w °kr°tnenre nAntis\brus nicht auf einen anderen

Computer importiert werden. Nach dem Import von Parametern auf einen ande-
renComput er m¢ssen alle Kennw®rter manuell e

Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des Prog-

ramms Kaspersky Admini str at iViousnicktidieaug ¢ |1 t i g

der Richtlinie ¢bernommenen Werte, hsonder
men galten.

Anmerkung

Zu i mportierende Auf gabenpar aunsegteefre Hw
gaben ¢bernommen. Sie gelten nach ep-

fohlen, die Aufgaben der Funktionalkomponenten vor dem Parameter-Import zu

beenden.

4.2. Export der Parameter

Um die Parameter in eine Konfigurationsdatei zu exportieren, machen Sie Fol-
gendes:

1. Wenn Sie die Parameter auf der Anti-VirussKk ons ol e ge2ndert

klicken Sie vor dem Export d eSpei-Par am

chern, um die neuen Werte zu speichern.
2. F¢hren Si tolgemdemAktioner durch:

1 Um alle Parameter des Anti-Vi rus zu exportieren,

Konsol enstruktur das Kontextmeng¢g mit
Namen des Anti-Virus-Snap-Ins und gehen Sie auf Parameter ex-
portieren .
1 Um die Parameter einer einzelnen Funktionalkomponente zu ex-
port i erfefnrner Sie in der Konsol enstruk

Knotens dieser Funktionalkomponente und gehen Sie auf Param e-
ter exportieren .
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4.3.

Darauf ©°ffnet sich das Begr ¢¢Cunagsf ens

rameter-Export.

Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben

Sie einen Namen f¢r die Konfigueation

ter speichern wollen, weiterhin noch den Pfad.

Wenn Sie den Pfad angeben, k°nnen
Systems verwenden. D a g e g erdaefiniertem Wre n
gebungsvariablen nicht verwenden.

Hinweis
Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des
Progr amms Kasper sky Admini st r at-Virasn

nicht dieaus d e r Richtlinie ¢ber nomr\enee
die vor dem | bernehmen galten.

Klicken Sie im Fenster Die Anwendungsparameter sind exportiert
worden auf OK, um den Assistenten zum Parameter-Export zu schlie-

Ce.n

Import der Parameter

Um die Parameter aus einer Konfigurationsdatei zu importieren, machen Sie
Folgendes:

1

Si
Si

F¢é¢hren Sie eine der Aktionen durch:

1 Um alle Parameter des Anti-Vi rus zu i mportieren,

Konsol enstruktur das Kont ext avaus-¢
Snap-Ins und gehen Sie auf Parameter importieren .

1 Um die Parameter einer einzelnen Funktionalkomponente zu im-

mi

port i er en, °ffnen Sie in der Konsol

Knotens dieser Funktionalkomponente und gehen Sie auf Parame-
ter importieren .

e
e

t

er

Darauf ©°ffnet sich das Begr ¢Cunagsfens

rameter-Import.

Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben
Sie die Konfigurationsdatei an, aus der Sie die Parameter importieren
wollen.
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Hinweis

Nachdem Sie allgemeine Par amet erVifrgurs Aondteir f
Anti-Virus-Komponenten auf dem Server i mporti
nicht zu den vorherigenWert en di eser Par ameter

3. Klicken Sie im Fenster Die Anwendungsparameter sind importiert
worden auf OK, um den Assistenten zum Parameter-Import zu schlie-

Cen.

4. Klicken Sie in der Symbolleiste der Anti-Virus-Konsole auf die Schaltfl2 -

P I+ . . . .
che Aktualisieren , um die importierten Parameter anzuzeigen.

Hinweis

Anti-Vi rus i mportiert keine KennwOr

den Start von Auf gaben eiges Proxysgrver)

aus einer Datei, die auf einem anderen Computer angelegt wurde oder

auf dem gleichen Computer gespeichert wurde, nachdem Anti-Virus auf

diesem neu installiert oder aktualisiert wurde. Di e Kennw?© r t
nach dem Abschluss des Imports manuell eingegeben werden.




KAPITELS5. AUFGABEN -
VERWALTUNG

In diesem Kapitel stehen die folgenden Informationen:

1 Kategorien der Anti-Virus-Aufgaben entsprechend dem Erstellungs- und
Aus f ¢ hr usRks Dlrauf S. 52)

1 Anlegen einer Aufgabe (s. Pkt. 5.2 auf S. 54)

1 Speichern einer  Aufgabe nach nder n der F
(s. Pkt. 5.3 auf S. 57)

1 Umbenennen einer Aufgabe (s. Pkt. 5.4 auf S. 58)
1 L ° sem biner Aufgabe (s. Pkt. 5.5 auf S. 58)

1 Starten / Anhalten / Fortsetzen / Beenden einer Aufgaben von Hand
(s. Pkt. 5.6 auf S. 58)

1  Arbeiten mit einem Aufgabenzeitplan (s. Pkt. 5.7 auf S. 59)
1 Aufgabenstatistik anzeigen (s. Pkt. 5.8 auf S. 64)

T Zuwei sen ei nes ander en Benut zer kon
(s. Pkt. 5.9 auf S. 65)

5.1. Kategorien der Anti -Virus -
Aufgaben

Die Funktionen Echtzeitschutz, Virensuche, Update und Li zenzschllg ssel v
tung des Anti-Virus werden durch Aufgabener | edi gt . Si e k&nnen
nuell oder nach Zeitplan starten und beenden.

Aufgaben werden nach Erstellungs-u nd Au s f ¢ h lokale dugabert und n
Gruppenaufgaben unterteilt. Es gibt zwei Kategorien von lokalen Aufgaben: Sys-
temaufgaben und Benutzeraufgaben.

Aufgaben werden in lokale Aufgaben und Gruppenaufgaben unterteilt.
Lokale Aufgaben

Lokale Aufgaben werden nuraufdemge s ch ¢t zt en Server ausg
sie angelegt wurden.
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1 Lokale Systemaufgaben werden automatisch beim Installieren des

Anti-Vi rus angel egt . Sie k°nnen die
andern, ausgenomme nUnseisacdungivonuataur- g a
t @ rObjekten, Untersuchung der Programm -l nt e gund tRéllt
back der Programm -Datenbanken . Sie k°nnen di e

ni cht umbenenneBi edk PSysterdasfgabea ond be-
nutzerdefinierte Aufgaben gleichzeitig starten.

1 Lokale benutzerdefinierte Aufgaben . In der Anti-Virus-Konsole in der
MMC k°nnen Si e rmneWieensdchef hg anbzeunf ¢ gen .
Administrationskonsole des Programms Kaspersky Administration Kit
k°nnen Si e n euede\Virensughe, tb g m Update der Da-
tenbanken, f ¢ r Rolkack von Datenbank-Updatesundf ¢r da-e
te-Verteilung anlegen. Diese Aufgaben nennen sich benutzerdefiniert.
Sie k°nnen die benutzerdefiniereen

Par
ben

Sy s

I r

Upd

Au

ren und E8s&Remen gl eichzeitig mehre

Aufgaben gestartet werden.
Gruppenaufgaben

Gruppenaufgaben und globale Aufgaben, die in der Administrationskonsole
von Kaspersky Administration Kit angelegt worden sind, werden in der MMC
in der Anti-Virus-Konsole dargestellt. Sie werden alle in der Anti-Virus-

Konsol e als Gruppenaufgaben bezeichnet.

verwalten und sie aus dem Programm Kaspersky Administration Kit einstel-
len. In der Anti-Virus-Konsole in der MMC k°nnen nur Si e
Gruppenaufgaben anzeigen lassen.

In der Anti-Virus-Konsole werden die Daten zu den Aufgaben angezeigt
(s. Beispiel in Abbildung 9).

den
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| Konsole von Kaspersky Anti-¥irus 6.0
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Aufgabe speichern
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Abbildung 9. Aufgaben des Echtzeitschutzes im Fenster der Anti-Virus-Konsole

Die Befehle f¢gr die

Die Vorg2nge f ¢r
(s. Pkt. 13.3 auf S. 218) festgehalten.

di e

5.2. Anlegen einer Aufgabe

Sie k°nnen

anderen Funktionalkomponenten des Anti-Virus ist das Erstellen von benutzer-

definierten Aufgaben nicht vorgesehen.

Um eine neue Aufgabe zur Virensuche zu erstellen, machen Sie Folgendes:

1. I n der Konsol
rensuche und gehen SieaufAuf gabe

enstruktur

hi (s.Z2Abbidang 80p

Auf gabenverwal tung
sich mit einem Klick der rechten Maustaste auf den Aufgab e n n a me n

benut zer def i Wiiersucheeanlégent |Ig @b e n

we
°ffnet

A u f BedcbteumvSystem-Addit ung W

i m

°ffnen Vi e da
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| Konsole von Kaspersky Anl N =] 3]
DL Fl=  Action  View Window Help |_ a] =]
=l 2
(WX Kaspersky Anti-vias [ wirensuche
% Echtzeitschutz
=
‘aorlagen des Scan auf Befehl verwalten @UEL”E“’E I Kategarie I A“fﬂml
Parameter xporEren. .. L hinsufisgen Unkersuchung bei Syste... System Fehlerhaft abg...
abe hinzufiigen
e &l integricatskontrolle for ... System Fehlerhaft abg...
laen ] volstandigs Unkersuch..,  System wird nichk ausg...
iew L. 0 Untersuchung von Qua... System abgeschlossen
New Window From Here
Refresh
Export List... plisieren
5 sehii_ Hele
| | l
4 2% virensuche 4 Standard /7
Abbildung 10. Bei spi el f¢r Aufgabenerstellu

Es ©°f

fnet

s i ¢ h Adfgalse eBiellerd @.d\bbiadong 118 r
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Abbildung 11. Dialogfenster Aufgabe erstellen

Tragen Sie die folgenden I nformati

1 Name i Name der Aufgabe, nicht mehr als 100 Zeichen

1 Beschreibung i Beliebige Zusatzinformationen zur Aufgabe, nicht
mehr als 2000 Zeichen. Im Dialogfenster Eigenschaften der Au f-
gabe werden diese Angaben dann angezeigt.

Wenn die Aufgabe im Prozess mit ni
mus s, set zen Si e Authabs im HHintergrimeé rmodusn

ausf ¢ HDewils zu den Priorit? t e n
Sie in Pkt. 9.3 auf S. 143).

v &/imus-Aufgabén finden

one

edr



