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KAPITEL 1.  VORWORT  

Dieses Handbuch beschreibt den Umgang mit dem Programm Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition  (im Weiteren als "Anti-
Virus" bezeichnet). 

Abschnitt 1.1 auf S. 13 enthªlt allgemeine Informationen ¿ber Anti-Virus sowie 
eine Beschreibung seiner Funktionen und der erkennbaren Bedrohungen. 

In Teil 1 des Handbuchs, Konfiguration und Verwaltung ¿ber die MMC-Konsole 
steht, wie Anti-Virus ¿ber die Konsole, die auf einem gesch¿tzten Server oder 
einer Remote-Workstation installiert ist, verwaltet wird. 

Wie Anti-Virus aus der Befehlszeile eines gesch¿tzten Servers verwaltet wird, 
erfahren Sie in Teil 2, Verwaltung von Anti-Virus aus der Befehlszeile.  

Teil 3, Konfiguration und Verwaltung ¿ber Kaspersky Administration Kit, be-
schreibt, wie der Schutz von Servern, auf denen Anti-Virus installiert ist, mit Hilfe 
von Kaspersky Administration Kit zentral verwaltet wird. 

In Teil 4, Anti-Virus-Counter werden die Counter von Anti-Virus f¿r die Anwen-
dung Systemmonitor  sowie SNMP-Counter und -Schwachstellen beschrieben.  

Sollten Sie in diesem Dokument keine Antwort auf Ihre Frage ¿ber Anti-Virus 
gefunden haben, dann kºnnen Sie weitere Informationsquellen verwenden (s. 
Pkt. 1.2 auf S. 20). 

1.1.  Allgemeine  Informationen zu 

Anti -Virus  

Anti-Virus sch¿tzt Server auf der Plattform Microsoft Windows vor Bedrohungen, 
die bei der ¦bertragung von Dateien eindringen kºnnen. Er dient dem Einsatz  in 
lokalen Netzwerken mittlerer und groÇer Unternehmen. Die Benutzer von Anti-
Virus sind Netzwerkadministratoren und Mitarbeiter, die f¿r die Antiviren-
Sicherheit zustªndig sind. 

Sie kºnnen Anti-Virus auf Servern installieren, die unterschiedliche Funktionen 
erf¿llen: Terminalserver und Printserver, Anwendungsserver und Domªnen-
Controller, sowie Dateiserver, die dem hºchsten Infektionsrisiko unterliegen, weil 
Dateien mit Benutzer-Workstations ausgetauscht werden. 

Es bestehen mehrere Mºglichkeiten, um den Schutz des Servers, auf dem Anti-
Virus installiert ist, zu verwalten: ¿ber die Anti-Virus-Konsole in der MMC, ¿ber 
die Befehlszeile sowie unter Verwendung der Anwendung Kaspersky Administra-
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tion Kit, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient, 
auf denen Anti-Virus installiert ist. Sie kºnnen die Produktivitªts-Counter von 
Anti-Virus f¿r die Anwendung Systemmonitor  sowie SNMP-Counter und -
Schwachstellen anzeigen. 

Dieser Abschnitt enthªlt Informationen: 

¶ ¿ber die Anti-Virus-Funktionen Echtzeitschutz und Virensuche 
(s. Pkt. 1.1.1 auf S. 14) 

¶ ¿ber die Bedrohungen, die von Anti-Virus erkannt und neutralisiert wer-
den (s. Pkt. 1.1.2 auf S. 15). 

¶ dar¿ber, wie Anti-Virus infizierte, verdªchtige und potentiell gefªhrliche 
Objekte aufsp¿rt (s. Pkt. 1.1.3 auf S. 19). 

1.1.1.  Echtzeitschutz und Virensuche  

Zum Schutz von Servern kºnnen Sie zwei Funktionen des Anti-Virus verwenden: 
Echtzeitschutz und Virensuche. Sie kºnnen diese Funktionen manuell und nach 
Zeitplan aktivieren und deaktivieren. 

Der Echtzeitschutz  wird automatisch beim Start von Anti-Virus gestartet und 
arbeitet ununterbrochen. 

Anti-Virus untersucht die folgenden Objekte des gesch¿tzten Servers, wenn dar-
auf zugegriffen wird: 

¶ Dateien 

¶ alternative Datenstrºme der Dateisysteme (NTFS-Streams) 

¶ Hauptbooteintrag und Bootsektoren der lokalen Festplatten und Wech-
seldatentrªger 

Wenn ein Programm eine Datei auf den Server schreibt oder sie ausliest, fªngt 
Anti-Virus diese Datei ab, untersucht sie auf Bedrohungen und wenn er eine 
Bedrohung erkennt, f¿hrt er die von Ihnen vorgegebenen Aktionen aus: Er ver-
sucht, die Datei zu desinfizieren, oder lºscht sie. Anti-Virus gibt die Datei nur an 
das Programm zur¿ck, wenn sie virenfrei ist oder erfolgreich desinfiziert wurde.  

Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Be-
drohungstypen wie beispielsweise trojanische Programme, Adware und Spywa-
re. Details zu den Bedrohungen, die Anti-Virus aufsp¿rt und unschªdlich macht, 
finden Sie in Pkt. 1.1.2 auf S. 15. 

AuÇerdem ¿berwacht Anti-Virus auf einem gesch¿tzen Server stªndig alle Ver-
suche zum Ausf¿hren von Skripts der Typen VBScript und JScript, die mit Micro-
soft Windows Script Technologies (oder Active Scripting) erstellt wurden. Er un-
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tersucht den Programmcode der Skripts und verbietet automatisch die Ausf¿h-
rung gefªhrlicher Skripts.  

Der Echtzeitschutz des Servers vor Viren soll bei minimaler Verzºgerung des 
Dateiaustauschs f¿r maximale Sicherheit des Servers sorgen. 

Die Virensuche  ist eine einmalige vollstªndige oder benutzerdefinierte Untersu-
chung von Serverobjekten auf Bedrohungen. 

Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie Autostart-
Objekte, die sich nur schwer wiederherstellen lassen, wenn sie beschªdigt wur-
den.  

In der Grundeinstellung f¿hrt Anti-Virus die Aufgabe zur vollstªndigen Untersu-
chung des Computers einmal pro Woche aus. Es wird empfohlen, die Virensu-
che manuell zu starten, wenn der Echtzeitschutz f¿r Dateien deaktiviert wurde. 

1.1.2.  Bed rohung en, die Anti -Virus erkennt  

Anti-Virus kann in Objekten des Dateisystems hunderttausende verschiedener 
Schadprogramme erkennen. Einige schªdliche Programme stellen eine groÇe 
Gefahr f¿r den Benutzer dar, andere sind nur unter bestimmten Bedingungen 
riskant. Wenn Anti-Virus einen Schªdling findet, wird dieser entsprechend seiner 
Gefahrenstufe (hoch, mittel und niedrig) einer bestimmten Kategorie zugeordnet. 

Anti-Virus unterscheidet folgende Kategorien von Schadprogrammen: 

¶ Viren und W¿rmer (Virware) 

¶ trojanische Programme (Trojware) 

¶ sonstige Schadprogramme (Malware) 

¶ Programme mit pornografischem Inhalt (Pornware) 

¶ Werbeprogramme (Adware) 

¶ potentiell gefªhrliche Programme (Riskware) 

Hinweis  

Die Gefahrenstufe der Bedrohungen in gefundenen verdªchtigen Objekten wird 
im Knoten Quarantªne (Kapitel 11 auf S. 170) genannt; die Gefahrenstufe von 
Bedrohungen in infizierten Objekten im Knoten Backup  (Kapitel 12 auf S. 189). 

Eine kurze Beschreibung der Bedrohungen folgt unten. Ausf¿hrliche Informatio-
nen zu schªdlichen Programmen und eine Malware-Klassifikation finden Sie in 
der Viren-Enzyklopªdie von Kaspersky Lab 
(http://www.viruslist.com/de/viruses/encyclopedia). 

http://www.viruslist.com/de/viruses/encyclopedia
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Viren und W¿rmer (Virware)  

Gefahrenstufe : hoch 

Diese Klasse umfasst klassische Viren und Netzwerkw¿rmer. 

Ein klassischer  Virus (Klasse Virus) infiziert Daten oder Dateien anderer Prog-
ramme. Er f¿gt ihnen seinen Code hinzu, um beim ¥ffnen die Kontrolle zu ¿ber-
nehmen. Ist ein klassischer Virus in ein System eingedrungen, dann wird er 
durch ein bestimmtes Ereignis aktiviert und f¿hrt seine schªdlichen Aktionen aus. 

Klassische Viren werden nach ihrem Milieu und der Infektionsmethode unter-
schieden. 

Unter Milieu versteht man Bereiche eines Computers, Betriebssysteme oder 
Programme, in die sich der Virencode eindringen kann. Nach dem Milieu werden 
Dateiviren, Bootviren, Makroviren und Skriptviren unterschieden. 

Unter Infektionsmethode versteht man verschiedene Methoden des Eindringens 
von Virencode in infizierbare Objekte. Im Hinblick auf die Infektionsmethoden 
existiert eine Vielzahl unterschiedlicher Virentypen. ¦berschreibende Viren 
(Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten Datei 
und zerstºren ihren Inhalt. Die infizierte Datei verliert ihre Funktionsfªhigkeit und 
kann nicht repariert werden. Parasitªre Viren (Parasitic) verªndern den Code von 
Dateien, wobei die Datei voll oder teilweise funktionsfªhig bleibt. Companion-
Viren (Companion) ªndern Dateien nicht, sondern legen Zwillingsdateien an. 
Beim Start der infizierten Datei ¿bernimmt der Zwilling, also der Virus die Kont-
rolle. Weitere Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ), 
Compiler-Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a. 

Der Code von Netzwerkw¿rmern (Klasse W¿rmer) wird wie der Code klassi-
scher Viren nach dem Eindringen in einen Computer aktiviert und f¿hrt schªdli-
che Aktionen aus. Ihre Bezeichnung geht darauf zur¿ck, dass sie wie W¿rmer 
von Computer zu Computer "kriechen" kºnnen und ihre Kopien ¿ber verschiede-
ne Datenkanªle verbreiten. 

Das grundlegende Merkmal, nach dem Netzwerkw¿rmer voneinander unter-
schieden werden ist die Art der Weiterverbreitung. Sie werden unterteilt in Mail-
w¿rmer, die Internet-Messenger verwenden, IRC-W¿rmer, W¿rmer in Datei-
tausch-Netzwerken sowie sonstige Netzwerkw¿rmer. Zu letzteren zªhlen W¿r-
mer, die ihre Kopien in Netzwerkressourcen verbreiten, ¿ber Schwachstellen von 
Betriebssystemen und Programmen in einen Rechner eindringen, in ºffentliche 
Netzwerkressourcen einbrechen und als Parasiten anderer Bedrohungen auftre-
ten. 

Netzwerkw¿rmer verf¿gen hªufig ¿ber eine sehr hohe Ausbreitungsgeschwin-
digkeit.  
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Netzwerkw¿rmer schªdigen nicht nur den infizierten Computer, sie diskreditieren 
auch dessen Besitzer, verursachen durch zusªtzlichen Netzwerkverkehr  finan-
ziellen Schaden und belasten Internet-Kanªle. 

Trojanische Programme (Trojware ) 

Gefahr enstufe : hoch 

Trojanische Programme (Klassen Trojan, Backdoor, Rootkit u.a.) lºsen auf 
Computern Aktionen aus, die vom Benutzer nicht sanktioniert wurden. Sie steh-
len Kennwºrter, greifen auf Internet-Ressourcen zu, laden und installieren ande-
re Programme, usw. 

Im Gegensatz zu klassischen Viren verbreiten sich trojanische Programme nicht 
selbstªndig, um in Dateien einzudringen und diese zu infizieren. Sie werden auf 
Befehl ihres "Besitzers" ¿bertragen. Dabei kann der von einem Trojaner verur-
sachte Schaden den eines traditionellen Virenangriffs erheblich ¿bersteigen. 

Als gefªhrlichste trojanische Programme gelten ferngesteuerte Trojaner (Back-
door). Wenn solche Programme gestartet werden, installieren sie sich im Sys-
tem, ohne dass der Benutzer es bemerkt, und ¿bernehmen die heimliche Kont-
rolle: Sie zerstºren Daten auf den Laufwerken, bringen das System zum Absturz 
und ¿bertragen Informationen an ihren Urheber. 

Eine besondere Rolle unter den trojanischen Programmen spielen Rootkits. Wie 
andere Trojaner dringen Sie unbemerkt in ein System ein. Sie f¿hren keine 
schªdlichen Aktionen aus, tarnen aber andere Malware und deren Aktivitªt, da-
mit sich diese mºglichst lang im infizierten System verbergen kºnnen. Rootkits 
kºnnen Dateien, Prozesse im Arbeitsspeicher des infizierten Computers oder 
Registrierungsschl¿ssel, die Schadprogramme starten, maskieren. AuÇerdem 
kºnnen Rootkits den Zugriff eines Angreifers auf das System verheimlichen. 

Sonstige  schªdliche Programme (Malware) 

Gefahren stufe : mittel 

Die sonstigen Schadprogramme stellen keine Bedrohung f¿r den Computer dar, 
auf dem sie ausgef¿hrt werden. Sie kºnnen jedoch zur Organisation von Ha-
ckerangriffen auf Remote-Server, zum Einbruch in andere Computer sowie zum 
Erzeugen anderer Viren oder Trojaner benutzt werden. 

Es existiert eine Vielzahl von sonstigen schªdlichen Programmen. Netzwerkang-
riffe (Klasse DoS (Denial of Service)) senden eine groÇe Anzahl von Anfragen an 
Remote-Server, um auf diesen Fehlfunktionen hervorzurufen. Bºse Scherze 
(Typen BadJoke, Hoax) sollen den Benutzer durch virenªhnliche Meldungen 
erschrecken, die angeben, das eine in Wirklichkeit virenfreie Datei infiziert ist 
oder dass die Festplatte formatiert wird, obwohl dies nicht der Fall ist. Chiffreure 
(Klassen FileCryptor, PolyCryptor) verschl¿sseln andere Schadprogramme, um 
sie vor Antiviren-Programmen zu verstecken. Konstrukteure (Klasse Constructor) 
erlauben es, Quelltext von Viren, Objektmodule oder infizierte Dateien zu gene-
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rieren. Spam-Werkzeuge (Klasse SpamTool) sammeln auf einem infizierten 
Computer E-Mail-Adressen oder missbrauchen ihn als "Spam-Maschine". 

Programme mit pornografischem Inhalt (Pornware ) 

Gefahrenstufe : mittel 

Programme mit pornografischem Inhalt zªhlen zur Klasse der bedingt gefªhrli-
chen Programme (not-a-virus). Sie verf¿gen ¿ber Funktionen, die dem Benutzer 
nur unter bestimmten Bedingungen Schaden zuf¿gen kºnnen. 

Pornware-Programme zeigen Benutzern Informationen mit pornografischem In-
halt. Abhªngig vom Verhalten der Programme werden drei Typen unterschieden: 
Einwahlprogramme (Porn-Dialer), Programme zum Download von Dateien aus 
dem Internet (Porn-Downloader) und Werkzeuge (Porn-Tools). Porn-Dialer stel-
len ¿ber das Modem Verbindungen mit kostenpflichtigen pornografischen Inter-
net-Ressourcen her. Porn-Downloader laden pornografische Materialien aus 
dem Internet auf den Computer herunter. Zu den Porn-Tools zªhlen Programme, 
die der Suche und Anzeige von pornografischen Materialien dienen (beispiels-
weise spezielle Symbolleisten f¿r Browser und spezielle Video-Player). 

Werbeprogramme (Adware)  

Gefahrenstufe : mittel 

Adware gilt als bedingt gefªhrlich (Klasse not-a-virus). Solche Programme wer-
den ohne Wissen des Benutzers in andere Software integriert und haben die 
Prªsentation von Werbung auf der Programmoberflªche zum Ziel. Oft blendet 
Adware nicht nur Werbung ein, sondern sammelt auch persºnliche Benutzerda-
ten und leitet sie an den Urheber weiter, verªndert Browser-Einstellungen (Start- 
und Suchseiten, Sicherheitsstufe usw.) und erzeugt f¿r den Benutzer unkontrol-
lierbaren Datenverkehr. Durch die Aktionen von Adware kann die Sicherheits-
richtlinie verletzt werden und es kºnnen direkte finanzielle Verluste entstehen. 

Potentiell gefªhrliche Programme (Riskware) 

Gefahrenstufe : niedrig 

Potentiell gefªhrliche Programme zªhlen zur Klasse der bedingt gefªhrlichen 
Programme (not-a-virus). Solche Programme kºnnen legal verkauft werden und 
dienen beispielsweise als gebrªuchliche Werkzeuge f¿r Systemadministratoren. 

Als potentiell gefªhrlich gelten z.B. bestimmte Programme wie RemoteAdmin, 
die der Fernverwaltung dienen. Der Benutzer installiert und startet diese Prog-
ramme selbst auf seinem Computer. Das unterscheidet sie von ferngesteuerten 
Backdoor-Trojanern, die sich selbst im System installieren und agieren, ohne 
vom Benutzer bemerkt zu werden. 

Als Riskware zªhlen auch einige Programme zum automatischen Umschalten 
der Tastaturbelegung, IRC-Clients, FTP-Server und Dienstprogramme zum Be-
enden von Prozessen oder zum Verstecken der Arbeit von Prozessen. 
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1.1.3.  Infizierte, verdªchtige und potentiell 

gefªhrliche Objekte 

Der Server, auf dem Anti-Virus installiert ist, enthªlt eine Auswahl von Datenban-
ken. Die Datenbanken sind Dateien mit Eintrªgen, mit denen in untersuchten 
Objekten schªdlicher Code von hunderttausenden bekannter Bedrohungen er-
kannt werden kann. Die Eintrªge enthalten Informationen ¿ber Kontrollbereiche 
des Codes von Bedrohungen und Algorithmen f¿r die Desinfektion von Objekten, 
in denen diese Bedrohungen vorkommen.  

Wenn Anti-Virus in einem Untersuchungsobjekt Codebereiche findet, die komp-
lett mit den Kontrollbereichen des Codes einer bestimmten Bedrohung in den 
Datenbankeintrªgen ¿bereinstimmen, weist er diesem Objekt den Status infiziert 
zu. Bei teilweiser ¦bereinstimmung erhªlt das Objekt (abhªngig von bestimmten 
Bedingungen) den Status verdªchtig. 

AuÇerdem erkennt Anti-Virus potentiell gefªhrliche Objekte. Dazu wird die heu-
ristische Analyse (Code Analyzer) verwendet. Der Code eines solchen Objekts 
zeigt in der Regel keine partielle oder komplette ¦bereinstimmung mit dem Code 
einer bekannten Bedrohung, enthªlt aber Befehlsfolgen, die f¿r schªdliche Ob-
jekte als typisch gelten. Dazu zªhlen z.B. das ¥ffnen einer Datei, das Schreiben 
in eine Datei oder das Abfangen von Interrupt-Vektoren. Die heuristische Analy-
se ergibt beispielsweise, dass eine Datei aussieht, als sei sie von einem unbe-
kannten Bootvirus infiziert. 

Wenn Anti-Virus einem Untersuchungsobjekt den Status infiziert oder verdªchtig 
zuweist, meldet er den Namen der darin gefundenen Bedrohung. Wenn Anti-
Virus einem Objekt den Status potentiell gefªhrlich zuweist, gibt er den Namen 
der Bedrohung nicht zur¿ck. 

Hinweis  

Im Dialogfenster zum Anpassen der Sicherheitsparameter und in den Dialog-
fenstern Statistik  der Anti-Virus-Konsole wird der Begriff potentiell gefªhrliche 
Objekte nicht verwendet: Sowohl potentiell gefªhrliche Objekte als auch tatsªch-
lich verdªchtige Objekte (in deren Code Bereiche erkannt wurden, die teilweise 
mit dem Code bekannter Bedrohungen ¿bereinstimmen) werden als verdªchtig 
bezeichnet.  

In den ¿brigen Dialogfenstern der Anti-Virus-Konsole werden die Begriffe ver-
dªchtige Objekte und potentiell gefªhrliche Objekte unterschieden. Der Begriff 
verdªchtige Objekte bezeichnet nur tatsªchlich verdªchtige Objekte. 
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1.2.  Nach Informationen ¿ber Anti-

Virus suchen  

Auf Fragen zu Auswahl, Kauf, Installation oder Verwendung von Anti-Virus kºn-
nen Sie schnell eine Antwort erhalten. 

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu 
dem Programm an, unter denen Sie abhªngig von der Dringlichkeit und Bedeu-
tung Ihrer Frage wªhlen kºnnen. Es bestehen folgende Mºglichkeiten: 

¶ selbstªndige Recherche (s. Pkt. 1.2.1 auf S. 20) 

¶ Beratung durch Mitarbeiter der Vertriebsabteilung (s. Pkt. 1.2.2  auf 
S. 22) 

¶ Beratung durch einen Spezialisten des Technischen Supports, wenn 
Sie Anti-Virus bereits erworben haben (s. Pkt. 1.2.3 auf S. 22). 

¶ Diskussion Ihrer Frage mit Spezialisten von Kaspersky Lab und ande-
ren Anwendern im Abschnitt des Webforums, das sich mit Anti-Virus 
befasst (s. Pkt. 1.2.4 auf S. 24). 

1.2.1.  Selbstªndige Information ssuche  

Sie kºnnen folgende Informationsquellen ¿ber das Programm verwenden: 

¶ Seite ¿ber das Programm auf der Webseite von Kaspersky Lab 

¶ Seite ¿ber das Programm auf der Webseite des technischen Supports 
(in der Wissensdatenbank) 

¶ elektronisches Hilfesystem 

¶ Dokumentation 

Seite auf der Webseite von Kaspersky Lab  

http://www.kaspersky.com/de/kaspersky_anti-
virus_windows_server_enterprise 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber das Programm, 
seine Funktionen und Besonderheiten. In unserem Online-Shop kºnnen Sie 
das Programm kaufen oder die Nutzungsdauer verlªngern. 

Seite auf der Web seite des Technischen Supports (Wissensdate nbank ) 

http://support.kaspersky.com/de/win_serv_ee_6mp2 

http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
http://support.kaspersky.com/de/win_serv_ee_6mp2
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Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen 
Supports verºffentlicht wurden.  

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufi-
ge Fragen zu Kauf, Installation und Verwendung des Programms. Sie sind 
nach Themen wie "Arbeit mit Lizenzschl¿sseln", "Konfiguration des Daten-
bank-Updates" oder "Beheben von Stºrungen bei der Arbeit" geordnet. Die 
Artikel kºnnen Fragen behandeln, die nicht nur dieses Programm betreffen, 
sondern auch andere Produkte von Kaspersky Lab. AuÇerdem kºnnen sie 
Neuigkeiten ¿ber den Technischen Support beinhalten. 

Elektronisches  Hilfesystem  

Zum Lieferumfang des Programms gehºrt eine Datei mit einem vollstªndi-
gen Hilfesystem.  

Die vollstªndige Hilfe enthªlt Informationen dar¿ber, wie der Computer-
schutz mit Hilfe der Anti-Virus-Konsole in der MMC verwaltet wird: Anzeige 
des Schutzstatus, Ausf¿hren der Untersuchung unterschiedlicher Compu-
terbereiche, Ausf¿hren anderer Aufgaben. Die Hilfe bietet Informationen 
¿ber die Steuerung des Programms aus der Befehlzeile, ¿ber den Umgang 
mit den Produktivitªts-Countern von Anti-Virus sowie mit den Countern und 
Schwachstellen des SNMP-Protokolls. 

Um die vollstªndige Hilfe zu ºffnen, wªhlen Sie auf der Anti-Virus-Konsole 
im Men¿ Hilfe  den Befehl Hilfe ºffnen. 

Sollten Sie Fragen zu einem speziellen Programmfenster haben, dann kºn-
nen Sie die Kontexthilfe verwenden. 

Die Kontexthilfe wird im entsprechenden Fenster durch Klick auf die Schalt-
flªche Hilfe  oder mit der Taste <F1> geºffnet. 

Dokumentation  

Eine Sammlung von Dokumenten ¿ber das Programm enthªlt umfangreiche 
Informationen, die f¿r die Arbeit mit dem Programm erforderlich sind. Dazu 
gehºren folgende Dokumente: 

¶ Typische Verwendungs schemata . Dieses Dokument erlªutert die 
Einf¿hrung von Anti-Virus in Firmennetzwerke. 

¶ Vergleich mit Kaspersky Anti -Virus  6.0 for  Windows Servers . 
Dieses Dokument beschreibt die Unterschiede zwischen Anti-Virus 
und Kaspersky Anti-Virus 6.0 for Windows Servers. 

¶ Die Installationsanleitung  nennt die Voraussetzungen, die ein 
Computer f¿r die Installation von Anti-Virus erf¿llen muss. Sie ent-
hªlt eine Anleitung zur Installation und Aktivierung von Anti-Virus. 
AuÇerdem werden die Pr¿fung der Funktionst¿chtigkeit und grund-
legende Einstellungen erklªrt. 
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¶ Das Administratorhandbuch  (vorliegendes Dokument) enthªlt In-
formationen ¿ber die Arbeit mit der Anti-Virus-Konsole in der MMC, 
die Verwaltung von Anti-Virus aus der Anwendung Kaspersky Ad-
ministration Kit und aus der Befehlszeile, den Umgang mit den 
Produktivitªts-Countern von Anti-Virus sowie mit den Countern und 
Schwachstellen des SNMP-Protokolls. 

Diese Dokumente sind als PDF-Dateien im Lieferumfang von Anti-Virus 
enthalten. 

AuÇerdem stehen die Dokumente auf der Anti-Virus-Seite der Webseite von 
Kaspersky Lab zum Download bereit. 

Nach der Installation der Anti-Virus-Konsole kºnnen Sie das Administrator-
handbuch vom Startmen¿ aus ºffnen. 

1.2.2.  Kontakt zur Vertriebsabteilung  

Bei Fragen zur Auswahl oder zum Kauf von Anti-Virus sowie zur Verlªngerung 
der Nutzungsdauer stehen Ihnen die Mitarbeiter der Vertriebsabteilung in unse-
rer Zentrale in Moskau unter folgenden Telefonnummern zur Verf¿gung: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

Die Beratung kann auf Englisch oder Russisch erfolgen. 

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie 
sich an die Adresse sales@kaspersky.com. 

Die Vertriebsabteilung berªt Sie zu Fragen ¿ber die Verwaltung des Schutzes 
von Firmennetzwerken, die Einf¿hrung des Programms in ein Netzwerk und die 
parallele Verwendung des Programms mit anderen Anwendungen. 

1.2.3.  Anfrage an den Technis chen Support  

Nachdem Sie das Programm erworben haben, kºnnen Sie von den Spezialisten 
des Technischen Supports Informationen ¿ber das Programm erhalten. Die Be-
ratung erfolgt per Telefon oder ¿ber das Internet. 

Die Support-Spezialisten beantworten Ihre Fragen zur Installation und Verwen-
dung des Programms und helfen Ihnen dabei, die Folgen von Virenangriffen zu 
beheben, wenn Ihr Computer infiziert wurde. 

Technischer Support am Telefon  

Zur Lºsung dringender Probleme kºnnen Sie den Technischen Support in 
unserer Moskauer Zentrale unter folgenden Telefonnummern jederzeit direkt 
erreichen:  

mailto:sales@kaspersky.com
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+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08. 

Technische Unterst¿tzung f¿r Anwender von Kaspersky-Lab-Programmen 
wird rund um die Uhr auf Englisch und Russisch angeboten. 

Spezialisten f¿r die Anwendung Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition sind an Werktagen zwischen 10:00 und 18:30 Uhr 
Moskauer Zeit (GMT +3) zu erreichen. 

Nennen Sie dem Support-Mitarbeiter den Aktivierungscode  des Prog-
ramms oder die Seriennummer des Schl¿ssels (Die Seriennummer wird  
auf der Anti-Virus-Konsole im Knoten Schl¿ssel in den Eigenschaften des 
installierten Schl¿ssels genannt). 

E-Mail -Anfrage an den Technischen Support  (f¿r registrierte B enutzer ) 

Sie kºnnen Ihre Frage den Spezialisten des Technischen Supports stellen. 
F¿llen Sie dazu das Webformular aus, das sich auf der Seite 
http://support.kaspersky.com/de/helpdesk.html befindet. 

Die Anfrage kann in deutscher, englischer, franzºsischer, spanischer oder 
russischer Sprache erfolgen. 

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die 
Sie bei der Anmeldung auf der Webseite des Technischen Supports erhal-
ten haben, und des Kennworts erforderlich. 

Hinweis  

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms regist-
riert sind, kºnnen Sie auf folgender Seite das Anmeldeformular ausf¿llen: 

https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/ 

Geben Sie bei der Registrierung den Aktivierungscode  des Programms 
oder die Seriennummer  des Schl¿ssels an (Die Seriennummer wird  auf 
der Anti-Virus-Konsole im Knoten Schl¿ssel in den Eigenschaften des in-
stallierten Schl¿ssels genannt). 

Die Spezialisten des Technischen Supports werden Ihre Frage per E-Mail 
an die in der Anfrage angegebene Adresse beantworten sowie in Ihrem 
Personal Cabinet  

https://support.kaspersky.com/de/PersonalCabinet.  

Beschreiben Sie das aufgetretene Problem im Webformular mºglichst ge-
nau. Machen Sie in den obligatorisch auszuf¿llenden Feldern folgende An-
gaben: 

¶ Typ der Anfrage . Die Fragen, die hªufig von Benutzern gestellt 
werden, sind in einer Liste vorgegeben. Dazu zªhlen beispielswei-
se: "Problem bei der Installation/Deinstallation des Produkts" oder 

http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet


24 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition 

"Problem bei der Suche/Desinfektion von Viren". Wenn keine der 
Kategorien zutrifft, wªhlen Sie den Punkt "Allgemeine Frage". 

¶ Name des Produkts : Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition 

¶ Anfragetext . Beschreiben Sie das Problem mºglichst genau. 

¶ Kundennummer und Kennwort . Geben Sie die Kundennummer 
und das Kennwort an, die sich bei der Anmeldung auf der Webseite 
des Technischen Supports erhalten haben. 

¶ E-Mail -Adresse . An diese Adresse werden die Spezialisten des 
Technischen Supports Ihre Anfrage beantworten. 

1.2.4.  Diskussion von Kaspersky -Lab -

Programmen im Web forum  

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den 
Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem 
Forum unter der Adresse http://forum.kaspersky.com/ diskutieren. 

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene 
Kommentare verfassen, neue Themen erºffnen und die Hilfefunktion ver-
wenden. 

Das Forum eignet sich beispielsweise zur Erºrterung verschiedener Einf¿h-
rungsschemata in Firmen und Konfigurationsvarianten f¿r das Programm. 

 

 

http://forum.kaspersky.com/


 

TEIL 1.  KONFIGURATION  UND 

VERWALTUNG  ¦BER DIE 

MMC -KONSOLE  

Dieser Teil bietet folgende Informationen: 

¶ Start der Anti-Virus-Konsole in der MMC, Zugriff auf Anti-Virus-
Funktionen gewªhren, Beschreibung des Erscheinungsbilds des Konso-
lenfensters (s. Kapitel 2 auf S. 26) 

¶ Konfiguration der allgemeinen Anti-Virus-Parameter (s. Kapitel 3 auf 
S. 43)  

¶ Import und Export von Parametern f¿r Anti-Virus und seiner einzelner 
Funktionskomponenten (s. Kapitel 4 auf S. 48) 

¶ Begriff einer Aufgabe in Anti-Virus, Aufgabentypen, Operationen mit 
Aufgaben, Konfiguration eines Aufgabenzeitplans, Anzeige einer Auf-
gabenstatistik, Start einer Aufgabe mit den Rechten eines anderen Be-
nutzerkontos (s. Kapitel 5 auf S. 52) 

¶ Konfiguration des Echtzeitschutzes f¿r einen Server (s. Kapitel 6 auf 
S. 68) 

¶ Zugriffssperre von Computern auf den Server bei Ausf¿hrung der Auf-
gabe Echtzeitschutz f¿r Dateien (s. Kapitel 7 auf S. 96) 

¶ vertrauensw¿rdige Zone (s. Kapitel 8 auf S. 109) 

¶ Konfiguration f¿r Virensuche (s. Kapitel 9 auf S. 121) 

¶ Update der Datenbanken und Programm-Module von Anti-Virus 
(s. Kapitel 10 auf S. 150) 

¶ Quarantªne zur Isolierung von verdªchtigen Objekten (s. Kapitel 
11 auf S. 170) 

¶ Sicherungskopieren von Dateien vor der Desinfektion oder dem Lº-
schen, Verwendung des Backup-Speichers (s. Kapitel 12 auf S. 189) 

¶ Protokollierung von Ereignissen und Anti-Virus-Statistik (s. Kapitel 
13 auf S. 203) 

¶ Installation und Lºschen von Schl¿sseln (s. Kapitel 14 auf S. 229) 

¶ Konfiguration von Benachrichtigungen (s. Kapitel 15 auf S. 235).



 

KAPITEL 2.  ARBEITEN MIT DER 

ANTI -VIRUS -KONSOLE IN 

DER MMC UND ZUGRIFF 

AUF ANTI -VIRUS -

FUNKTIONEN  

Dieses Kapitel enthªlt folgende Informationen: 

¶ Anti-Virus-Konsole in der MMC (s. Pkt. 2.1 auf S. 26) 

¶ zusªtzliche Einstellungen nach der Installation der Anti-Virus-Konsole in 
der ʄʄʉ auf einem anderen Computer (s. Pkt. 2.2 auf S. 27) 

¶ Start der Anti-Virus-Konsole aus dem Startmen¿ (s. Pkt. 2.3 auf S. 33) 

¶ Funktionen des Anti-Virus-Symbols im Infobereich der Taskleiste des 
gesch¿tzten Servers (s. Pkt. 2.4 auf S. 34) 

¶ Erscheinungsbild des Fensters der Anti-Virus-Konsole 
(s. Pkt. 2.5 auf S. 36)  

¶ Einschrªnkung der Zugriffsrechte f¿r die Anti-Virus-Funktionen 
(s. Pkt. 2.6 auf S. 36) 

¶ Start und Beenden des Anti-Virus-Diensts (s. Pkt. 2.7 auf S. 41). 

2.1.  Anti -Virus -Konsole in der MMC  

Die Anti-Virus-Konsole ist ein eigenstªndiges Snap-In, das in der MMC-Konsole 
(Microsoft Management Console) hinzugef¿gt wird.  

Beim Installieren der Anti-Virus-Konsole speichert der Installationsassistent die 
Datei kavfs.msc im Anti-Virus-Ordner und f¿gt das Anti-Virus-Snap-In zur Liste 
der eigenstªndigen Microsoft Windows-Snap-Ins hinzu. 

Sie kºnnen die Anti-Virus-Konsole auf dem gesch¿tzten Server ºffnen, indem 
Sie sie aus dem Startmen¿ oder aus dem Kontextmen¿ des Anti-Virus-Symbols 

 im Infobereich der Taskleiste starten. 



Arbeiten mit der Anti-Virus-Konsole in der MMC und Zugriff auf Anti-Virus-Funktionen 27 

 

Sie kºnnen die msc-Datei des Anti-Virus-SnapIns starten oder das Anti-Virus-
SnapIn in die vorhandene MMC-Konsole als neues Element in deren Baum ein-
f¿gen. In der 64-Bit-Version von Microsoft Windows kºnnen Sie das Anti-Virus-
SnapIn nur in die MMC der 32-Bit-Version (MMC32) einf¿gen: ¥ffnen Sie die 

MMC aus der Kommandozeile mit dem Befehl mmc.exe /32.  

Sie kºnnen Anti-Virus ¿ber die Konsole in der MMC steuern, die auf dem ge-
sch¿tzten Server oder auf einem beliebigen Computer im lokalen Netzwerk in-
stalliert ist (s. Pkt. 2.2 auf S. 27).  

Einer Konsole, die im Autorenmodus geºffnet ist, kºnnen mehrere Anti-Virus-
Snap-Ins hinzugef¿gt werden, um aus dieser Konsole den Schutz mehrerer Ser-
ver, auf denen Anti-Virus installiert ist, zu verwalten.  

2.2.  Zusªtzliche Einstellungen nach 

der Installation der Anti -V irus -

Konsole in der MMC  auf einem 

anderen Computer  

Wenn Sie die Anti-Virus-Konsole nicht auf dem gesch¿tzten Server installiert 
haben, sondern auf einem anderen Computer, f¿hren Sie folgende Aktionen aus, 
um Anti-Virus auf dem gesch¿tzten Server fernzusteuern:  

¶ F¿gen Sie auf dem gesch¿tzten Server die Anti-Virus-Benutzer zu der 
Gruppe KAVWSEE Admin istrators  hinzu (s. Pkt. 2.2.1 auf S. 28). 

¶ Wenn der gesch¿tzte Server unter Microsoft Windows Server 2008 
lªuft, erlauben Sie auf dem Server Netzwerkverbindungen f¿r die Pro-
zessdatei des Verwaltungsdiensts von Kaspersky Anti-Virus kavfsgt.exe 
(s. Pkt. 2.2.2 auf S. 29). 

¶ Wenn der Remote-Computer unter Microsoft Windows XP mit Service 
Pack 1 lªuft, deaktivieren Sie auf dem Computer die Windows-Firewall, 
um die Netzwerkverbindungen f¿r die darauf installierte Anti-Virus-
Konsole freizugeben (s. Pkt. 2.2.3 auf S. 30). 

¶ F¿r die Anti-Virus-Konsole auf einem Computer mit Microsoft Windows 
XP mit Service Pack 2 oder Microsoft Windows Vista: Wenn Sie bei der 
Installation der Konsole den Parameter Netzwerkverbindungen f¿r die 
Konsole von Kaspersky Anti -Virus erlauben  nicht aktiviert haben, er-
lauben Sie die Netzwerkverbindungen f¿r die Konsole ¿ber die Firewall 
auf diesem Computer manuell (s. Pkt. 2.2.4 auf S. 31). 
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2.2.1.  Anti -Virus -Benutzer zur Gruppe 

KAVWSEE Administrators auf dem 

ges ch¿tzten Server hinzuf¿gen  

Um Anti-Virus ¿ber eine Anti-Virus-Konsole in der MMC zu verwalten, die auf 
einem anderen Computer installiert ist, m¿ssen die Anti-Virus-Benutzer unbe-
schrªnkten Zugriff auf den Verwaltungsdienst von Anti-Virus (Kaspersky Anti-
Virus Management) auf dem gesch¿tzten Server besitzen. StandardmªÇig besit-
zen die Benutzer, die der Gruppe der lokalen Administratoren angehºren, Zugriff 
auf den Dienst. 

Hinweis  

Die Dienste, die von Anti-Virus registriert werden, kºnnen Sie dem Dokument 
Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition. Installations-
anleitung entnehmen. 

Sie kºnnen folgenden Typen von Benutzerkonten den Zugriff auf den Verwal-
tungsdienst von Anti-Virus gewªhren: 

¶ Lokales Benutzerkonto des Computers, auf dem die Anti-Virus-
Konsole installiert ist. Um eine Verbindung herzustellen, muss auf dem 
gesch¿tzten Server ein lokales Benutzerkonto mit den gleichen Daten 
registriert sein. 

¶ Benutz erkonto , das in der Domªne registriert ist, in der der Compu-
ter mit der installierten Anti-Virus-Konsole registriert ist. Um eine Ver-
bindung herzustellen, muss der gesch¿tzte Server entweder in der glei-
chen Domªne oder in einer Domªne, die f¿r diese Domªne als ver-
trauensw¿rdig gilt, registriert sein.  

Wªhrend der Installation meldet Anti-Virus auf dem gesch¿tzten Server die 
Gruppe KAVWSEE Administrators  an. F¿r die Benutzer dieser Gruppe ist der 
Zugriff auf den Verwaltungsdienst von Anti-Virus erlaubt. Sie kºnnen den Zugriff 
auf den Verwaltungsdienst von Anti-Virus f¿r Benutzer erlauben oder sperren, 
indem Sie die Benutzer zur Gruppe KAVWSEE Administrators  hinzuf¿gen oder 
aus der Gruppe entfernen. 

Um den Zugriff auf den Verwaltungsdienst von Anti-Virus zu erlauben oder zu 
verbieten: 

1. Wªhlen Sie auf dem gesch¿tzten Server Start  ­ Einstellungen  ­ 
Systemsteuerung . Wªhlen Sie im Fenster Systemsteuerung den 

Punkt Verwaltung  ­ Computerverwaltung . 
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2. ¥ffnen Sie in der Konsolenstruktur Comp uterverwaltung  zuerst den 
Knoten Lokale Benutzer und Gruppen  und anschlieÇend den Knoten 
Gruppen . 

3. Doppelklicken Sie auf die Gruppe KAVWSEE Administrators  und f¿h-
ren Sie im Dialogfenster Eigenschaften folgende Aktionen aus: 

¶ Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsole f¿r einen Benutzer zu erlauben, f¿gen Sie ihn zur Gruppe 
KAVWSEE Adm inistrators hinzu. 

¶ Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsole f¿r einen Benutzer zu verbieten, entfernen Sie ihn aus der 
Gruppe KAVWSEE Adm inistrators . 

4. Klicken Sie im Dialogfenster Eigenscha ften  auf die Schaltflªche OK. 

2.2.2.  Auf einem Server mit Microsoft 

Windows Server 2008 

Netzwerkverbindungen f¿r den 

Verwaltung sdienst  von Kaspersky 

Anti -Virus erlauben  

Um eine Verbindung zwischen der Konsole und dem Anti-Virus-
Verwaltungsdienst herzustellen, m¿ssen Sie die Netzwerkverbindungen f¿r den 
Verwaltungsdienst von Kaspersky Anti-Virus auf dem gesch¿tzten Server ¿ber 
die Firewall erlauben. 

Um die Netzwerkverbindungen f¿r den Verwaltungsdienst von Kaspersky Anti-
Virus zu erlauben: 

1. Wªhlen Sie auf dem gesch¿tzten Server mit dem Betriebssystem Mic-

rosoft Windows Server 2008 Start  ­ Systemsteuerung  ­ Sicherheit  

­ Windows -Firewall . 

2. Klicken Sie im Fenster Eigenschaften der Windows -Firewall  auf Ei-
genschaften ªndern. 

3. Aktivieren Sie auf der Registerkarte Ausnahmen  in der Liste mit den 
vordefinierten Ausnahmen die Kontrollkªstchen 
COM + Netzwerkzugriff , Windows Management Instrumentation 
(WMI) und Remote Administration . 

4. Klicken Sie auf die Schaltflªche Programm hinzuf¿gen. 
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5. Geben Sie im Dialogfenster Programm  hinzuf¿gen die Datei 
kavfsgt.exe an. Sie befindet sich im Ordner, den Sie bei der Installation 
der Anti-Virus-Konsole in der MMC als Zielordner angegeben haben. 
Der vollstªndige Pfad der Datei lautet standardmªÇig:  

¶ f¿r die 32-Bit-Version von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe 

¶ f¿r die 64-Bit-Version von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows 
Servers Enterprise Edition\kavfsgt.exe. 

6. Klicken Sie auf die Schaltflªche OK. 

7. Klicken Sie im Dialogfenster Eigenschaften der Windows -Firewall  auf 
OK. 

2.2.3.  Netzwerkverbindungen f¿r die Anti-

Virus -Konsole in der MMC unter 

Microsoft Wind ows XP mit Service 

Pack 1 erlauben  

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-
rosoft Windows XP Service Pack 1 installiert ist, muss die Windows-Firewall auf 
diesem Computer deaktiviert werden, um die Netzwerkverbindungen f¿r die 
Konsole zu erlauben: 

1. Wªhlen Sie auf dem Computer, auf dem die Anti-Virus-Konsole in der 

MMC installiert ist, den Punkt Start  ­ Systemsteuerung  ­ Netzwer k-
verbindu ngen. 

2. ¥ffnen Sie das Kontextmen¿ auf dem Namen einer Netzwerkverbin-
dung (zum Beispiel Local Area Connection ) und wªhlen Sie den Be-
fehl Eigenscha ften . 

3. Deaktivieren Sie im Dialogfenster Eigenschaften von <Name der 
Netzwerkverbindung> auf der Registerkarte Erweitert  das Kontroll-
kªstchen Meine Internetverbindung sch¿tzen. 

4. Klicken Sie auf OK. 
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2.2.4.  Netzwerkverbindungen f¿r die Anti -

Virus -Konsole in der MMC unter 

Microsoft Windows XP mit Service 

Pack  2 oder Microsoft Windows Vista  

erlauben  

Die Anti-Virus-MMC-Konsole auf dem Remote-Computer verwendet das Proto-
koll DCOM, um Informationen ¿ber Anti-Virus-Ereignisse (untersuchte Objekte, 
abgeschlossene Aufgaben usw.) vom Anti-Virus-Verwaltungsdienst auf dem ge-
sch¿tzten Server zu erhalten.  

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-
rosoft Windows XP Service Pack 2 oder Microsoft Windows Vista installiert ist, 
m¿ssen auf diesem Computer in der Firewall die Netzwerkverbindungen erlaubt 
werden, um die Verbindung zwischen Konsole und Anti-Virus-Verwaltungsdienst 
herzustellen. 

Gehen Sie folgendermaÇen vor: 

¶ Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-
Anwendungen erlaubt ist (nicht aber der Remote-Start und die Remote-
Aktivierung von COM-Anwendungen) und  

¶ schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlau-
ben Sie Netzwerkverbindungen f¿r die ausf¿hrbare Prozessdatei des 
Anti-Virus-Verwaltungsdiensts kavfsrcn.exe. 

¦ber TCP-Port 135 greift der Client-Computer, auf dem die Anti-Virus-
MMC-Konsole installiert ist, auf den gesch¿tzten Server zu und der 
Server beantwortet seine Anfragen. 

Um den anonymen Fernzugriff auf COM-Anwendungen zu erlauben: 

1. ¥ffnen Sie auf dem Computer, auf dem die Anti-Virus-Konsole in der 
MMC installiert ist, die Konsole Komponenten dienste : Wªhlen Sie den 

Punkt Start  ­ Ausf¿hren, geben Sie dcomcnfg  ein und klicken Sie 
auf OK. 

2. ¥ffnen Sie in der Konsole Komponente ndienste  des Computers den 
Knoten Computer , ºffnen Sie das Kontextmen¿ auf dem Knoten Ar-
beitsplatz  und wªhlen Sie den Befehl Eigenschaften . 

3. Klicken Sie im Dialogfenster Eigenschaften  auf der Registerkarte 
COM-Sicherheit in der Parametergruppe Zugriffsberechtigungen  auf 
die Schaltflªche Limits  bearbe iten. 
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4. Vergewissern Sie sich im Dialogfenster Zugriffsberechtigungen , dass 
f¿r den Benutzer ANONIMOUS LOGON  das Kontrollkªstchen Remot e-
zugriff  aktiviert ist. 

5. Klicken Sie auf OK. 

Um in der Windows-Firewall den TCP-Port 135 freizuschalten und Netzwerkver-
bindungen f¿r die ausf¿hrende Prozessdatei des Anti-Virus-Vervaltungsdiensts 
zu erlauben: 

1. SchlieÇen Sie auf dem Remote-Computer die Anti-Virus-Konsole in der 
MMC. 

2. F¿hren Sie eine der folgenden Aktionen aus: 

¶ Wªhlen Sie in Microsoft Windows XP mit Service Pack 2 oder hº-

her den Punkt Start  ­ Systemsteuerung  ­ Windows -Firewall . 

¶ Wªhlen Sie in Microsoft Windows Vista den Punkt Start  ­ Sys-

temsteuerung  ­ Windows -Firewall  und klicken Sie im Fenster 
Windows -Firewall  auf Eigenschaften ªndern. 

3. Klicken Sie im Dialogfenster Windows -Firewall  (Eigenschaften der 
Windows -Firewall ) auf der Registerkarte Ausnahmen  auf die Schalt-
flªche Port hinz uf¿gen. 

4. Geben Sie im Feld Name geben Sie den Namen des Ports an 
RPC(TCP/135) oder geben Sie einen anderen Namen an, z. B. DCOM 
f¿r Antivirus. Geben Sie im Feld Portnummer  die Portnummer an: 
135. 

5. Wªhlen Sie das Protokoll TCP. 

6. Klicken Sie auf ʆʂ. 

7. Klicken Sie auf der Registerkarte Ausnahmen  auf die Schaltflªche 
Programm  hinzuf¿gen. 

8. Geben Sie im Dialogfenster Programm  hinzuf¿gen die Datei 
kavfsrcn.exe an. Sie befindet sich in dem Ordner, den Sie bei der Instal-
lation der Anti-Virus-Konsole in der ʄʄʉ als Zielordner angegeben ha-
ben. Der vollstªndige Pfad lautet standardmªÇig: 

¶ f¿r die 32-Bit-Version von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Servers 
Enterprise Edition Admins Tools\kavfsrcn.exe. 

¶ f¿r die 64-Bit-Version von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows 
Servers Enterprise Edition Admins Tools\kavfsrcn.exe. 

9. Klicken Sie auf ʆʂ. 
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10. Klicken Sie im Dialogfenster Windows -Firewall  (Eigenschaften der 
Windows -Firewall ) auf OK. 

Hinweis  

Um die neuen Verbindungsparameter zu ¿bernehmen: Wenn die Anti-
Virus-Konsole geºffnet war, wªhrend Sie die Verbindung zwischen dem 
gesch¿tzten Server und dem Computer, auf dem die Konsole installiert 
ist, angepasst haben, schlieÇen Sie die Konsole, warten Sie 30-60 Se-
kunden (bis der Prozess zur Remote-Verwaltung von Anti-Virus 
kavfsrcn.exe beendet wurde) und starten Sie anschlieÇend die Konsole 
neu. 

2.3.  Start  der Anti -Virus -Konsole aus 

dem Start men¿ 

¦berzeugen Sie sich davon, dass die Anti-Virus-Konsole auf dem Computer in-
stalliert ist. 

Um die Anti-Virus-Konsole aus dem Startmen¿ zu starten:  

1. Gehen Sie nacheinander auf Start  ­ Programme  ­ Kaspersky Anti -

Virus 6.0 for Windows Servers Enterprise Edition  ­ Konsole von 
Kaspersky Anti -Virus . 

Anmerkung  

Wenn Sie vorhaben zur Anti-Virus-Konsole andere Snap-Ins zur Anti-
Virus-Konsole hinzuzuf¿gen, ºffnen Sie die Konsole im Autorenm o-

dus: wªhlen Sie Start  ­ Programme  ­ Kaspersky Anti -Virus 6.0 for 

Windows Servers Enterprise Edition  ­ Administration , ºffnen Sie 
das Kontextmen¿ in der Anwendung Kaspersky Anti -Virus -Konsole 
und wªhlen Sie Autor . 

Wenn Sie die Anti-Virus-Konsole auf dem gesch¿tzten Server gestartet 
haben, ºffnet sich das Konsolenfenster (s. Abbildung 1). 
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Abbildung 1. Fenster der Anti-Virus-Konsole 

2. Wenn Sie die Anti-Virus-Konsole nicht auf dem gesch¿tzten Server ge-
startet haben, sondern auf einem anderen Computer, stellen Sie eine 
Verbindung mit dem Server her, den Sie administrieren wollen: ºffnen 
Sie das Kontextmen¿ auf dem Namen des Anti-Virus Snap-In, wªhlen 
Sie das Befehl Verbind ung mit anderen Computer herstellen , da-
nach in dem Dialogfenster Computer  wªhlen wªhlen Sie Ande rer  
Computer und geben Sie den Netzwerknamen des gesch¿tzten Ser-
ver.  

Wenn das Benutzerkonto, mit dem Sie sich bei Microsoft Windows an-
melden, nicht die Berechtigungen f¿r den Verwaltungsdienst des Anti-
Virus am Server hat, kºnnen Sie ein anderes Benutzerkonto angeben, 
das diese Rechte hat. Details dazu, mit welchen Benutzerkonten Sie 
auf den Verwaltungsdienst des Anti-Virus zugreifen kºnnen, lesen Sie 
in Pkt. 2.2.1 auf S. 28. 

2.4.  Anti -V irus -Symbol i m 

Infobereich der Taskleiste  

Jedes Mal, wenn Anti-Virus nach dem Neustart des Servers automatisch gestar-

tet wird, erscheint im Infobereich der Taskleiste das Anti-Virus-Symbol . Es 
wird standardmªÇig angezeigt, wenn Sie bei der Installation des Anti-Virus als zu 
installierende Komponenten die Komponente Taskleistenanwendung  angek-
lickt haben. 

Das Anti-Virus-Symbol kann die folgenden Zustªnde annehmen: 
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 Es ist farbig (aktiv), wenn zurzeit die eine der Aufgaben ausgef¿hrt wer-
den: Echtzeitschutz f¿r Dateien und Skript -Untersuchung  (Details zu 
den Aufgaben des Echtzeitschutzes finden Sie in Pkt. 6.1 auf S. 68). 

 Es ist schwarzweiÇ (inaktiv), wenn zurzeit die Aufgaben Echtzeitschutz 
f¿r Dateien und Skript -Untersuchung  nicht ausgef¿hrt werden. 

Mit einem Klick der rechten Maustaste auf das Anti-Virus-Symbol  ºffnen Sie 
das Kontextmen¿, das in der Abbildung 2 dargestellt ist. 

 

Abbildung 2. Kontextmen¿ des Anti-Virus-Symbols 

Das Kontextmen¿ hat die folgenden Eintrªge: 

Befehl  Beschreibung  

Konsole von Ka s-
persky Anti -Virus 
ºffnen 

Der Befehl ºffnet die Anti-Virus-Konsole in der ʄʄʉ 
(falls installiert). 

¦ber das Prog-
ramm  

Dieser Befehl ºffnet das Fenster ¦ber das Programm 
mit Informationen zu Anti-Virus. 

Wenn Sie als Benutzer von Anti-Virus registriert sind, 
enthªlt das Fenster ¦ber das Programm  Informationen 
¿ber installierte dringende Updates.  

Ausblenden  Der Befehl sorgt daf¿r, dass das Anti-Virus-Symbol nicht 
mehr in der Taskleiste angezeigt wird. 

Um das Anti-Virus-Symbol  anzuzeigen, gehen Sie im 

Startmen¿, dann auf Programme ­ Kaspersky Anti -

Virus 6.0 for Windows Servers Enterprise Edition  ­ 
Taskleistena nwendung . 
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In den Einstellungen der allgemeinen Anti-Virus-Parameter kºnnen Sie festle-
gen, ob das Anti-Virus-Symbol angezeigt werden soll, wenn Anti-Virus nach dem 
Neustart des Servers automatisch gestartet wird (s. Pkt. 3.2 auf S. 43). 

2.5.  Fenster der Anti -Virus -Ko nsole  

Das Fenster Anti-Virus-Konsole (s. Abbildung 3) besteht aus dem Konsolenfens-
ter und dem Ergebnisfenster. In der Konsolenstruktur stehen die Knoten der 
Funktionalkomponenten des Anti-Virus und im Ergebnisfenster stehen Informa-
tionen ¿ber den in der Konsolenstruktur ausgewªhlten Knoten. 

 

 

Abbildung 3. Anti-Virus-Konsole 

Die Anti-Virus-Konsole enthªlt daneben noch den Aufgabenbereich, wenn Sie 
sie aus dem Startmen¿ starten (aus msc-Datei, die bei Installation des Anti-
Virus gespeichert wird). Wenn Sie das Anti-Virus-Snap-In in die vorhandene 
MMC-Konsole eingef¿gt haben, enthªlt die Konsole nicht den Aufgabenbereich.  

2.6.  Abgrenzung der Zugangsrechte 

f¿r die Funktionen des Anti-

Virus  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Zugangsrechte f¿r die Anti-Virus-Funktionen (s. Pkt. 2.6.1 auf S. 37) 

¶ Gewªhrung von Zugangsrechten f¿r die Anti-Virus-Funktionen 
(s. Pkt. 2.6.2 auf S. 39) 

Aufgabenfenster 

 
Konsolenstruktur 

 
Taskleiste 
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2.6.1.  Zugangsrechte f¿r die Funktionen 

des Anti -Virus  

StandardmªÇig haben die Benutzer der Gruppe Lokale Administratoren  und 
Benutzer der Gruppe KAVWSEE Administrators , welche auf dem gesch¿tzten 
Server erstellt wurde, den Zugriff auf alle Funktionen des Anti-Virus. 

Die Benutzer, die auf die Anti-Virus-Funktionen Verwaltung der Benutzerrechte  
zugreifen kºnnen, d¿rfen den Zugriff auf die Anti-Virus-Funktionen an andere 
Benutzer vergeben, die am gesch¿tzten Server angemeldet sind oder zur Do-
mªne gehºren. 

Wenn ein Benutzer in der Benutzerliste des Anti-Virus nicht eingetragen ist, kann 
er die Anti-Virus-Konsole nicht sehen. 

Sie kºnnen an Benutzer (an eine Gruppe der Benutzer) die folgenden Zugangs-
rechte vergeben:  

¶ f¿r alle Funktionen des Anti-Virus (Komplettzugriff ) 

¶ f¿r alle Funktionen des Anti-Virus, auÇer Verwaltung der Benutzerrech-
te ( nderung) 

¶ Anzeige der funktionellen Komponente des Anti-Virus, allgemeine Pa-
rameter des Anti-Virus, Funktionen- und Aufgabenparameter, Statistik 
und Benutzerrechte (Lesen ). 

AuÇerdem kºnnen Sie erweiterte Einstellungen bei den Zugriffsrechten vorneh-
men: Zugang zu einzelnen Funktionen des Anti-Virus gestatten oder unterbin-
den. Die Funktionen, deren Zugriff Sie verwalten kºnnen, stehen in der folgen-
den Tabelle 1. 

Tabelle 1. Abgrenzung der Zugangsrechte f¿r die Funktionen des Anti-Virus 

Funktion  Beschreibung  

Lesen der Statistik Anzeige der Anti-Virus-Aufgaben, der Statistik f¿r die 
Funktionalkomponenten des Anti-Virus und der Statis-
tik f¿r ausf¿hrende Aufgaben 

Verwaltung des Aufga-
benstatus 

Starten / Beenden / Anhalten / Wiederaufnahme von 
Anti-Virus-Aufgaben 

Aufgabenverwaltung Erstellen und Lºschen von Aufgaben des Virensuche 
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Funktion  Beschreibung  

Lesen von Parametern ¶ Anzeige von allgemeinen Anti-Virus-Parametern 
und Aufgabenparametern 

¶ Anzeige von Parametern f¿r Berichte, Benachrichti-
gungen und Bericht zum System-Audit 

¶ Export von Anti-Virus-Parametern 

 nderung von Parame-
tern 

¶ Anzeigen und Bearbeiten von Anti-Virus-
Parametern 

¶ Import und Export von Anti-Virus-Parametern 

¶ Anzeigen und Bearbeiten von Aufgabenparametern 

¶ Anzeigen und Bearbeiten von Parametern f¿r Be-
richte, Benachrichtigungen und Bericht zum Sys-
tem-Audit 

Verwalten von Quarantª-
ne und Backup 

¶ Verschieben von Objekten in die Quarantªne 

¶ Lºschen von Objekten aus der Quarantªne und von 
Dateien aus dem Backup 

¶ Wiederherstellen von Objekten aus dem Backup 
und aus der Quarantªne 

Lesen von Berichten Anzeigen von allgemeinen und detaillierten Berichten 
zur Aufgabenausf¿hrung im Knoten Berichte  und von 
Ereignissen im Knoten Bericht zum System -Audit  

Verwaltung von Berichten Lºschen von Objekten und Leeren des Berichts zum 
System-Audit 

Verwaltung der Schl¿ssel Aktivierung und Deaktivierung von Schl¿sseln 

Lesen von Benutzerrech-
te  

Anzeige der Benutzerliste des Anti-Virus 

Verwaltung von Benut-
zerrechten 

¶ Hinzuf¿gen und Lºschen von Anti-Virus-Benutzern 

¶  nderung der Benutzer-Zugangsrechte f¿r die 
Funktionen des Anti-Virus 
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2.6.2.  Einstellen der Zugangsrechte f¿r die 

Funktionen des Anti -V irus  

Um einen Benutzer (eine Gruppe) hinzuzuf¿gen oder zu lºschen oder die Zu-
gangsrechte eines Benutzers (einer Gruppe) zu ªndern, machen Sie Folgendes: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ mit einem Rechts-
klick auf das Anti-Virus-Snap-In und gehen Sie auf Benutzerrechte  
ªndern. 

Es ºffnet sich das Dialogfenster Berechti gungen  (s. Abbildung 4). 

 

Abbildung 4. Dialogfenster Berecht igungen  

2. Im Dialogfenster Berecht igungen  f¿hren Sie folgende Aktionen durch: 

¶ Um einen Benutzer (eine Gruppe) in die Benutzerliste des Anti-
Virus einzuf¿gen, klicken Sie auf die Schaltflªche Hinzuf¿gen und 
wªhlen Sie die Benutzer oder die Gruppen aus, die Sie hinzuf¿gen 
wollen. 

¶ Um an einen hinzugef¿gten Benutzer (einer Gruppe) Zugangsrech-
te f¿r die Anti-Virus-Funktionen zu vergeben, wªhlen Sie den Be-
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nutzer (die Gruppe) unter der ¦berschrift Gruppen - oder Benu t-
zernamen  und unter der ¦berschrift Berecht igungen f¿r <Benut-
zer (Gruppe)>  setzen Sie das Hªkchen im Kontrollkªstchen Zu-
lass en f¿r die folgenden Zugangsrechte: 

o Vollstªndige Kontrolle, um den Zugriff auf alle Funktionen 
des Anti-Virus zu gewªhren 

o Lesen , um den Zugriff auf die Funktionen Lesen der Stati stik , 
Lesen von Parametern , Lesen von Berichten  und Lesen 
von Benutzerrechten  zu gewªhren 

o  ndern, um den Zugriff auf alle Funktionen des Anti-Virus zu 
gewªhren, auÇer der Funktion  ndern der Benutzerrechte 

¶ Um in den Modus mit den erweiterten Einstellungen der Benutzer-
rechte zu wechseln, klicken Sie auf Erweitert , im Dialogfenster 
Erweiterte Parameter f¿r Sicherheit markieren Sie den ge-
w¿nschten Benutzer oder die gew¿nschte Gruppe und klicken Sie 
auf die Schaltflªche  ndern und setzen Sie im Dialogfenster Be-
rechtigungseintrag  (s. Abbildung 5) das Hªkchen im Kontrollkªst-
chen Zulassen  oder Verweigern  neben der Bezeichnung der 
Funktionen, deren Zugang Sie gestatten oder unterdr¿cken wollen 
(Funktionsliste und Kurzbeschreibung stehen in der Tabelle 1). Kli-
cken Sie auf die Schaltflªche OK. 
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Abbildung 5. Dialogfenster Berecht igungseintrag  

3. Klicken Sie im Dialogfenster Berecht igungen  auf die Schaltflªche OK. 

2.7.  Anti -Virus -Dienste starten und 

anhalten  

StandardmªÇig wird der Anti-Virus-Dienst automatisch beim Hochfahren des 
Betriebssystems gestartet. Dieser Dienst regelt die Arbeitsprozesse, die die Auf-
gaben Echtzeitschutz, Virensuche und Update bedienen. 

StandardmªÇig werden beim Start des Anti-Virus-Dienst die Aufgaben Echtzei t-
schutz f¿r Dateien , Skript -Untersuchung,  Untersuchung bei Systemstart  
und Integritªtskontrolle f¿r Anwendung en wie auch andere Aufgaben gestar-
tet, die in dem Zeitplan den Eintrag der Starthªufigkeit Bei Programms tart zu 
stehen haben. 

Wenn Sie den Anti-Virus-Dienst beenden, werden alle Aufgaben unterbrochen. 
Nach dem Neustarten des Anti-Virus-Dienstes werden sie nicht automatisch neu 



42 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition  

gestartet. Es werden nur solche Aufgaben neu gestartet, die in dem Zeitplan die 
Starthªufigkeit Bei Programmstart zu stehen haben. 

Anmerku ng 

Sie kºnnen den Anti-Virus-Dienst nur dann starten und beenden, wenn Sie zur 
Gruppe der lokalen Administratoren auf dem gesch¿tzten Server gehºren. 

Um den Anti-Virus-Dienst zu beenden bzw. zu starten, ºffnen Sie in der Konso-
lenstruktur das Kontextmen¿ des Anti-Virus-Snap-Ins und gehen Sie auf einen 
der folgenden Eintrªge: 

¶ Beenden , um den Anti-Virus-Dienst zu beenden 

¶ Starten , um den Anti-Virus-Dienst zu starten. 

AuÇerdem kºnnen Sie den Anti-Virus-Dienst ¿ber das Snap-In Dienste  in Micro-
soft Windows starten und beenden. 

 



 

KAPITEL 3.  ALLGEMEINE ANTI -

VIRUS -PARAMETER  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Allgemeine Anti-Virus-Parameter (s. Pkt. 3.1 auf S. 43) 

¶ Einstellen der allgemeinen Anti-Virus-Parameter (s. Pkt. 3.2 auf S. 43) 

Die allgemeinen Anti-Virus-Parameter werden in Pkt. B.1 auf S. 375 nªher be-
schrieben. 

3.1  Allgemeine Anti -Virus -Parameter  

Die allgemeinen Anti-Virus-Parameter legen die generellen Bedingungen f¿r die 
Arbeit von Anti-Virus fest. Dazu gehºren folgende Einstellungen: Anzahl der akti-
ven Prozesse, die von Anti-Virus verwendet werden; Wiederherstellung von Anti-
Virus-Aufgaben nach dem Absturz von Aufgaben; F¿hren eines Berichts zur Ab-
laufverfolgung; Anlegen von Speicher-Dumps f¿r Anti-Virus-Prozesse bei deren 
Absturz; Anzeige des Anti-Virus-Symbol, wenn Anti-Virus nach dem Neustart des 
Servers automatisch gestartet wird; usw. 

3.2  Einstellen der allgemeinen Anti -

Virus -Parameter  

In diesem Abschnitt stehen Informationen dar¿ber, wie die Anti-Virus-Parameter 
eingestellt werden. Die allgemeinen Parameter werden in Pkt. B.1 auf S. 375 
nªher beschrieben. 

Um die Anti-Virusparameter einzustellen, machen Sie Folgendes: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ des Anti-Virus-
Snap-Ins und gehen Sie auf Eigenschaften . 

2. Auf den folgenden Registerkarten ªndern Sie die Werte der allgemei-
nen Anti-Virus-Parameter je nach Ihren W¿nschen. 

¶ Auf der Registerkarte Allgemein  (s. Abbildung 6): 
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o Tragen Sie die maximale Anzahl der Arbeitsprozesse ein, die 
vom Anti-Virus gestartet werden kºnnen (s. Pkt. B.1.1 auf 
S. 376) 

o Stellen Sie die fixe Anzahl der Prozesse f¿r Aufgaben des 
Echtzeitschutzes ein (s. Pkt. B.1.2 auf S. 377). 

o Stellen Sie die Anzahl der Arbeitsprozesse f¿r Aufgaben zur 
Virensuche im Hintergrund ein (s. Pkt. B.1.3 auf S. 378). 

o Geben Sie die Anzahl der Versuche zur Wiederherstellung von 
Aufgaben nach einem Absturz von Aufgaben an 
(s. Pkt. B.1.4 auf S. 379) ein. 

 

Abbildung 6. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte 
Allgemein  

¶ Auf der Registerkarte Erweitert  (s. Abbildung 7): 

o Legen Sie fest, ob das Anti-Virus-Symbol im Infobereich der 
Taskleiste des Servers jedes Mal angezeigt werden soll, wenn 
Anti-Virus nach dem Neustart des Servers automatisch gestar-
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tet wird (Details ¿ber das Anti-Virus-Symbol s. Pkt. 2.4 auf 
S. 34). 

o Geben Sie an, wie viel Tage Summe- und Detailberichte ¿ber 
die Aufgabenausf¿hrung gespeichert werden sollen, die im 
Knoten Speichern von B erichte n der Anti-Virus-Konsole dar-
gestellt werden (s. Pkt. B.1.5 auf S. 380). 

o Geben Sie an, wie lange soll die Information in den Knoten 
Speichern  des Berichts zum System -Audit  vorgehalten 
werden (s. Pkt. B.1.6 auf S. 380). 

o Geben Sie die Aktionen des Anti-Virus beim Betrieb mit einer 
unterbrechungsfreien Stromversorgung an 
(s. Pkt. B.1.7 auf S. 381). 

o Setzen Sie einen Grenzwert f¿r die Anzahl der Tage, nach de-
ren Ablauf die Ereignisse Datenbanken veraltet, Datenbanken 
stark veraltet und Vollstªndige Untersuchung des Computers 
lag lange zur¿ck eintreten werden (s. Pkt. B.1.8 auf S. 382). 
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Abbildung 7. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte 
Erweitert  

¶ Auf der Registerkarte Crash -Diagnos e (s. Abbildung 8): 

o Aktivieren oder deaktivieren Sie das Protokoll der Ablaufverfol-
gung. Bei Bedarf stellen Sie die Protokollparameter ein 
(s. Pkt. B.1.9 auf S. 382). 

o Aktivieren oder deaktivieren Sie die Dump-Dateien f¿r Anti-
Virus-Prozesse (s. Pkt. B.1.10 auf S. 388). 
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Abbildung 8. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte Crash -
Diagnos e 

3. Nach dem Sie die Werte der gew¿nschten allgemeine Anti-Virus-
Parameter geªndert haben, klicken Sie auf die Schaltflªche OK. 

 



 

KAPITEL 4.  IMPORT  UND 

EXPORT  VON ANTI -VIRUS -

PARAMETERN  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Import und Export der Parameter (s. Pkt. 4.1 auf S. 48) 

¶ Export der Parameter (s. Pkt. 4.2 auf S. 49) 

¶ Import der Parameter (s. Pkt. 4.3 auf S. 50) 

4.1.  Im - und Export der Parametern  

Wenn Sie einheitliche Parameterwerte des Anti-Virus f¿r mehrere gesch¿tzte 
Server setzen m¿ssen, kºnnen Sie die Anti-Virus-Parameter auf einem Server 
einstellen, sie in eine Konfigurationsdatei mit dem XML-Format exportieren und 
dann aus dieser Datei auf den anderen Server in den Anti-Virus importieren.  

Sie kºnnen in einer Konfigurationsdatei alle Anti-Virus-Parameter oder Parame-
ter der ausgewªhlten Funktionalkomponenten speichern.  

Wenn Sie alle Anti-Virus-Parameter exportieren, speichert Anti-Virus in der Datei 
die allgemeinen Anti-Virus-Parameter und die Parameter der folgenden Funktio-
nalkomponenten: 

¶ Echtzeitschutz f¿r Dateien 

¶ Skript-Untersuchung 

¶ Zugriff von Computern sperren 

¶ Virensuche 

¶ Update der Anti-Virus-Datenbanken und -Module 

¶ Quarantªne 

¶ Backup 

¶ Berichte 

¶ Benachrichtigungen 

¶ Vertrauensw¿rdige Zone 
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und er speichert die Berechtigungen der Benutzerkonten. 

Anti-Virus exportiert die Parameter von Gruppenaufgaben, die Sperrliste f¿r den 
Zugriff von Computern nicht. 

Alle von Anti-Virus verwendeten Kennwºrter, wie beispielsweise Daten von Be-
nutzerkonten f¿r den Start von Aufgaben oder f¿r die Verbindung mit einem Pro-
xyserver, werden vor dem Export in verschl¿sselter Form in der Konfigurations-
datei gespeichert. Die Kennwºrter kºnnen aber von Anti-Virus nur auf den glei-
chen Computer importiert werden, wenn Anti-Virus nicht neu installiert oder ak-
tualisiert wurde. Die Kennwºrter kºnnen von Anti-Virus nicht auf einen anderen 
Computer importiert werden. Nach dem Import von Parametern auf einen ande-
ren Computer m¿ssen alle Kennwºrter manuell eingegeben werden. 

Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des Prog-
ramms Kaspersky Administration Kit g¿ltig ist, exportiert Anti-Virus nicht die aus 
der Richtlinie ¿bernommenen Werte, sondern die Werte, die vor dem ¦berneh-
men galten. 

Anmerkung  

Zu importierende Aufgabenparameter werden nicht f¿r zurzeit ausgef¿hrte Auf-
gaben ¿bernommen. Sie gelten nach einem Neustart der Aufgabe. Es wird emp-
fohlen, die Aufgaben der Funktionalkomponenten vor dem Parameter-Import zu 
beenden.  

4.2.  Export der Parameter  

Um die Parameter in eine Konfigurationsdatei zu exportieren, machen Sie Fol-
gendes: 

1. Wenn Sie die Parameter auf der Anti-Virus-Konsole geªndert haben, 
klicken Sie vor dem Export der Parameter auf die Schaltflªche Spei-
chern , um die neuen Werte zu speichern. 

2. F¿hren Sie eine der folgenden Aktionen durch: 

¶ Um alle Parameter des Anti-Virus zu exportieren, ºffnen Sie in der 
Konsolenstruktur das Kontextmen¿ mit einem Rechtsklicke auf den 
Namen des Anti-Virus-Snap-Ins und gehen Sie auf Parameter  ex-
portieren . 

¶ Um die Parameter einer einzelnen Funktionalkomponente zu ex-
portieren, ºffnen Sie in der Konsolenstruktur das Kontextmen¿ des 
Knotens dieser Funktionalkomponente und gehen Sie auf Param e-
ter exportieren . 
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Darauf ºffnet sich das Begr¿Çungsfenster des Assistenten f¿r den Pa-
rameter-Export.  

3. Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben 
Sie einen Namen f¿r die Konfigurationsdatei an, in die Sie die Parame-
ter speichern wollen, weiterhin noch den Pfad.  

Wenn Sie den Pfad angeben, kºnnen Sie die Umgebungsvariablen des 
Systems verwenden. Dagegen kºnnen Sie die benutzerdefinierten Um-
gebungsvariablen nicht verwenden. 

Hinweis  

Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des 
Programms Kaspersky Administration Kit g¿ltig ist, exportiert Anti-Virus 
nicht die aus der Richtlinie ¿bernommenen Werte, sondern die Werte, 
die vor dem ¦bernehmen galten. 

4. Klicken Sie im Fenster Die Anwendungsparameter sind exportiert 
worden  auf OK, um den Assistenten zum Parameter-Export zu schlie-
Çen. 

4.3.  Import der Parameter  

Um die Parameter aus einer Konfigurationsdatei zu importieren, machen Sie 
Folgendes: 

1. F¿hren Sie eine der Aktionen durch: 

¶ Um alle Parameter des Anti-Virus zu importieren, ºffnen Sie in der 
Konsolenstruktur das Kontextmen¿ mit dem Namen des Anti-Virus-
Snap-Ins und gehen Sie auf Parameter  importieren . 

¶ Um die Parameter einer einzelnen Funktionalkomponente zu im-
portieren, ºffnen Sie in der Konsolenstruktur das Kontextmen¿ des 
Knotens dieser Funktionalkomponente und gehen Sie auf Param e-
ter importieren . 

Darauf ºffnet sich das Begr¿Çungsfenster des Assistenten f¿r den Pa-
rameter-Import. 

2. Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben 
Sie die Konfigurationsdatei an, aus der Sie die Parameter importieren 
wollen. 
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Hinweis  

Nachdem Sie allgemeine Parameter f¿r Anti-Virus oder f¿r funktionale 
Anti-Virus-Komponenten auf dem Server importiert haben, kºnnen Sie 
nicht zu den vorherigen Werten dieser Parameter zur¿ckkehren. 

3. Klicken Sie im Fenster Die Anwendungsparameter sind importiert 
worden auf OK, um den Assistenten zum Parameter-Import zu schlie-
Çen. 

4. Klicken Sie in der Symbolleiste der Anti-Virus-Konsole auf die Schaltflª-

che Aktualisieren  , um die importierten Parameter anzuzeigen. 

Hinweis  

Anti-Virus importiert keine Kennwºrter (Daten von Benutzerkonten f¿r 
den Start von Aufgaben oder f¿r die Verbindung mit einem Proxyserver) 
aus einer Datei, die auf einem anderen Computer angelegt wurde oder 
auf dem gleichen Computer gespeichert wurde, nachdem Anti-Virus auf 
diesem neu installiert oder aktualisiert wurde. Die Kennwºrter m¿ssen 
nach dem Abschluss des Imports manuell eingegeben werden. 

 



 

KAPITEL 5.  AUFGABEN -

VERWALTUNG  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Kategorien der Anti-Virus-Aufgaben entsprechend dem Erstellungs- und 
Ausf¿hrungsort (s. Pkt. 5.1 auf S. 52) 

¶ Anlegen einer Aufgabe (s. Pkt. 5.2 auf S. 54) 

¶ Speichern einer Aufgabe nach  ndern der Parameter 
(s. Pkt. 5.3 auf S. 57) 

¶ Umbenennen einer Aufgabe (s. Pkt. 5.4 auf S. 58) 

¶ Lºschen einer Aufgabe (s. Pkt. 5.5 auf S. 58) 

¶ Starten / Anhalten / Fortsetzen / Beenden einer Aufgaben von Hand 
(s. Pkt. 5.6 auf S. 58) 

¶ Arbeiten mit einem Aufgabenzeitplan (s. Pkt. 5.7 auf S. 59) 

¶ Aufgabenstatistik anzeigen (s. Pkt. 5.8 auf S. 64) 

¶ Zuweisen eines anderen Benutzerkontos f¿r Aufgabenstart 
(s. Pkt. 5.9 auf S. 65) 

5.1.  Kategorien der Anti -Virus -

Aufgaben  

Die Funktionen Echtzeitschutz, Virensuche, Update und Lizenzschl¿sselverwal-
tung des Anti-Virus werden durch Aufgaben erledigt. Sie kºnnen Aufgaben ma-
nuell oder nach Zeitplan starten und beenden. 

Aufgaben werden nach Erstellungs- und Ausf¿hrungsort in lokale Aufgaben und 
Gruppenaufgaben unterteilt. Es gibt zwei Kategorien von lokalen Aufgaben: Sys-
temaufgaben und Benutzeraufgaben. 

Aufgaben werden in lokale Aufgaben und Gruppenaufgaben unterteilt.  

Lokale Aufgaben  

Lokale Aufgaben werden nur auf dem gesch¿tzten Server ausgef¿hrt, f¿r die 
sie angelegt wurden.  
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¶ Lokale Systemaufgaben  werden automatisch beim Installieren des 
Anti-Virus angelegt. Sie kºnnen die Parameter aller Systemaufgaben 
ªndern, ausgenommen sind die Aufgaben Unter suchung von Quara n-
tªne-Objekten , Untersuchung der Programm -Integritªt und Rol l-
back der Programm -Datenbanken . Sie kºnnen die Systemaufgaben 
nicht umbenennen oder lºschen. Sie kºnnen Systemaufgaben und be-
nutzerdefinierte Aufgaben gleichzeitig starten. 

¶ Lokale  benutzerdefinierte Aufgaben . In der Anti-Virus-Konsole in der 
MMC kºnnen Sie neue Aufgaben zur Virensuche hinzuf¿gen. In der 
Administrationskonsole des Programms Kaspersky Administration Kit 
kºnnen Sie neue Aufgaben f¿r die Virensuche, f¿r das Update der Da-
tenbanken, f¿r den Rollback von Datenbank-Updates und f¿r die Upda-
te-Verteilung anlegen. Diese Aufgaben nennen sich benutzerdefiniert. 
Sie kºnnen die benutzerdefinierten Aufgaben umbenennen, konfigurie-
ren und lºschen. Es kºnnen gleichzeitig mehrere benutzerdefinierte 
Aufgaben gestartet werden. 

Gruppenaufgaben  

Gruppenaufgaben und globale Aufgaben, die in der Administrationskonsole 
von Kaspersky Administration Kit angelegt worden sind, werden in der MMC 
in der Anti-Virus-Konsole dargestellt. Sie werden alle in der Anti-Virus-
Konsole als Gruppenaufgaben bezeichnet. Sie kºnnen Gruppenaufgaben 
verwalten und sie aus dem Programm Kaspersky Administration Kit einstel-
len. In der Anti-Virus-Konsole in der MMC kºnnen nur Sie den Status der 
Gruppenaufgaben anzeigen lassen.  

In der Anti-Virus-Konsole werden die Daten zu den Aufgaben angezeigt 
(s. Beispiel in Abbildung 9). 
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Abbildung 9. Aufgaben des Echtzeitschutzes im Fenster der Anti-Virus-Konsole 

Die Befehle f¿r die Aufgabenverwaltung werden im Kontextmen¿ dargestellt, das 
sich mit einem Klick der rechten Maustaste auf den Aufgabennamen ºffnet. 

Die Vorgªnge f¿r die Aufgabenverwaltung werden im Bericht zum System-Audit 
(s. Pkt. 13.3 auf S. 218) festgehalten. 

5.2.  Anlegen einer Aufgabe  

Sie kºnnen benutzerdefinierte Aufgaben im Knoten Virensuche  anlegen. In den 
anderen Funktionalkomponenten des Anti-Virus ist das Erstellen von benutzer-
definierten Aufgaben nicht vorgesehen.  

Um eine neue Aufgabe zur Virensuche zu erstellen, machen Sie Folgendes: 

1. In der Konsolenstruktur ºffnen Sie das Kontextmen¿ f¿r den Knoten Vi-
rensuche und gehen Sie auf Aufgabe hinzuf¿gen (s. Abbildung 10). 
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Abbildung 10. Beispiel f¿r Aufgabenerstellung 

Es ºffnet sich das Dialogfenster Aufgabe  erstellen  (s. Abbildung 11).  
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Abbildung 11. Dialogfenster Aufgabe  erstellen  

2. Tragen Sie die folgenden Informationen ¿ber die Aufgabe ein: 

¶ Name ï Name der Aufgabe, nicht mehr als 100 Zeichen 

¶ Beschreibung  ï Beliebige Zusatzinformationen zur Aufgabe, nicht 
mehr als 2000 Zeichen. Im Dialogfenster Eigenschaften der Au f-
gabe  werden diese Angaben dann angezeigt. 

3. Wenn die Aufgabe im Prozess mit niedriger Prioritªt ausgef¿hrt werden 
muss, setzen Sie das Hªkchen in Aufgabe im Hintergrund modus  
ausf¿hren (Details zu den Prioritªten von Anti-Virus-Aufgaben finden 
Sie in Pkt. 9.3 auf S. 143). 


